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Выступающий
Заметки для презентации
Компьютер генерирует, обрабатывает и ВРЕМЕННО хранит данные. Для длительного хранения данных используют специальные хранилища данных.
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• Заключение 

 
 

02.12.2022 Доп. главы компьютерных сетей: СХД 
чл.-корр. РАН Смелянский Р.Л.  2 

Содержание 



Specifics of the growth of mobile traffic: 
From 2015 to 2020, the volume of mobile traffic will increase by 8 times 
and reach in 2020 the figure of 30.6 EB / month (Exabyte = 10 ^ 18). 
Mobile traffic during this period will grow three times faster than traffic in 
fixed networks. 

The main trends: 
Global annual IP traffic: 2.3 ZB (zettabytes = 10 ^ 21) per year 
by 2020. 
The amount of traffic from wireless and mobile devices will be 
two-thirds of the total IP traffic by 2020 and will exceed the 
one from fixed connected computers by 2020. 
Traffic will dominate traffic between the data center (DC) 

Основные тренды роста трафика в сетях 
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Выступающий
Заметки для презентации
Чему равны 40 зеттабайт данных? Количество песчинок на всех пляжах Земли составляет 700 500 000 000 000 000 000 (или семь квинтильонов пять квадриллионов). 40 зеттабайт - это в 57 раз больше, чем количество песчинок на всех пляжах планеты. Если записать 40 зеттабайт данных на современные диски Blue-ray, общий вес дисков (без бумажной и пластиковой упаковки) будет равен весу 424 авианосцев. Особенности роста мобильного трафика:С 2015 по 2020 годы объем мобильного трафика возрастет в 8 раз и достигнет в 2020 г. показателя 30,6 ЭБ/мес (Эксабайт = 10^18).Мобильный трафик в этот период будет расти в три раза быстрее, чем трафик в фиксированных сетях. байтБ100-100байтBБ20килобайтКбайт103кило-103кибибайтKiBКиБ210мегабайтМбайт106мега-106мебибайтMiBМиБ220гигабайтГбайт109гига-109гибибайтGiBГиБ230терабайтТбайт1012тера-1012тебибайтTiBТиБ240петабайтПбайт1015пета-1015пебибайтPiBПиБ250эксабайтЭбайт1018экса-1018эксбибайтEiBЭиБ260зеттабайтЗбайт1021зетта-1021зебибайтZiBЗиБ270иоттабайтИбайт1024иотта-1024йобибайтYiBЙиБ280Big Data  Объем сгенерированных данных в 2012 г. оценено в 2,8 зеттабайта (10^21) и к 2020 г. увеличится до 40 зеттабайт*, что превосходит прежние прогнозы на 14%. В 2006 году цифровой вселенной было 161  экзабайт (10^18), или около 161 млрд гигабайт. Всего с начала 2010 г. Объем хранимых данных вырос в 50 раз.(IDC)  Объемы информации будут удваиваться каждые два года в течение следующих восьми лет. Одним из основных факторов этого роста является увеличение доли автоматически генерируемых данных: с 11% от общего объема в 2005 г. до более 40% к 2020 г. (IDC) The Future of Content in BytesAnnual global IP traffic will pass the zettabyte ( 1000 EB = 10^3 * 10^18) by the end of 2016, and will be 2.3 ZB on 2020 per year. 	By the end of 2016, global IP traffic will reach 1.1 ZB per year, or 88.7 EB per month, and by 2020 global IP traffic will reach 2.3 ZB per year, or 194 EB per month.Global IP traffic will increase nearly 3-fold over the next 5 years. Overall, IP traffic will grow at a compound annual growth rate (CAGR) of 22 % from 2015 to 2020. Busy-hour Internet traffic is growing more rapidly than average Internet traffic. 	Busy-hour (or the busiest 60‑minute period in a day) Internet traffic increased 51% in 2015, compared with 29% growth in average traffic. Busy-hour Internet traffic will increase by a factor of 4.6 between 2015 and 2020, 	and average Internet traffic will increase by a factor of 2.0.Smartphone traffic will exceed PC traffic by 2020 (Today PC Trfc about 53%, at 2020 it will be ~29%, Smartphone Trfc: today about 8% it will be 30% . 	PC-originated traffic will grow at a CAGR of 8 percent, and TVs, tablets, smartphones, and machine-to-machine (M2M) modules will have traffic growth rates of 17 percent, 39 percent, 58 percent, and 44 percent, 	respectively.Traffic from wireless and mobile devices will account for two-thirds of total IP traffic by 2020. 	By 2020, wired devices will account for 34 percent of IP traffic, and Wi-Fi and mobile devices will account for 66 percent of IP traffic. In 2015, wired devices accounted for the majority of IP traffic, at 52 percent.Content delivery networks (CDNs) will carry nearly two-thirds of Internet traffic by 2020.  64% of all Internet traffic will cross CDNs by 2020 globally, up from 45 percent in 2015.The number of devices connected to IP networks will be more than the global population by 2020. 	There will be 3.4 networked devices per capita by 2020, up from 2.2 networked devices per capita in 2015. There will be 26.3 billion networked devices in 2020, up from 16.3 billion in 2015.Broadband speeds will nearly double by 2020. By 2020, global fixed broadband speeds will reach 47.7 Mbps, up from 24.7 Mbps in 2015. Global Internet Video and Gaming HighlightsIt would take more than 5 million years to watch the amount of video that will cross global IP networks each month in 2020. Every second, a million minutes of video content will cross the network by 2020.Globally, IP video traffic will be 82 percent of all IP traffic (both business and consumer) by 2020, up from 70 percent in 2015. Global IP video traffic will grow 3-fold from 2015 to 2020, a CAGR of 26 percent. Internet video traffic will grow fourfold from 2015 to 2020, a CAGR of 31 percent.Internet video surveillance traffic nearly doubled in 2015, from 272 petabytes per month at the end of 2014 to 516 petabytes per month in 2015. Internet video surveillance traffic will increase tenfold between 2015 and 2020. Globally, 3.9 percent of all Internet video traffic will be due to video surveillance in 2020, up from 1.5 percent in 2015.Virtual reality traffic quadrupled in 2015, from 4.2 petabytes (PB) per month in 2014 to 17.9 PB per month in 2015. Globally, virtual reality traffic will increase 61-fold between 2015 and 2020, a CAGR of 127 percent.Internet video to TV grew 50 percent in 2015. This traffic will continue to grow at a rapid pace, increasing 3.6-fold by 2020. Internet video to TV will be 26 percent of fixed consumer Internet video traffic in 2020.Consumer video-on-demand (VoD) traffic will nearly double by 2020. The amount of VoD traffic in 2020 will be equivalent to 7.2 billion DVDs per month.Internet gaming traffic will grow sevenfold from 2015 to 2020, a CAGR of 46 percent. Globally, Internet gaming traffic will be 4 percent of consumer Internet traffic in 2020, up from 2 percent in 2015. Global Mobile HighlightsGlobally, mobile data traffic will increase 8-fold between 2015 and 2020. Mobile data traffic will grow at a CAGR of 53 percent between 2015 and 2020, reaching 30.6 exabytes per month by 2020.Global mobile data traffic will grow almost three times as fast as fixed IP traffic from 2015 to 2020. Fixed IP traffic will grow at a CAGR of 19 percent between 2015 and 2020, while mobile traffic grows at a CAGR of 53 percent. Global mobile data traffic was 5 percent of total IP traffic in 2015, and will be 16 percent of total IP traffic by 2020.



The main Features of the growth of gaming and video traffic 
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• In 2020, it will take more than 5 million years to view all the video 

content that will pass through the global IP networks every month. 
• Virtual Reality traffic grew 4 times by 2015. By 2020, it will grow 

another 61 times with an average annual growth rate of 127%. 
• Over the past year, the volume of video surveillance traffic has 

almost doubled, and by 2020 it will increase tenfold. 
• Gaming Internet traffic will grow by 7 times by 2020. 
• The volume of consumer video traffic on demand by 2020 will almost 

double. 
• IPTV traffic increased by 50 percent in 2015. By 2020, it will grow by 

3.6 times. 

• Data Center Growth 
• The use of IT in the business processes of companies is growing 
• The amount of data stored is growing. 
• Increasing the volume of archives 

Выступающий
Заметки для презентации
Чему равны 40 зеттабайт данных? Количество песчинок на всех пляжах Земли составляет 700 500 000 000 000 000 000 (или семь квинтильонов пять квадриллионов). 40 зеттабайт - это в 57 раз больше, чем количество песчинок на всех пляжах планеты. Если записать 40 зеттабайт данных на современные диски Blue-ray, общий вес дисков (без бумажной и пластиковой упаковки) будет равен весу 424 авианосцев. Особенности роста игрового и видеотрафика:В 2020 году для просмотр всего видеоконтента, который будет проходить через глобальные IP сети каждый месяц, потребуется более 5 миллионов лет.Трафик виртуальной реальности вырос к 2015 году в 4 раза.  К 2020 году он вырастет еще в 61 раз при среднегодовом темпе роста в 127%.За последний год объем трафика видеонаблюдения практически удвоился, а к 2020 г. вырастет десятикратно.Игровой интернет-трафик вырастет к 2020 году в 7 раз.Объем потребительского трафика видео по требованию к 2020 году  вырастет почти в два раза. Трафик IPTV увеличился в 2015 году на 50 процентов. К 2020 году вырастет в 3,6 раза.байтБ100-100байтBБ20килобайтКбайт103кило-103кибибайтKiBКиБ210мегабайтМбайт106мега-106мебибайтMiBМиБ220гигабайтГбайт109гига-109гибибайтGiBГиБ230терабайтТбайт1012тера-1012тебибайтTiBТиБ240петабайтПбайт1015пета-1015пебибайтPiBПиБ250эксабайтЭбайт1018экса-1018эксбибайтEiBЭиБ260зеттабайтЗбайт1021зетта-1021зебибайтZiBЗиБ270иоттабайтИбайт1024иотта-1024йобибайтYiBЙиБ280Big Data  Объем сгенерированных данных в 2012 г. оценено в 2,8 зеттабайта (10^21) и к 2020 г. увеличится до 40 зеттабайт*, что превосходит прежние прогнозы на 14%. В 2006 году цифровой вселенной было 161  экзабайт (10^18), или около 161 млрд гигабайт. Всего с начала 2010 г. Объем хранимых данных вырос в 50 раз.(IDC)  Объемы информации будут удваиваться каждые два года в течение следующих восьми лет. Одним из основных факторов этого роста является увеличение доли автоматически генерируемых данных: с 11% от общего объема в 2005 г. до более 40% к 2020 г. (IDC) The Future of Content in BytesAnnual global IP traffic will pass the zettabyte ( 1000 EB = 10^3 * 10^18) by the end of 2016, and will be 2.3 ZB on 2020 per year. 	By the end of 2016, global IP traffic will reach 1.1 ZB per year, or 88.7 EB per month, and by 2020 global IP traffic will reach 2.3 ZB per year, or 194 EB per month.Global IP traffic will increase nearly 3-fold over the next 5 years. Overall, IP traffic will grow at a compound annual growth rate (CAGR) of 22 % from 2015 to 2020. Busy-hour Internet traffic is growing more rapidly than average Internet traffic. 	Busy-hour (or the busiest 60‑minute period in a day) Internet traffic increased 51% in 2015, compared with 29% growth in average traffic. Busy-hour Internet traffic will increase by a factor of 4.6 between 2015 and 2020, 	and average Internet traffic will increase by a factor of 2.0.Smartphone traffic will exceed PC traffic by 2020 (Today PC Trfc about 53%, at 2020 it will be ~29%, Smartphone Trfc: today about 8% it will be 30% . 	PC-originated traffic will grow at a CAGR of 8 percent, and TVs, tablets, smartphones, and machine-to-machine (M2M) modules will have traffic growth rates of 17 percent, 39 percent, 58 percent, and 44 percent, 	respectively.Traffic from wireless and mobile devices will account for two-thirds of total IP traffic by 2020. 	By 2020, wired devices will account for 34 percent of IP traffic, and Wi-Fi and mobile devices will account for 66 percent of IP traffic. In 2015, wired devices accounted for the majority of IP traffic, at 52 percent.Content delivery networks (CDNs) will carry nearly two-thirds of Internet traffic by 2020.  64% of all Internet traffic will cross CDNs by 2020 globally, up from 45 percent in 2015.The number of devices connected to IP networks will be more than the global population by 2020. 	There will be 3.4 networked devices per capita by 2020, up from 2.2 networked devices per capita in 2015. There will be 26.3 billion networked devices in 2020, up from 16.3 billion in 2015.Broadband speeds will nearly double by 2020. By 2020, global fixed broadband speeds will reach 47.7 Mbps, up from 24.7 Mbps in 2015. Global Internet Video and Gaming HighlightsIt would take more than 5 million years to watch the amount of video that will cross global IP networks each month in 2020. Every second, a million minutes of video content will cross the network by 2020.Globally, IP video traffic will be 82 percent of all IP traffic (both business and consumer) by 2020, up from 70 percent in 2015. Global IP video traffic will grow 3-fold from 2015 to 2020, a CAGR of 26 percent. Internet video traffic will grow fourfold from 2015 to 2020, a CAGR of 31 percent.Internet video surveillance traffic nearly doubled in 2015, from 272 petabytes per month at the end of 2014 to 516 petabytes per month in 2015. Internet video surveillance traffic will increase tenfold between 2015 and 2020. Globally, 3.9 percent of all Internet video traffic will be due to video surveillance in 2020, up from 1.5 percent in 2015.Virtual reality traffic quadrupled in 2015, from 4.2 petabytes (PB) per month in 2014 to 17.9 PB per month in 2015. Globally, virtual reality traffic will increase 61-fold between 2015 and 2020, a CAGR of 127 percent.Internet video to TV grew 50 percent in 2015. This traffic will continue to grow at a rapid pace, increasing 3.6-fold by 2020. Internet video to TV will be 26 percent of fixed consumer Internet video traffic in 2020.Consumer video-on-demand (VoD) traffic will nearly double by 2020. The amount of VoD traffic in 2020 will be equivalent to 7.2 billion DVDs per month.Internet gaming traffic will grow sevenfold from 2015 to 2020, a CAGR of 46 percent. Globally, Internet gaming traffic will be 4 percent of consumer Internet traffic in 2020, up from 2 percent in 2015. Global Mobile HighlightsGlobally, mobile data traffic will increase 8-fold between 2015 and 2020. Mobile data traffic will grow at a CAGR of 53 percent between 2015 and 2020, reaching 30.6 exabytes per month by 2020.Global mobile data traffic will grow almost three times as fast as fixed IP traffic from 2015 to 2020. Fixed IP traffic will grow at a CAGR of 19 percent between 2015 and 2020, while mobile traffic grows at a CAGR of 53 percent. Global mobile data traffic was 5 percent of total IP traffic in 2015, and will be 16 percent of total IP traffic by 2020.
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1. Объем данных, созданных в течение следующих трех лет, будет больше, чем объем данных,  
созданных за последние 30 лет. А в течение следующих пяти лет мир будет создавать  
в три раза больше данных, чем в предыдущие пять. 
 
2. К 2024 году развлекательные данные будут составлять 40% от мирового объема данных. 
Растет число датчиков интернета вещей, собирающих информацию от различных устройств.  
Количество таких данных, а также метаданных (данных о данных) непрерывно растет,  
вскоре они превзойдут все другие типы данных. 
 
3. Доля частных потребителей данных будет колебаться в пределах 50% и уменьшится примерно на 4%  
в течение следующих пяти лет, постепенно уступая долю корпоративным данным. 
 
4. Конфиденциальность частной жизни будет вступать в некий конфликт со сбором данных  
государствами и компаниями. Поиск баланса между безопасностью, персонализацией,  
эффективностью регуляции и правом на неприкосновенность частной жизни будет одной  
из главных задач этого десятилетия. 
 
Соотношение уникальных данных (созданных и полученных) к  
реплицированным данным (скопированным и использованным) составляет примерно 1:9.  
При этом наблюдается дальнейшее смещение в сторону реплицированных данных:  
по прогнозам, к 2024 году это соотношение будет 1:10. 
 

Более 175 зеттабайт данных будет создано, скопировано и 
использовано в мире к 2025. 

 
Объём информации в мире возрастает ежегодно на 30 %. В среднем 

на человека в год в мире производится 2,5∙108 байт. 
 

https://www.idc.com/getdoc.jsp?containerId=IDC_P38353  

Выступающий
Заметки для презентации
То есть рост мирового объема данных в большей степени обусловлен данными, которые мы потребляем и анализируем, чем теми, что мы создаем.�

https://mcs.mail.ru/blog/datchiki-v-iot-ot-termometrov-do-umnyh-ustrojstv
https://www.idc.com/getdoc.jsp?containerId=IDC_P38353
https://www.idc.com/getdoc.jsp?containerId=IDC_P38353


The main trends in Data storages 
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Volume HD (Gb) Drop of average cost per Drive size  

Выступающий
Заметки для презентации
Средняя стоимость  ГБ для HDDСредняя стоимость  ГБ для HDDМакс Крайдер – вице-президент SigateЗакон Крайдера (Kryder's Law 2005) – вариант закона Мура для дисковых накопителей, предложенный вице-президентом по научным разработкам компании Seagate в 2005 г. и констатирующий, что плотность записи на магнитные диски удваивается приблизительно каждые восемнадцать месяцев.Сегодня ведутся исследования по использованию ДНК как средства хранения информации.Big Data – это объем данных, с которым не могут справиться современные СУБД.Самый надежный носитель данных на сегодня – бумага.Новые системы хранения, новая проблема -= как перенести данные со старых носителей. Совместимость!



Server Centric Architecture 
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Выступающий
Заметки для презентации
В традиционной клиент-серверной архитектуре (СЦА) , сервера дублируют для повышения надежности доступа к внешней памяти. Однако всегда доступ к внешней памяти возможен ТОЛЬКО через сервер, подключенный непосредственно к устройствам внешней памяти. Например, выход из строя сразу обоих серверов сделает внешнюю память не доступной.Хотя плотность записи на внешние носители постоянно растет, но скорость роста объемов хранимых данных постоянно увеличивается. Одной из причин этого – переход на электронные системы управления бизнесом. Поэтому СЦА требует постоянного увеличения числа карт подключения ВП к серверу. Длина кабеля для внешней памяти ограничена (25 м для SCSI), поэтому число устройств ВП ограничено.Подключение ВП к серверу статично, поэтому если у какого-то сервера возник недостаток внешней памяти, а у кого-то есть избыток, то помочь оперативно нельзя.Сервера разбросаны по всему предприятию, а вместе с ними и ВП устройства, поэтому сложно ремонтировать, контролировать доступ и т.д. Вспомним многие шпионские фильмы, когда агент скачивает данные.



Storage Centric Architecture 
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Выступающий
Заметки для презентации
В отличии от СЦА , СХД существует полностью независимо от серверов, с любого сервера возможен доступ к данным СХД.Таким образом устройства ВП консолидируются в определенных местах, не зависимо от размещения серверов. Дисковые массивы сегодня способны вмещать Пета Байты. Ни один сервер не способен вмесить такое количество ВП как свое устройство.Добавление новых серверов, удаление старых более никак не влияет на размещение данных в системе.In the following we will illustrate some advantages of storage-centric IT architecture usinga case study: in a production environment an application server is no longer powerfulenough.1. Before the exchange, the old computer is connected to a storage device via the storagenetwork, which it uses partially.2. First, the necessary application software is installed on the new computer. The newcomputer is then set up at the location at which it will ultimately stand. With storagenetworks it is possible to set up the computer and storage device several kilometersapart.3. Next, the production data for generating test data within the disk subsystem is copied.Modern storage systems can (practically) copy even terabyte-sized data files within seconds.This function is called instant copy and is explained.To copy data it is often necessary to shut down the applications, so that the copieddata is in a consistent state. Consistency is necessary to permit the application to resumeoperation with the data. Some applications are also capable of keeping a consistentstate on the disk during operation (online backup mode of database systems, snapshotsof file systems).4.Then the copied data is assigned to the new computer and the new computer is testedintensively. If the storage system is placed under such an extreme load bythe tests that its performance is no longer sufficient for the actual application, the datamust first be transferred to a second storage system by means of remote mirroring.Remote mirroring is also explained.
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THE PHYSICAL I/O PATH FROM THE SERVER CPU TO THE 
STORAGE SYSTEM 

PCI – Peripheral Component Interconnection 
PCI gen.4 – 512 GBps 

NIC – ASIC drivers 

Выступающий
Заметки для презентации
In modern computers as many tasks as possible are moved to special purpose processorssuch as graphics processors in order to free up the CPU for the processing ofthe application. These cannot be connected to the system bus due to the physical limitationsmentioned above. Therefore, most computer architectures realise a second bus,the so-called host I/O bus. So-called bridge communication chips provide the connectionbetween system bus and host I/O bus. Peripheral Component Interconnect (PCI) iscurrently the most widespread technology for the realization of host I/O buses.Device drivers are responsible for the control of and communication with peripheraldevices of all types. The device drivers for storage devices are partially realised in theform of software that is processed by the CPU. However, part of the device driver forthe communication with storage devices is almost always realised by firmware that isprocessed by special processors (Application Specific Integrated Circuits, ASICs). TheseASICs are currently partially integrated into the main circuit board, such as on-boardSCSI controllers, or connected to the main board via add-on cards (PCI cards). Theseadd-on cards are usually called network cards (Network Interface Controller, NIC) orsimply controllers. Storage devices are connected to the server via the host bus adapter(HBA) or via the on-board controller. The communication connection between controllerand peripheral device is called the I/O bus.Высокая скорость работы шины требует высокой частоты ее сканирования, следовательно шина не может быть длинной.Со-процессоры и внешние устройства не могут подключаться на системную шину. Для этого существует Host I/O шина – пример PCI – Peripheral Component Interconnection.PCI gen.4 на 16 линиях до 512 GBpsЗа взаимодействие с периферийными устройствами отвечают драйверы. Для работы с системами хранения, дисками и ленточными библиотеками часть драйвера реализуют в виде спец. ПО и ASIC (Application Specific Integrated Circuit), который устанавливают либо на материнской плате либо мезонином, либо картой на шину PCI. Такие карты называют NIC – Network Interface Controller.Устройства внешней памяти подключают через HBA – Host Bus Adapter. Шина I/O соединяет адаптер с устройством.Наиболее распространенными шинами I/O сегодня являются SCSI, Fibre Channel.SCSI – это параллельная шина, которая позволяет соединить между собой до 16 серверов и устройств хранения.FC допускает разнообразные топологии, миллионы серверов и устройств внешней памяти.Сейчас работа идет по использованию  TCP/IP сетей и Ethernet.
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THE PHYSICAL I/O PATH FROM THE SERVER CPU TO THE 
DISK SUBSYSTEM 

Serial Storage Architecture (SSA) 
High-Performance Parallel Interface (HIPPI),  
Advanced Technology Attachment (ATA), 
Integrated Drive Electronics (IDE),  
Serial ATA (SATA), Serial 
Attached SCSI (SAS)   
Universal Serial Bus (USB). 

SCSI and Fibre Channel 

Выступающий
Заметки для презентации
FCoE, Ethernet, InfiniBand used within Disc SubsystemThe same I/O techniques are used within a disk subsystem as those usedbetween server and disk subsystem.The system bus must be clocked at a very high frequency so that itcan supply the CPU with data sufficiently quickly. It is realized in the form of printedconductors on the main circuit board. Due to physical properties, high clock rates requireshort printed conductors. Therefore, the system bus is kept as short as possible and thusconnects only CPUs and main memory.The most important technologies for I/O buses are currently.SCSI defines a parallel bus that can connect up to 16 servers and storage devices withone another. Fibre Channel, on the other hand, defines different topologies for storage networks that can connect several millions of servers and storage devices.currently the most widespread technology for the realisation of host I/O buses.The Virtual Interface Architecture (VIA) is a further I/O protocol. VIA permits rapidand CPU-saving data exchange between two processes that run on two different serversor storage devices. In contrast to the I/O techniques discussed previously VIA definesonly a protocol. As a medium it requires the existence of a powerful and low-errorcommunication path, which is realised, for example, by means of Fibre Channel, GigabitEthernet or InfiniBand. VIA could become an important technology for storage networksand server clusters.There are numerous other I/O bus technologies on the market that will not be discussedfurther in this book, for example, Serial Storage Architecture (SSA), IEEE 1394 (Apple’sFirewire, Sony’s i.Link), High-Performance Parallel Interface (HIPPI), Advanced TechnologyAttachment (ATA)/Integrated Drive Electronics (IDE), Serial ATA (SATA), SerialAttached SCSI (SAS) and Universal Serial Bus (USB). All have in common that they are either used by very few manufacturers or are not powerful enough for the connection of servers and storage devices. Some of these technologies can form small storage networks.However, none is anywhere near as flexible and scalable as the Fibre Channel and IPstorage technologies



Disk Subsystem Architecture (JBOD) 
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(1) no controller; (2) RAID controller; (3) intelligent controller with services like e.g. instant copy and remote mirroring . 

Small Computer System Interface 
(SCSI) 

iSCSI 

Server 

Выступающий
Заметки для презентации
В отличии от файл сервера, Дисковая Подсистема (ДП, их часто называют JBOD – Just a Bunch Of Discs) выглядит как самостоятельная подсистема, подключение к которой проходит через  Small Computer System Interface (SCSI), Fibre Channel or Internet SCSI (iSCSI). Различают три вида JBODno controller; (2) RAID controller; (3) intelligent controller with additional services such as instant copy and remote mirroring .Подключение к дискам происходит через внутреннюю шину, которая находится под управлением контроллера и  располагается между портами подключения к ДПС и дисками. Serial ATA (SATA) and Serial Attached SCSI (SAS) and Serial Storage Architecture (SSA)are being used for internal I/O channels between connection ports and controller as wellas between controller and internal hard disks.Контроллер – это специализированный компьютер (может быть и commodity сервером) который выполняет специальные программы, благодаря которым  ДПС может поддерживать разнообразные сервисы, например, RAID (Redundant Array of Independent Disks), кэширование данные для ускорения операций В/В.ДПС различаются числом портов, ПО контроллера, числом внутренних дисков.Отметить роль кэш памяти.



Disk Storage System -  usage example 
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Max amount of disk capacity is limited 
Max number of HDD or SDD in the same 
JOBD is limited 
 

Выступающий
Заметки для презентации
Max amount of disk capacity is limitedMax number of HDD or SDD in the same JOBD is limitedЗдесь уже нет проблем найти свободное место как раньше. Найти свободное местоЗеркалировать данныеВосстановить данныеДефрагментировать память



Disk Subsystem: 
 internal organization and disk capacity 

Маленькие диски Большие диски 
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What files are deals with? 

Выступающий
Заметки для презентации
Чем больше количество дисков тем сильнее можно распараллелить операции чтения/записи данных в ДПС. Чем больше ёмкость одного диска, тем меньше их надо для одного и того же объема ДПС. Однако это сокращает степень параллелизма в общем объем дискового пространства в системе.Чем больше дисковых устройств, тем выше параллелизм при операциях ввода/вывода. Однако число дисковых устройств в одной ДПС ограничено возможностями шины.Вывод : нужен компромисс. Выбор зависти от приложений. Если приложение требует высокой пропускной способности, то большое число дисков малой емкости предпочтительнее небольшого числа емких дисков.Интерфейсы подключения SATA (Serial Advanced Technology Attachment) vs PATA (Parallel ATA). Эти интерфейсы используются для внутренних линий между контроллером и дисками, равно как и для соединения портов и контроллера.Рассмотреть разные схемы:Один файл последовательно на один дискОдин файл параллельно на несколько дисков (важно учесть частоту обращения к разным фрагментам одного и того же файла)Разные файлы параллельно на разные диски



Disk Subsystem internal organization  

Active Disks connectivity         Active/Passive Disks connectivity  
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Выступающий
Заметки для презентации
Для повышения надежности доступа к ДПС в ней есть четыре режима:Active Active/Passive Active/Active без разделения Active/Active с разделения ActiveIn active cabling the individual physical hard disks are only connected via one I/Ochannel (Figure 2.5, left). If this access path fails, then it is no longer possible toaccess the data.• Active/passiveIn active/passive cabling the individual hard disks are connected via two I/O channels. In normal operation the controller communicates with the hard disksvia the first I/O channel and the second I/O channel is not used. In the event of the failure of the first I/O channel, the disk subsystem switches from the first to the secondI/O channel.



Active duplication 

Active/Active with separation 
No load sharing   
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Active/Active without separation 
Load sharing 

Выступающий
Заметки для презентации
• Active/active (no load sharing)In this cabling method the controller uses both I/O channels in normal operation. The hard disks are divided into two groups: in normal operationthe first group is addressed via the first I/O channel and the second via the second I/O channel. If one I/O channel fails, both groups are addressed via the other I/O channel.• Active/active (load sharing)In this approach all hard disks are addressed via both I/O channels in normal operation. The controller divides the load dynamically between the two I/Ochannels so that the available hardware can be optimally utilised. If one I/O channel fails, then the communication goes through the other channel only.На левом рисунке диски разбиты на две группы. С одной группой ведется работа по одной шине, со второй – по второй шине. В случае ошибки одной из шин, она исключается из работы и используется только вторая шина.С точки зрения организации контроллера ДПС можно разделить на Без контроллера (JBOD)RAID контроллерКонтроллер с доп. Сервисами.Без контроллера – все управление дисками выносится наружу. Обычно до 16 независимых дисков – необходимо 16 независимых адресов для управления. Это может быть проблемой из-за ограниченности общего адресного пространства, поддерживаемого FC, SCSI. Такие системы не могут быть виртуализированы. 



JBOD: JUST A BUNCH OF DISKS 

• No internal controller 
• The connections for I/O channels and power supply are taken 

outwards 
• Small number of HDD 
• Outside server can see JOBD as several independent disks 
• Because of one point of connection JOBD it is the bottleneck of Disk 

Subsystem 
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Storage Virtualization with 

RAID – Redundant Array of Independent Disks 
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• Increase performance by striping   
• Increase fault-tolerance by redundancy 

Выступающий
Заметки для презентации
RAID (redundant array of independent disks) has two main goals: to increase performance by striping and to increase fault-tolerance by redundancy. Striping distributes the data over several hard disks and thus distributes the load over more hardware. Redundancy means that additional information is stored so that the operation of the application itself can continue in the event of the failure of a hard disk.You cannot increase the performance of an individual hard disk any more than you can improve its fault-tolerance. Individual physical hard disks are slow and have a limited life-cycle. However, through a suitable combination of physical hard disks it is possible to significantly increase the fault-tolerance and performance of the system as a whole.Контроллер связывает несколько физических дисков в один виртуальный. Физ. диск медленный и имеет ограниченный срок службы. Имеем случай построения надежной системы из ненадежных элементов. Решение – дублирование.  Сервер приложений видит только виртуальный диск и работает с ним.  Отображение виртуального диска на физические можно делать по-разному. Операции чтения и записи данных на физических дисках можно распараллеливать, что повышает производительность.  В любом случае необходимо расширение адреса. Позже мы обсудим несколько  схем отображения.У всех RAID схем есть одно общее свойство – избыточность. Благодаря ей если какой-то физический диск откажет, то данные можно будет восстановить с других работающих. Неисправный диск можно будет оперативно заменить , не останавливая работы всей дисковой системы. Это все незаметно для сервера приложений. 



Hot Spare Disk  
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Выступающий
Заметки для презентации
The hot spare disks are not used in normaloperation. If a disk fails, the RAID controller immediately begins to copy the data of theremaining intact disk onto a hot spare disk. After the replacement of the defective disk, this is included in the pool of hot spare disks. Modern RAID controllers can manage acommon pool of hot spare disks for several virtual RAID disks. Hot spare disks can bedefined for all RAID levels that offer redundancy.Для того, чтобы заменить вышедший из строя диск без ущерба для уровня доступности данных, используется примем – создание горячего дискового резерва. Часть дисков контроллер не использует. Как только какой-то физический диск вышел из строя, контроллер вводит в работу вместо него один из дисков горячего резерва,  и инициирует операции копирования на него данных, которые были на вышедшем из строя диске. За счет избыточности данные дублируются, поэтому всегда есть откуда восстановить. Это восстановление данные на диске из резерва происходит автоматически вовремя операции чтения/записи на виртуальный диск. Таки образом восстановление данные на диске из резерва происходит автоматически вовремя операции чтения/записи на виртуальный диск. Так что неконтролируемой потери производительности не происходит. После замены неисправного физ. диска на исправный, он входит в горячий резерв.Все физ. диски сегодня оснащаются самодиагностикой. Биение шпинделя, зазор головок, ВЕR. Для борьбы с ошибками используют коды Хемминга. Диск сам сообщает контроллеру, что он вышел из строя. Это сообщение вызывает ту операцию, которая только что была описана по восстановлению диска из горячего резерва.Другим полезным эффектом от виртуализации является то, что использование нескольких физ. дисков не приводит к увеличению адресного пространства на каналах ввода/вывода для серверов, т.к. они используют адреса виртуальных дисков.



RAID 0: block-by-block striping 
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RAID 0 increases the performance of the virtual hard disk, but not its fault-tolerance. 

Выступающий
Заметки для презентации
RAID = 0 предполагает последовательно round robin схеме распределять блоки данных между физическими дисками. Блоки данных обозначены буквами. Распределяет блоки по дискам контроллер. Сервер приложения видит только виртуальный диск, контроллер видит физические диски. Четыре физических диска способны увеличить скорость записи в 4 раза. Если в среднем современный физический диск способен вести запись со скоростью 50МВ/с, то на 4 физических диска скорость записи будет в 4 раза быстрее = 200 МВ/с.Эта схема работы RAID массива предполагает увеличение скорости записи/чтения, но не устойчивость к ошибкам. Выход из строя любого физического диска нарушит целостность данных.



RAID 1: block-by-block mirroring 
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fault-tolerance is of primary importance 

performance increases are only possible in read operations 

Выступающий
Заметки для презентации
RAID = 1 - эта схема работы предполагает повышение устойчивости к отказам отдельных физических дисков. В этой схеме каждому виртуальному диску сопоставляется два физических и данные зеркалируют на физических дисках. Поэтому операция записи здесь примерно такая же по скорости как и у однодисковой системы. Иногда для этого используют три диска. Это 3-х поточное зеркалирование.Однако операция чтения может быть ускорена вдвое или трое.На примере на рисунке физические диски разделены на пары. Запись блока с сервера с помощью контроллера  дублируется на оба физ. диска сопоставленных виртуальному. Сервер по прежнему видит только виртуальный диск.



RAID = 0+1 (mirrored stripes) 
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Выступающий
Заметки для презентации
The RAID controller initially brings together each four physical hard disks to form a total of two virtual hard disks that are only visible within the RAID controller by means of RAID 0 (striping). On the second level, it consolidates these two virtual hard disks into a single virtual hard disk by means of RAID 1 (mirroring); only this virtual hard disk is visible to the server.Формируем два виртуальных диска второго уровня (внутренние), которые видит только контроллер дисковой системы. При записи на виртуальный диск данные разбивают на блоки, которые записывают параллельно на внутренние виртуальные диски. При записи каждый блок дублируют (зеркалируют) между внутренними виртуальными дисками второго уровня, который видит только контроллер. На примере 8 физ. дисков разбивают на группы по 4 диска. Каждая такая группа образует один внутренний виртуальны диск второго уровня. Сервер приложения видит по-прежнему один виртуальный диск. При записи  сервером на виртуальный диск контроллер параллельно пишет блоки на 2 внутренних виртуальных диска, запись каждого блока на виртуальный диск дублируется на физических дисках. По скорости как RAID 0 за счет распараллеливания записи/чтения, но надежность сохранности данных выше.



RAID = 1+0 (striped mirrors)  
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Выступающий
Заметки для презентации
В схеме RAID 10 сначала все физ. диски разбивают на пары. Каждая пара образует внутренний виртуальный диск, который видит контроллер. Запись блоков данные идет параллельно на 4 внутренних виртуальных диска. И только после этого каждый блок дублируется на пару физ. дисков, сопоставленных внутреннему виртуальному диску.  Это похоже по скорости на схему RAID 0.На примере. Все 8 физ. дисков разбивают на 4 пары,  4 виртуальных диска, на которые распараллеливаются операции чтения/записи. Каждый блок данных дублируется на физ. дисках, сопоставленных внутреннему виртуальному диску.



Comparison RAID 0+1 vs 1+0 
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Выступающий
Заметки для презентации
Если в схеме RAID 0+1 выйдет из строя какой-то физ. диск, то соответствующий внутренний виртуальный диск так же выйдет из строя (светло-серый цвет соответствует одному вирт. диску, темно –серый – второму). Если у второго внутреннего виртуального диска выйдет из строя хотя бы один физ. диск, то весь второй внутренний виртуальный диск так же выйдет из строя.В случае RAID 10 выход из строя двух  физ. дисков не нарушит работы системы, если они не образуют один и то же внутренний виртуальный диск.Здесь важно что делают на первом шаге: дублируют данные и потом распараллеливают операции чтения/записи или наоборот.  



RAID 4 and RAID 5: parity instead of mirroring 

A изменили на  ~A 
∆ = A xor ~A 
~P = ∆ xor P 
Если изменился только блок А, 
То легко пересчитать РABCD ,  не зная BCD.  
Однако надо считать старый блок А,  
чтобы рассчитать ∆ 
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Выступающий
Заметки для презентации
RAID 10 имеет хорошие показатели по производительности и отказоустойчивости. Однако схема зеркалирования данных требует удвоения пространства на физических носителях.  Идея схем 4 и 5 состоит в том, чтобы в RAID 10 заменить дублирование данных на физ. дисках на введение одного диска для коррекции ошибок. В схеме 4 вводят выделенный диск четности, на который пишут блок четности для каждого из 4-х блоков. Если какой-то физ. диск откажет, но имея 3 остальных диска и блоки четности можно восстановить содержимое отказавшего диска.  Таким образом схема 4 позволяет сократить число физ. дисков , необходимых для зеркалирования,  отказоустойчивости.The server RAID 4 again writes the blocks A, B, C, D, E, etc. to the virtual harddisk sequentially. The RAID controller stripes the data blocks over the first four physicalhard disks. Instead of mirroring all data onto the further four physical hard disks, as in RAID 10, the RAID controller calculates a parity block for every four blocks and writesthis onto the fifth physical hard disk.В схеме 4 использует операция исключающего или (XOR) для вычисления блока четности блоков A, B, C, D. Надо понимать, что изменения любого из блоков влечет пересчет блока четности, что дает дополнительный накладной расход на операции чтения/записи. If the block A is overwritten by block ˜A and is the difference between the old and new data block, then  = A XOR ˜A. Thenew parity block ˜P can now simply be calculated from the old parity block P and ,i.e. ˜P = P XOR . Therefore, if PABCD is the parity block for the data blocks A, B, C and D, then after the data block Ahas been changed, the new parity block can be calculated without knowing the remainingblocks B, C and D. However, the old block A must be read in before overwriting thephysical hard disk in the controller, so that this can calculate the difference .Changing a data block changes the value ofthe associated parity block. This means that each write operation to the virtual hard disk requires (1) the physical writing of the data block, (2) the recalculation of the parity block and (3) the physical writing of the newly calculated parity block. This extra cost for write operations in RAID 4 and RAID 5 is called the write penalty of RAID 4 or the writepenalty of RAID 5.



RAID  5 striped parity 
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Выступающий
Заметки для презентации
В этой схеме диски четности распределены по физическим дискамRAID 4 saves all parity blocks onto a single physical hard disk.However, the parity disk has to handle the same number of writeoperations all on its own. Therefore, the parity disk become the performance bottleneckof RAID 4 if there are a high number of write operations.To get around this performance bottleneck, RAID 5 distributes the parity blocks overall hard disks.



Overheads  RAID  4 and 5 
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Выступающий
Заметки для презентации
Сервер записывает измененный блок данных (1). The RAID контроллер считывает старый блок данных и соответствующий ему блок четности (2)И рассчитывает новый блок четности (3). Наконец записывает новый блок данных и соответствующий ему блок четности (4).



RAID 6: double parity 
Comparison RAID schemes 

02.12.2022 Доп. главы компьютерных сетей: СХД 
чл.-корр. РАН Смелянский Р.Л.  27 

• Recently 1TV HDD with BER 10 ^ -15 => one 
100 TB sector is lost when reading 

• 10 16X1TV disk arrays will lose one array once 
a year + 

• Operation mode is now 7X24 
• RAID 6 uses an extra parity disk for group 

errors 
• Cost increase 
• Increase recording and correction operation 

time 

• Cache on the hard disk 
• Write cache in the disk subsystem controller 

• GB caches 
• Applications operates by blocks 
• The main point is to save the data in the cache even when power is off (UPS) 

• Read cache in the disk subsystem controller 

Выступающий
Заметки для презентации
HbbTV или Hybrid Broadcast Broadband Television дословно означает гибридное широковещательное широкополосное телевидение. Функция HbbTV смогла объединить в себе возможности интернета и телевидения одновременно. Для пользователя это возможность принимать участие в том, что происходит на экране телевизора.Если схема RAID = 10 так надежна, то почему пропадают данные?Дело в том, что схемы 4, 5, 10 предполагают единичные отказы дисков, а что будет происходить в случае массовых отказов?Развитие дисков идет по пути увеличения емкости , но не понижения BER. С ростом ёмкости при одном и то же BER вероятность отказа только возрастает.Схема 5 не защищает от двойных ошибок в одной и той же группе блоков, для которых рассчитывается блок четности.Не гибкость многих контроллеров на рынке.Необходимо принимать во внимание поведение приложений, приоритет между ними,  Важно так же учесть специфику работы массива в период восстановления физ. диска после отказа. Отказ диска может приводить к перегрузкам на внутренних шинах дискового массива, либо к их низкой загруженности и неэффективности. Все это должен учитывать контроллер. Но к сожалению это не всегда так.Кроме этого для некоторых приложений критична скорость операций чтения/записи, а не надежность хранения. Пример видео системы, физический эксперимент.RAID =0  Для таких приложений предпочтительна схема 0 с последующим backup накопленных данных.	Иногда схема 0 используется в БД для транзакций, со сложными запросами для временного хранения. Закон подлости «чем менее событие 	желательно, тем более оно вероятно». Поэтому схема 0 используется только при крайней необходимости.RAID=1 Здесь все ограничено по времени записью только на два диска, которые образуют внутренний виртуальный диск. Эта схема только для маленьких БД.RAID=10 Используется там где нужен большой объем с высокой производительностью и отказоустойчивостью. Например log файл (системный журнал) для больших 	систем БД рекомендуют хранить на таких массивах. RAID=4 и 5 Дороги и имеют производительность ниже чем у 0+1, 10. Эти схемы хороши там, где количества операций чтения превалирует на числом операций 	записи (70:30). На рынке сегодня нет систем хранения с наивысшей производительность по записи, использующих эти схемы.RAID=6 очевидно что этот вариант еще хуже по производительности чем предыдущие. Однако он используется для архивирования. Архивные системы критичны по скорости чтения. Но не записи.  С использование схем кэширования данных схема 6 может конкурировать со схемой 5.Кэш используется везде в компьютерных системах, где надо ускорить операции чтения/записи.  В дисковых системах кэш используют на уровне HD и на уровне RAID контроллера. Последений использует раздельные кэш для операции чтения и для операции записи.Использование кэша основано на свойстве локальности многих приложений.  (Разъяснить смысл свойство локальности.)Приложения практически не пишут данные с непрерывной и неизменной скоростью. Обычно происходит запись блоками или серией блоков.Для ускорения операции чтения требуется предсказание – какие блоки данных будут запрошены. Здесь может потребоваться кэширование на уровне самого приложения.Кэш в HD есть всегда для выравнивания скоростей внутренних шин дисковой системы и скорости записи/чтения на физ. диск. При чтении контроллер ДС шлет запрос (адрес) контроллеру HD и продолжает работать с другими дисками. Адрес на HD состоит из номера цилиндра, номера дорожки, номера сектора + количество считываемых данных. Когда HD закачает нужный сектор в буфер, контроллер ДС скачивает его со скоростью внутренней шины.При чтении у контроллера ДПС нет информации о структуре данных с которыми работает приложение, он не знает и само приложение. Единственно что ему доступно – история работы приложения с данными. На ее основе контроллер пытается экстраполировать какой блок данных приложение скорее всего запросит.Файловая система знает структуру хранимого Файла и может сохранить информацию о частоте обращений при записи, накапливать ее для чтения. Но каждое индивидуальное приложение может работать по-своему. The acceleration of read operations is difficult in comparison to the acceleration of writeoperations using cache. To speed up read access by the server, the disk subsystem’scontroller must copy the relevant data blocks from the slower physical hard disk to thefast cache before the server requests the data in question.The problem with this is that it is very difficult for the disk subsystem’s controller towork out in advance what data the server will ask for next.



INTELLIGENT DISK SUBSYSTEMS  
(Instant copies) 
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Space-efficient instant copy Incremental instant copy Reversal of instant copy 

Выступающий
Заметки для презентации
Это третий уровень в дисковых системах хранения после JBOD и RAID.На этом уровне сегодня реализуют функциональности : мгновенное копированиеs, удаленное зеркалирование и LUM маскирование.Идея мгновенного копирования состоит в следующем:Подключенные сервера «думают» что СХД может практически мгновенно записать к себе гигабайты данных. И действительно тот же самый или другой сервер может через несколько секунд запросить записанный только что массив данных.На рисунке показано как за счет распараллеливания записи и чтения на виртуальные диски это происходит. Сервер 1 пишет по схеме RAID 1 или RAID 10. Эти данные параллельно копируют на диски второго внутреннего виртуального диска, с которым и работает сервер 2. Этот прием используют при backup, при data mining.Реализация этой функциональности требует тщательного планирования загруженности и распределения внутренних ресурсов СХД (шин, физ.диков).Так же возникает новая проблема консистентности данных. Реализация мгновенного копирования использует одну из следующих схем:Исходные данные копируют по схеме 1 или 10 после чего копии отделяют и далее исходные данные не защищены от сбоя диска. Поэтому в этой схеме используют 3-х поточное зеркалирование до разделения исходных ( скопированных) данных от продуктовой версии.Другая схема не предполагает копирования данных до тех пор, пока не появиться запрос на чтение.  Здесь важна консистентность данных, т.е. копия считанного блока не должна подвергаться изменениям, до окончания копирования.Рассмотрим схему на рисунке. Здесь операция чтения вызывает проблему. Она всегда читает данные из области оригинальных данных. Управление записью намного сложнее.  Пусть первый сервер изменил какой-то блок. Первое что должен сделать контроллер – скопировать старую версию этого блока в область данных доступную второму серверу. Только после этого можно провести запись изменённого блока в область исходных данных. Запись данных от сервера 2 не вызывает проблем. Теперь проблемой становиться операция чтения. Контроллер должен понимать кто читает и откуда. Есть две важные разновидности мгновенного копирования : последовательное – копированию подлежат только те блоки, которые были изменены. В этом случае резко сокращается необходимый объем дисковой памяти.Второй – обратное копирование: если во время записи произошел сбой диска, то надо закрыть приложение, восстановить данные в исходное состояние и начать копирование заново.



Remote mirroring (catastrophe resilience) 
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For data protection, the proximity of production data and data copies is fatal. 

Выступающий
Заметки для презентации
Instant copies are excellently suited for the copying of data sets within disk subsystems.However, they can only be used to a limited degree for data protection. Although datacopies generated using instant copy protect against application errors (accidental deletionof a file system) and logical errors (errors in the database program), they do not protectagainst the failure of a disk subsystem.The entire remote mirroring operation is handled by the two participating disk subsystems.High availability with remote mirroring: The application server stores its data on a local disk subsystem. The disk subsystem saves the data to several physical drives by means of RAID. The local disk subsystem uses remote mirroring to mirror the data onto a second disk subsystem located in the backup data center. Users use the application via the LAN. The stand-by server in the backup data center is used as a test system. The test data is located on a further disk subsystem. (6) If the first disk subsystem fails, the application is started up on the stand-by server using the data of the second disk subsystem. (7) Users use the application via the WAN.Эти операции не видимы для сервера приложений и не задействуют его ресурсы.  Вторичное хранилище может быть географически удалено от сервера приложений на несколько километров. Ее применение требует использования сетевых каналов WAN. Которые как мы знаем могут представлять проблему с точки зрения управления их пропускной способности.



Synchronous vs Asynchronous  
remote mirroring 
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Synchronous Asynchronous 

Выступающий
Заметки для презентации
Различают синхронное и асинхронное удаленное зеркалирование. При синхронном – сервер первичной системы не шлет подтверждения о сохранении данных до тех пор пока не за зеркалирует эти данные во вторичной системе. Для этого вторичная система кэширует полученные данные (мгновенное копирование) и шлет подтверждение первичной.При асинхронном зеркалировании – данные подтверждаю не ожидая завершения операции зеркалирования. Достоинство синхронной версии – всегда гарантировано что данные и в первичной системе и во вторичной актуальны и консистентны. Недостаток – длительность ожидания подтверждения, что может быть не приемлемо для приложения.it is worth using synchronous remote mirroring if the cable lengths from the server to the second disk subsystem viathe first are a maximum of 6 – 10 kilometers.If we want to mirror the data over longer distances, then we have to switch to asynchronous remote mirroring.При асинхронном – подтверждение получаем быстро, но нет гарантии, что данные на вторичной системы актуальны.Ясно что большое значение имеет задержка передачи подтверждения в сети.



Mirroring data over long distances 
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Выступающий
Заметки для презентации
If we wish to mirror data over long distances but do not want to use only asynchronousremote mirroring it is necessary to use three disk subsystems (слайд). The first two may be located just a few kilometres apart, so that synchronous remote mirroring can beused between the two.Здесь используется 3-я подсистема.Такая схема используется если расстояние между СХД велико – десятки или сотни километров и задержка в сети велика.



Consistency groups 
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DC Backup DC 
 

Выступающий
Заметки для презентации
Applications such as databases normally stripe their data over multiple virtual hard disks.Depending on data quantities and performance requirements, the data is sometimes evendistributed over multiple disk subsystems. NFV elasticity on VM.At restartthe database then checks the time stamp of the virtual hard disks and aborts the start ifthe time stamps of all the disks do not match 100%. This means that the operation cannotbe restarted with the copied data and the use of instant copy has been worthless.Consistency groups provide help in this situation. A consistency group for instant copycombines multiple instant copy pairs into one unit. If an instant copy is then requestedfor a consistency group, the disk subsystem makes sure that all virtual hard disks of theconsistency group are copied at exactly the same point in time.Часто особенно среди веб приложений, работающих на разных платформах, под разными ОС, возникает необходимость разделять одни и те же данные, БД, размещенные на разных ДС.Для этого все дисковые подсистемы, где размещены данные, с которыми работают распределенные приложения (необходима консистентность данных) объединяются в группы консистентности (см. слайд).Здесь важно чтобы операции мгновенного копирования и удаленного зеркалирования не приводили к рассогласованию (консистентности) данных.  Для этого широко используют технику временных меток. Все блоки данных имеющие устаревшие временные метки сбрасываются и не используют в операциях.Групповая консистентность помогает в таких случаях. При операции мгновенного копирования создаются две виртуальные копии с временными метками. При операции чтения из группы консистентности дисковая подсистема проверяет что все виртуальные диски имеют одинаковую временную метку. При удаленном зеркалировании все виртуальные зеркала должны иметь одинаковую временную метку.Важной разновидностью консистентности является консистентность по порядку записи. Это важно для системных журналов, файловых систем, журналов БД и др. Например, при асинхронном зеркалировании копирование в виртуальные диски во вторичной системе может не соответствовать тому, что есть у первичной (там произошли изменения). Консистеность по порядку записи при групповой консистентности гарантирует отсутствие таких расхождений. (В сети ранее посланное не обязательно будет ранее получено. Нужна линеаризация.)Схема commit-request (RC) (или голосования). Координатор отправляет сообщение с запросом на фиксацию всем участникам и ждет, пока не получит ответ от всех участников.Участники выполняют транзакцию до момента, когда их попросят зафиксировать. Каждый из них вносит запись в свой журнал отмен и запись в свой журнал повторов. Каждый участник отвечает сообщением о согласии (участник голосует за фиксацию), если действия участника увенчались успехом, или сообщением об отмене (участник голосует против, не фиксировать), если у участника сбой, который делает невозможным фиксацию. Фаза commit  (или завершения) – Успех, если координатор получил сообщение о согласии от всех участников на этапе запроса на фиксацию: Координатор отправляет сообщение фиксации всем участникам.Каждый участник завершает операцию и освобождает все блокировки и ресурсы, удерживаемые во время транзакции. Каждый участник отправляет подтверждение координатору.Координатор завершает транзакцию после получения всех подтверждений.Write-order  consistency  for  asynchronous  remote  mirroring  pairs  is  another  important feature of consistency groups for remote mirroring.Write-order consistency ensures that, despite asynchronous mirroring, the data on the primary hard disks and on the target hard disks is updated in the same sequence – even when it spans multiple virtual hard disks or multiple disk subsystems.
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Server sees LUN 

Выступающий
Заметки для презентации
Сервера имеют доступ либо к физическим дискам либо к виртуальным через контроллер RAID. В любом случае они работают с дисковой подсистемой через протокол SCSI (Small Computer System Interface) , который мы рассмотрим позднее. SCSI адресует все устройства через так называемые LUN (Logical Unit Number), т.е. из вне дисковой подсистемы видны только LUN, которые можно адресовать через порты дисковой подсистемы.Без маскирования из вне будут всем видны все диски (виртуальные или физические сейчас не важно). Это создает угрозы безопасности информации, конфиденциальности, сбой на сервере может привести к непредсказуемым последствиям для ДС.  Это создает дополнительные сложности для администратора сервера.  LUN абстрагирует приложения от физической организации ДС, которая видна только контроллеру.На слайде слева сбой на сервере 1 может привести к форматированию диска с LUN 3, что приведет к разрушению данных сервера 3. Кроме этого некоторые ОС используют жадные алгоритмы распределения ресурсов, поэтому они стараются захватить под свой контроль как можно больше ресурсов с самого начала.Маскирование LUN позволяет жестко разделить видимость дисков между серверами. Сбои и конфигурационные ошибки по-прежнему возможны на серверах, но они уже не будут иметь столь серьезные последствия для ДС. Различаю маскирование по портам (PLUNM) и маскирование по серверам (SLUNM). PLUNM используют для дешевых low-end ДС. Здесь разрешающая способность системы – порт.Все сервера, подключенные к одному и тому же порту видят одни и те же диски.SLUNM -  позволяет управлять доступ и на уровне отдельного порта. Здесь каждый сервер видит только те диски, к которым ему разрешен доступ.



AVAILABILITY OF DISK SUBSYSTEMS 

•  Данные распределяются по 
нескольким дискам с 
использованием механизмов 
RAID и предоставляют 
избыточные данные (блоки 
четности). 

• На каждом физическом диске 
данные закодированы кодом 
Хэмминга. Кроме того, диск 
оснащен подсистемой 
самодиагностики, 
контролирующей частоту 
ошибок, вибрацию шпинделя и 
т. д. Это позволяет 
заблаговременно 
прогнозировать отказы диска.   

• Каждый диск подключается к 
контроллеру как минимум через 
две внутренние шины. 

 

 

• Контроллер дисковой подсистемы 
можно дублировать. Выход одного 
экземпляра автоматически 
активирует следующий экземпляр. 
Активный режим ожидания 

• Дублированные системы 
охлаждения ИБП. DSподключаются к 
разным электрическим сетям 

• Сервер подключен к DS 
несколькими линиями. 

• Используйте периодическое 
мгновенное копирование для защиты 
от логических ошибок. Например, 
создание мгновенной копии данных 
каждый час. Тогда в случае сбоя и 
уничтожения какой-то таблицы ее 
можно будет восстановить. 

• Удаленное зеркалирование 
используется при физическом 
уничтожении или повреждении 
оборудования (аварийная 
устойчивость). В сочетании с 
мгновенным копированием эти 
услуги гарантируют сохранение и 
согласованность данных даже для 
нескольких виртуальных дисков 
или дисковых подсистем. 

• Маскировка LUN защищает от 
несанкционированного доступа, 
упрощает работу системного 
администратора и защищает от 
случайных сбоев в работе 
серверных приложений и их 
оборудования. 
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Выступающий
Заметки для презентации
ДС состоит из стандартных компонентов, надежность которых ограничена. Как построить надежную систему из ненадежных компонентов (надежность всей системы должна быть выше чем надежность  наиболее надежного ее компонента)? На слайде представлены меры, позволяющие решить эту задачу.



Small Computer System Interface (SCSI) 
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Обзор интерфейсов SCSI 

Наименование Разрядность 
шины Частота шины Пропускная 

способность 
Максимальная 
длина кабеля 

Максимальное 
количество 
устройств 

SCSI 8 бит 5 МГц 5 Мб/с 6 м (25 м с HVD) 8 

Fast SCSI 8 бит 10 МГц 10 Мб/с 3 м (25 м с HVD) 8 

Wide SCSI 16 бит 10 МГц 20 Мб/с 3 м (25 м с HVD) 16 

Ultra SCSI 8 бит 20 МГц 20 Мб/с 1,5—3 м (25 м с 
HVD) 4—8 

Ultra Wide SCSI 16 бит 20 МГц 40 Мб/с 1,5—3 м (25 м с 
HVD) 4—16 

Ultra2 SCSI 8 бит 40 МГц 40 Мб/с 12 м (25 м с HVD) 8 

Ultra2 Wide SCSI 16 бит 40 МГц 80 Мбайт/сек 12 м (25 м с HVD) 16 

Ultra3 SCSI 16 бит 40 МГц DDR 160 Мб/с 12 м 16 

Ultra-320 SCSI 16 бит 80 МГц DDR 320 Мб/с 12 м 16 

Ultra-640 SCSI 16 бит 160 МГц DDR 640 Мб/с 10 м 16 

Выступающий
Заметки для презентации
1986 – первая реализация SCSI. As a medium, SCSI defines a parallel bus for the transmission of data with additionallines for the control of communication. (Separate control and data)As a medium, SCSI defines a parallel bus for the transmission of data with additionallines for the control of communication. The bus can be realised in the form of printedconductors on the circuit board or as a cable. Over time, numerous cable and plug typeshave been defined that are not directly compatible with one another (Table). A so-calleddaisy chain can connect up to 16 devices together.Соединяет до 16 устройств.Допускает асинхронное выполнение команд, т.е. новая команда может быть запущена еще до того как пришло подтверждение о выполнении предыдущей.DDR - Double data rate



Server 

Disk subsystem Tape library 

Target Target Target 

Device addressing on SCSI 
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Выступающий
Заметки для презентации
контроллер ID + SCSI ID + LUNПротокол SCSI вводит идентификаторы SCSI (иногда также называемые целевыми идентификаторами или просто идентификаторами) и логические номера устройств (LUN) для адресации устройств.Каждое устройство в составе Шины SCSI должна иметь однозначный идентификатор, а для HBA (Host Bass Adapter) на сервере требуется собственный идентификатор. В зависимости от версии стандарта SCSI можно использовать максимум 8 или 16 идентификаторов на шину SCSI.Устройства хранения, такие как дисковые подсистемы RAID, интеллектуальные ДПС или ленточные библиотеки могут включать в себя несколько подустройств, таких как виртуальные жесткие диски, ленточные накопители или устройство смены носителей для вставки лент, что означает, что идентификаторы будут израсходоваться очень быстро. Поэтому были введены так называемые LUN для адресации подустройств в более крупных устройствах. Сервер может быть оснащен несколькими SCSI контроллерами. Следовательно, операционная система должна учитывать три вещи для дифференциации устройств – идентификатор контроллера, идентификатор SCSI и LUN.Приоритет идентификаторов SCSI немного сложнее. Первоначально протокол SCSI разрешал только восемь идентификаторов, причем идентификатор «7» имеет наивысший приоритет. Более свежие версии протокол SCSI допускает 16 различных идентификаторов. Из соображений совместимости идентификаторы от «7» до«0» должен сохранять наивысший приоритет, чтобы идентификаторы от «15» до «8» имели более низкий приоритет. Устройства (серверы и устройства хранения) должны зарезервировать шину SCSI (арбитраж), прежде чем он может отправлять данные через него. Во время арбитража шины устройство, имеющее наибольший приоритет SCSI ID всегда побеждает. В случае, если автобус сильно загружен, это может привестиустройствам с более низким приоритетом, которым никогда не разрешается отправлять данные. Арбитраж SCSIСледовательно, процедура является «несправедливой».Удаленность от 12 до 25 метров.
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Faultolerant SCSI storage networks 

Выступающий
Заметки для презентации
Clusters with so-called twin-tailed SCSI cables and a stand-by serverhave proved their worth in increasing the availability of data and the applications basedupon it. Both servers can access the shared storage devices, with only oneserver having active access to the data at any time. If this server fails, then the stand-byserver actively accesses the storage device and continues to operate the application.In twin-tailed SCSI cabling only one server is active. The second server takesover the devices if the first server fails.
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SCSI SAN with multiport storage system 

Выступающий
Заметки для презентации
Теоретически было бы возможно со SCSI реализовать то, что нарисовано. Но практически из-за ограничений по длине кабеля, ограничений на размеры ДС и т.п. такие схемы не работают.Despite these limitations, SCSI is of great importance even for storage-centric IT systems.Techniques such as Fibre Channel SAN, iSCSI and FCoE merely replace the SCSIbus by a network; the SCSI protocol is still used for communication over this network.The advantage of continuing to use the SCSI protocol is that the transition of SCSI cablesto storage networks remains hidden from applications and higher layers of the operating system. SCSI also turns up within the disk subsystems and Network Attached Storage(NAS) servers used in storage networks.
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Fibre Channel (2009) 
• Originally developed as a backbone technology for the connection of LANs 

• Serial transmission for high speed and long distances; 
• Low rate of transmission errors; 
• Low delay (latency) of the transmitted data; 
• Implementation of the Fibre Channel Protocol (FCP) in hardware on HBA cards to free 
 up the server CPUs 

• Fiber Channel  IPI (Intelligent Peripheral Interface), SCSI, HIPPI (High 
Performance Parallel Interface), ATM, IP и 802.2 (Ethernet). 

• Fibre Channel - n х100 Mbps over 10 km, where n – number of channels. 
Bandwidth limit - 4,25 Gbps.  

• Physical environment 
•  Fiber 
• Copper cable as coax as twisted pair (less 200 MBps) 
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Выступающий
Заметки для презентации
Изначально FC был предназначен (2009) для магистральных линий, соединяющих LAN. Этот интерфейс должен был превзойти  Fast Ethernet и  FDDI.  Сегодня 10 GE и 100 GE не оставили шансов для FC. Но к счастью возможности FC хорошо подошли для систем хранения благодаря тому, что:Последовательной передачи на большие расстояния и высокой скорости.Низким уровнем ошибок передачиМалой задержкой передачиДешевизной реализации FC протокола на картах HBA, что осободило сервера.



Fiber Channel protocol stack 
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FC - 0 определяет физические характеристики интерфейса и среды, включая 
 кабели, разъемы, драйверы (ECL, LED, лазеры),  
 передатчики и приемники. Вместе с FC-1 этот уровень образует 
 физический слой. 
FC - 1 определяет метод кодирования/декодирования (8B/10B) и протокол 
 передачи, где объединяется пересылка данных и синхронизирующей 
 информации. 
FC - 2 (управление передачей) определяет правила сигнального протокола 
 (управление передачей), классы услуг, топологию, методику 
 сегментации, задает формат кадра и описывает передачу 
 информационных кадров. 
FС - 3 (адресация) определяет работу нескольких портов на одном узле и 
 обеспечивает общие виды сервиса. 
FC - 4 обеспечивает реализацию набора прикладных команд и протоколов 
 вышележащего уровня  
 (например, для SCSI, IPI, IEEE 802, SBCCS, HIPPI, IP, ATM и т.д.) 
 

Выступающий
Заметки для презентации
The Fibre Channel protocol stack is divided into two parts: the lower four layers(FC-0 to FC-3) realise the underlying Fibre Channel transmission technology. The link servicesand the fabric services help to administer and configure the Fibre Channel network. The upperlayer (FC-4) defines how the application protocols (for example, SCSI and IP) are mapped ona Fibre Channel network.FC - 0 определяет физические характеристики интерфейса и среды, включая кабели, разъемы, драйверы (ECL, LED, лазеры), передатчики и приемники. Вместе с FC-1 этот уровень образует физический слой.FC - 1 определяет метод кодирования/декодирования (8B/10B) и протокол передачи, где объединяется пересылка данных и синхронизирующей информации.FC - 2 (управление передачей) определяет правила сигнального протокола (управление передачей), классы услуг, топологию, методику сегментации, задает формат кадра и описывает передачу информационных кадров.FС - 3 (адресация) определяет работу нескольких портов на одном узле и обеспечивает общие виды сервиса.FC - 4 обеспечивает реализацию набора прикладных команд и протоколов вышележащего уровня (например, для SCSI, IPI, IEEE 802, SBCCS, HIPPI, IP, ATM и т.д.)



 Links, ports and topologies 
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(матрица) 

Выступающий
Заметки для презентации
Точка-точка определяет двунаправленное соединение между двумя устройствами.Цикл с арбитражем (КсА) определяет однонаправленное кольцо, в котором только два устройства могут когда-либо обмениваться данными друг с другом в любой момент времени.И, наконец, Fabric определяет сеть, в которой несколько устройств могут одновременно обмениваться данными с полной пропускной способностью. Матрица в основном требуется один или несколько коммутаторов Fibre Channel, соединенных вместе, чтобы сформировать центр управления между конечными устройствами.Кроме того, стандарт разрешает подключение одной или нескольких КсА к матрице, топология которой является наиболее часто используемой.Все устройства в любой топологии должны быть оснащены Fibre Channel портами.  Для сервера это HBA карта на PCI шине.У порта есть две линии одна на вход, другая на выход (оптика!). Линия соединяет два разных порта. В случае топологии Р2Р и матрицы линия соединяет выход одного порта с входом другого и наоборот, образуя двунаправленную линию (полный дуплекс). В случае кольца с арбитражем (КсА) выход одного порта соединяют с входом другого соседнего порта и так пока не замкнут кольцо..В случае КсА может быть использован hub. В этом случае он соединяется с каждым устройством дуплексом.КсА и Матрица используют разные протоколы и не совместимы. Т.е. мы можем подключать КсА к матрице через одно из устройств кольца.



Fibre Channel: port types 
• N-Port – describes the capability of a port as an end device (server, storage device),  also 

  called node, to participate in the fabric topology or to participate in  
  the point-to-рoint  topology as a partner. 
• F-Port – knows how it can pass a frame that an N-Port sends to it through the Fibre 

          Channel network on to  the desired end device. 
• L-Port – describes the capability of a port to participate in the arbitrated loop topology as 

       an end  device (server, storage device). 
• NL-Port – capable operate as an N-Port as an L-Port. 
• FL-Port – allows a fabric to connect to a loop. 
• E-Port – transmit the data from end devices that are connected to two different Fibre 

        Channel switches. 
• G-Port – can operate as E as FL depend on port configuration. 
• B-Port – for connecting two FC switches via АТМ, SDH, Ethernet or IP, e.g. two FC SAN 

          could  be connected through WAN. 
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Выступающий
Заметки для презентации
• N-Port (Node Port): Originally the communication of Fibre Channel was developedaround N-Ports and F-Ports, with ‘N’ standing for ‘node’ and ‘F’ for ‘fabric’. AnN-Port describes the capability of a port as an end device (server, storage device), alsocalled node, to participate in the fabric topology or to participate in the point-to-pointtopology as a partner.• F-Port (Fabric Port): F-Ports are the counterpart to N-Ports in the Fibre Channel switch.The F-Port knows how it can pass a frame that an N-Port sends to it through the FibreChannel network on to the desired end device.• L-Port (Loop Port): The arbitrated loop uses different protocols for data exchange thanthe fabric. An L-Port describes the capability of a port to participate in the arbitratedloop topology as an end device (server, storage device). More modern devices are nowfitted with NL-Ports instead of L-Ports. Nevertheless, old devices that are fitted withan L-Port are still encountered in practice.• NL Port (Node Loop Port): An NL-Port has the capabilities of both an N-Port and anL-Port. An NL-Port can thus be connected both in a fabric and in an arbitrated loop.Most modern HBA cards are equipped with NL-Ports.• FL-Port (Fabric Loop Port): An FL-Port allows a fabric to connect to a loop. However,this is far from meaning that end devices in the arbitrated loop can communicate withend devices in the fabric. More on the subject of connecting fabric and arbitrated loopcan be found in Section 3.4.3.• E-Port (Expansion Port): Two Fibre Channel switches are connected together byE-Ports. E-Ports transmit the data from end devices that are connected to two differentFibre Channel switches. In addition, Fibre Channel switches smooth out informationover the entire Fibre Channel network via E-ports.• G-Port (Generic Port): Modern Fibre Channel switches configure their ports automatically.Such ports are called G-Ports. If, for example, a Fibre Channel switch is connectedto a further Fibre Channel switch via a G-Port, the G-Port configures itself as an E-Port.• B-Port (Bridge Port): B-Ports serve to connect two Fibre Channel switches together viaAsynchronous Transfer Mode (ATM), SONET/SDH (Synchronous Optical Networking/Synchronous Digital Hierarchy) as well as Ethernet and IP. Thus Fibre ChannelSANs that are a long distance apart can be connected together using classical WideArea Network (WAN) techniques.F-Port знает как переслать кадр от N-Port.У FC коммутаторов могут быть и другие типы портов, специфические для производителя. 



FC-0: разъемы, кабели и кодировка 

• Bandwidth 100 Mbps upto 20 Gbps in one direction 
• Fibre Channel therefore transmits the bits serially. 
• Single bit error BER = 10^12 (for a 100 Mbit/s connection under full load a bit error may occur 

only every 16.6 minutes)  
• Fiber-optic cables are more expensive than copper cables, but they 

have some advantages: 
• Greater distances possible than with copper cable; 
• Insensitivity to electromagnetic interference; 
• No electromagnetic radiation; 
• No electrical connection between the devices; 
• No danger of ‘cross-talking’; 
• Greater transmission rates possible than with copper cable 
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Выступающий
Заметки для презентации
Последовательная передача позволяет достигать более высоких скоростей, чем //. При // передаче есть девиация по каждой из // линий, что ограничивает скорость. На больших расстояниях последовательная передача лучше чем \\.• Greater distances possible than with copper cable;• Insensitivity to electromagnetic interference;• No electromagnetic radiation;• No electrical connection between the devices;• No danger of ‘cross-talking’;• Greater transmission rates possible than with copper cable



FC-1: кодировка, упорядоченные наборы, 
управление линией 

• 8b/10b кодирование 
• Transmission words 

• Data word: SOF, 4 bytes, EOF 
• Ordered set: EOF, K28.5, SOF 

• Управление линией 
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Асинхронная линия последовательной передачи 

Выступающий
Заметки для презентации
FC-1 defines how data is encoded before it is transmitted via a Fibre Channel cable(8b/10b encoding). FC-1 also describes certain transmission words (ordered sets) that arerequired for the administration of a Fibre Channel connection (link control protocol).Здесь проблема длительной последовательности 0 или 1. Из-за jiter у передатчика и приемника могут разойтись битовые интервалы. Кодирование 8b/10b позволяет решать эту проблемуТактирование линии в FC происходит по той же линии что и передача данных, а не по отдельной линии как в || коде. Само синхронизирующийся коды типа Манчестера требуют удвоения частоты при передачи без увеличения информационной емкости кода. Поэтому использую потенциальный двоичный код.Протокол передачи АПИ включает правила последовательного кодирования, специальные символы и контроль ошибок. Он использует биполярный 8В/10В код передачи. В соответствии с таблицей кодов каждый 8-ми битовый байт преобразуется в 10-битовый код со следующими свойствами: длина серии одинаковых битов составляет не более 4, а постоянная составляющая имеет минимальное значение. Этот код обеспечивает проверку ошибок как при неверно принятом коде, так и при нарушении четности. Специальные символы определяются в расширении таблицы кодов. В частности, символ К28.5 в таблице А.1 используется для битовой синхронизации в передающей линии с АПИ. Требования к кодированию Передающий слой L1 АПИ включает кодирование/декодирование, которые не зависят от среды передачи. В слое L1 применено кодирование 8В/10В, которое обеспечивает самопроверку и байтовую синхронизацию при приеме с линии. Код передачи 10В определяется текущей разностью единичных бит и нулевых бит в передаваемом последовательном потоке данных. Каждый байт с кодом 8В имеет два вида 10-битового кода, соответствующих положительной и отрицательной текущей разности. Для соответствия объявленным правилам передачи и этот символ существует как в виде позитива (1100000101), так и негатива (0011111010).  Передатчик отслеживает текущую разность в последовательном битовом потоке и выбирает подходящий 10 - битовый код, чтобы следующая разность укладывалась в диапазон от минус 1 до 1. Приемник проверяет входной битовый поток по текущим значениям разностей. Кодирование в линии Код передачи 8В/10В должен иметь метод кодирования, использованный в интерфейсе АПИ слоя L1. По специальной таблице определяют коды кодирования 8В/10В. Байтовая синхронизация  Для байтовой синхронизации используется код К28.5 (таблица А.1). В приемнике синхронизация байтов осуществляется после приема двух последовательных кодов К28.5. Коэффициент битовых ошибок (КБО) должен быть меньше 10^-13 и измеряется там, где данные поступают из слоя L1 в слой L2, то есть на выходе 8В/10В декодера. Пакетная синхронизация Каждому транспортному пакету слоя L2 (40 битовые transmission word)  должны предшествовать два слова кодовой синхронизации К28.5. См. доп. материал



FC-2: data transfer 
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Выступающий
Заметки для презентации
FC-2 is the most comprehensive layer in the Fibre Channel protocol stack. It determines how larger data units (for example, a file) are transmitted via the Fibre Channel network. It regulates the flow control that ensures that the transmitter only sends the data at a speed that the receiver can process it. And it defines various service classes that are tailored tothe requirements of various applications.Структура передачи данных Exchange – сессия между логическими сущностями (процессы)Sequence – последовательность кадровFrame – управление и данные (2 112 Б)Управление потокомКлассы сервисаСначала отправитель и получатель устанавливают логическую сессию Exchange. Каждому процессу, который пишет или читает сопоставляется exchange. Несколько exchange сессий позволяют приложению на FC-3 уровне быстрее передавать данные в параллель. Sequence передают одну после другой. Sequence не передают на более высокий уровень FC-3 до тех пор пока не будут получена все кадры последовательности.  (Пример sequence – запись файла, транзакция Базы Данных.)Frame Либо данные либо управления. Данные – до 2112 байт. В кадре управления нет полезных данных. Они несут информацию о состоянии передачи, успешности передачи кадров и т.д.Эффективность FC 98%, т.е. накладные расходы очень низкие.CRC обеспечивает распознавание ошибок передачи если физ. среда поддерживает BER = 10^-12Коррекция и обнаружение ошибок происходит на уровне последовательности.  Если в последовательности фрейм пришел с ошибкой, то вся последовательность передается заново. На gigabit скоростях так поступать выгоднее.



FC-2: Flow control 
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• Credential scheem 
• E2E flow control (2) 
• Link flow control (1) 

Выступающий
Заметки для презентации
Управление потоком происходит по схеме выделения кредита. До тех пор пока получатель не пришлет подтверждения получения и нового кредита, новая последовательность не начинается.FC-2 реализует два вида управления потоком: е2е (2) и на линии (1)(2) Реализуется HBA картами – сначала при установлении exchange сессии устанавливают кредит.(1) Между FC Портами 



Class 1 A point-to-point connection (end-to-end) between ports of type n_port 
through circuit switching. 

Class 2 Connectionless packet switched, which guarantees delivery of data. A port 
can communicate simultaneously with any number of ports of type n_port 
in duplex mode. The order of frame delivery is not guaranteed, except for 
P2P or XA connection. There is flow control. This class is typical for local 
area networks, where the data delivery time is not critical. 

Class 3 Exchange of datagrams without a connection and without a delivery 
guarantee. There is flow control. Applies to SCSI channels. 

Class 4 Provides the allocation of a certain fraction of the channel capacity with a 
given quality of service (QoS). Topology only matrix with n_port. The order 
of delivery of frames is guaranteed. 

Class 5 Regulatory documents are in preparation. 
Class 6 Provides group-service with switching. 

 

FC-2: Service classes 
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Выступающий
Заметки для презентации
Стандарт определяет 6 классов сервисов, но на рынке пока есть первые 3.Класс 1Соединение точка-точка (end-to-end) между портами типа n_port через коммутацию каналов.  Класс удобен для аудио и видео приложений, например, видеоконференций. После установления соединения используется вся доступная полоса пропускания канала. При этом гарантируется, что кадры будут получены в том же порядке, в каком они были посланы. Есть управление потоком.Класс 2Без установления соединения с коммутацией пакетов, гарантирующий доставку данных. Порт может взаимодействовать одновременно с любым числом портов типа N_port в режиме дуплекс. Не гарантируется порядок доставки кадров, кроме соединения Р2Р или КсА. Есть управление потоком. Этот класс характерен для локальных сетей, где время доставки данных не является критическим.Класс 3Обмен дейтограммами без установления соединения и без гарантии доставки. Есть управление потоком. Применяется для каналов SCSI.Класс 4Обеспечивает выделение определенной доли пропускной способности канала с заданным качеством обслуживания (QoS). Только для топологии  матрица с n_port. Гарантируется порядок доставки кадров. Класс 5Регламентирующие документы находятся в процессе подготовки. Класс 6Предусматривает групповое-обслуживание с коммутацией.  Класс 1 – один порт – один потокКласс 2 и 3 – с пакетной коммутацией. Каждый пакет по своему маршруту. Такие порты могут поддерживать несколько обменов одновременно. В классе 2 подтверждается каждый пакет/кадр, управление потоком как на е2е, так и на уровне линии. Подтверждение  используют для управления е2е потоком и для обнаружения потери кадра. В последнем случае FC-2 сразу сообщает об ошибке выше. В классе 3 нет подтверждений и есть только управление потоком на уровне линии. Следить за потерей кадров теперь надо вышележащим уровням протокола. Коммутатор может сбрасывать кадры в классе 2 и3 если его буфер переполнен.В FC сетях оконечные устройства перед началом обмена договариваются какой класс сервиса они будут использовать. Внутри локальной FC-SAN широко используется класс 3, а вот для соединения между FC-SAN через WAN – класс 2.



FC-2 class 2 
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Выступающий
Заметки для презентации
Класс 2: Каждый переданный кадр Fibre Channel подтверждается на уровне FC-2. Подтверждение помогает распознавать потер. кадрf (см. слайд) и сквозное управление потоком.Ошибка передачи в классе 2: тайм-ауты для кадров относительно короткие на уровне FC-2. Таким образом, недостающие подтверждения быстро распознаются на уровне FC-2 передатчика и передаются на более высокие уровни протокола. Верхние уровни протокола отвечают за обработку ошибок. На рисунке потерянный кадр просто пересылается. Управление потоком по каналу и преобразование последовательностей в кадры не показаны.Class 2: Each Fibre Channel frame transmitted is acknowledged within the FC-2 layer. The acknowledgement aids the recognition of lost frames (see слайд) and the end-to-end flow control. Transmission error in Class 2: The time-outs for frames are relatively short on the FC-2 layer. Missing acknowledgements are thus quickly recognized within the FC-2 layer of the transmitter and signaled to the higher protocol levels. The higher protocol layers are responsible for the error processing. In the figure the lost frame is simply resent. The link flow control and the conversion of sequences to frames are not shown. not shown.



FC-2: class 3 
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Выступающий
Заметки для презентации
Класс 3: Передаваемые кадры не подтверждаются на уровне FC-2. Потеря кадра должна распознаваться на более высоких уровнях протокола (см. слайд). Управление потоком на линии и преобразование последовательностей в кадры не показано. Ошибки передачи в классе 3: ответственность верхних уровней протокола. Там обработки ошибок. Тайм-ауты на более высоких уровнях протокола относительно велики по сравнению с тайм-аутами на уровне FC-2. Таким образом, в классе 3 требуется значительно больше времени, прежде чем появится ответ на потерянный кадр. На рисунке потерянный кадр просто пересылается. Управление потоком по каналу и преобразование последовательностей в кадры не показаны.



FC-3: services 
• Striping manages several paths between multiport end devices. 

Striping could distribute the frames of an exchange over several 
ports and thus increase the throughput between the two devices. 

• Multipathing combines several paths between two multiport end 
devices to form a logical path group. Failure or overloading of a path 
can be hidden from the higher protocol layers. 

• Compressing the data to be transmitted, preferably realized in the 
hardware on the HBA. 

• Encryption of the data to be transmitted, preferably realized in the 
hardware on the HBA. 

• Mirroring and other RAID levels are the last example that are 
mentioned in the Fibre Channel standard as possible functions of 
FC-3. 
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Выступающий
Заметки для презентации
Распределение кадров по маршрутам между много портовыми устройствами для увеличения пропускной способностиФормирование логических групп маршрутов для управления в случае переполнения на маршруте или сбоя, чтобы не загружать верхние уровни стека.Компрессия передаваемых данных (на НВА)Шифрование данных (на НВА)ЗеркалированиеПока это в планах



Службы линии: идентификация и адресация 

02.12.2022 Доп. главы компьютерных сетей: СХД 
чл.-корр. РАН Смелянский Р.Л.  54 

Выступающий
Заметки для презентации
Службы линии и коммутатора  стоят над стеком FC,  который только что был рассмотрен.  Эти службы предназначены для управления трафиком  и инфраструктурой сети в FC сетях. Они предназначены для управления инфраструктурой FC сети и используются прикладными протоколами, но не приложениями.  Они используются прикладными протоколами. Например, коммутаторы коммуникационной среды их используют всегда для определения топологии сети.Идентификация. Два порта должны идентифицировать друг друга прежде чем прикладной процесс начнет передавать данные через них.  Для этого есть 3-х шаговая процедура (см. слайд).F-login (FLOG) устанавливает сессию между N-port и  F-port. Это происходит сразу после инициирования линии. F-port выделяет и присваивает N-port уникальный адрес и устанавливает ряд доп. Параметров, размер буфера, кредит на обмен и т.д. F-login критичен для Р2Р и матричной топологии. Для КсА F-login опционален.N-port login (NLOG)  инициирует сессию между двумя N портами. NLOG происходит после FLOG и обязателен для обмена данными на FC-4. Во время этой процедуры определяется кредит для е2е передачи. Он не обязателен для класса 3 сервисов.Process login (PLOG)  - устанавливает сессию между процессами на уровне FC-4 между разными N-ports. Это могут быть системные или прикладные процессы.  Здесь передают и согласуют ряд параметров обмена.



Адресация 

• Имена и адреса в FC 

• У всех устройств FC сети есть 64 бит. 
имена  

• WWN vs  FCN 

• WWN: WWPN. WWNN 

• FLOG – 24 bit port address 

• S_ID vs D_ID 

• КсА 8 bit AL_PA (Arbitrated Loop Physical 
Address) 
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Выступающий
Заметки для презентации
FC различают имя и адрес: все устройства (сервера, матрицы-коммутаторы, порты) имеют 64-х битные идентификаторы.Они имеют разный формат (WWN vs FCN). WWNN (устройство) и WWPN (порт) позволяют работать с много портовыми устройствами.FCN – локальные WWNNВо время процедуры FLOG происходит присвоение 24-х разрядного адреса портам, т.е. WWPN и WWNN из 64-х битного преобразуют в 24-х битный, которые и используют во фреймах.На КсА адрес 8-ми разрядный. Из 256 адресов используют только те, где число 0 и 1 одинаково. Ограничение на AL_PA позволяет гарантировать распределение 0 и 1 в потоке данныхВсего доступно 127 AL_PA на КсА из 256. Остальные зарезервированы.



Сервисы коммутационной среды 

• Сервисы коммутационной среды нужны для 
управления инфраструктурой и потоками в FC 

• Все сервисы реализуют определённые сервера, 
которые имеют строго определенные адреса. 

• FLOG сервер отвечает за обработку всех 
входящих fabric login request 

• За всеми изменениями в FC сети следит fabric 
controller 

• Name server – отвечает за БД все имен N_Port’ов 
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Заметки для презентации
In a fabric topology the switches manage a range of information that is required for the operation of the fabric. This information is managed by the so-called fabric services. All services have in common that they are addressed via FC-2 frames and can be reached bywell-defined addressesНапример отказ портов или изменения их состояния отслеживает fabric controller



FC-4: ULP 
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Выступающий
Заметки для презентации
ULP – upper level protocolsУровни с 0 по 3 предназначены целиком для соединения оконечных устройств друг с другом. Но они никак не учитывают специфику протоколов верхнего уровня, например, SCSI, IP, ESCON (Enterprise System Connection)Задача FC-4 отобразить сервисы этих протоколов на сервисы нижележащих уровней FC. Это достигается за счет надлежавшего выбора API, который и реализует FC-4.Через этот API определяется какой класс сервисов будет использован, как параллельная передача SCSI будет отображена на сугубо последовательный FC? Чтобы максимально эффективно передавать данных.Прикладной протокол для SCSI в среде FC называют FCP. Сервер по-прежнему видит перед собой SCSI устройства памяти. Но это уже Centric Storage Architecture, а не сервер центрик.Администратор просто меняет драйвер для SCSI на драйвер для НВА, который преобразует параллельную передачу в сугубо последовательную, получает имена портов и имена устройств хранения, которые завязаны в цепочку SCSI.Аналогично происходит для IPFC – надлежащий драйвер определяет как IP  пакет будет передан через FC сеть, по существу это тунелирование: инкапсуляция IP пакета в FC кадр. FICON maps ESCON (mailframe) to FC/



Fibre Channel SAN 

• Р2Р – FC до 10 км, SCSI не более 25 метров 
• SCSI – медь, FC - оптика 
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Коммутатор     10 км линия       ДПС попал     ДПС  промах 
Задержки на различных компонентах FC сети 

мкс 

Выступающий
Заметки для презентации
На слайде задержки для топологии матрица: задержка на коммутаторах существенно меньше всех остальных видов задержек.Свету надо 25 мкс чтобы преодолеть 10 км. HBA сервера требуется уже 2-4 мс для обработки кадра, FC свичу – 2-4 мкс!В топологии матрица может быть до 15.5 млн. серверов и ДПС. Сегодня конфигурации в несколько тысяч портов – редки.Fibre Channel switches generally support so-called cut-through routingEnd  devices  (servers  and  storage  devices)  connected  to  the  various  Fibre  Channelswitches can exchange data by means of switch-to-switch connections (inter switch links, ISLs). Several ISLs can be installed between two switches in order to increase the band- width. A transmitting end device only needs to know the Node ID of the target device; the necessary routing of the Fibre Channel frame is taken care of by the Fibre Chan- nel switches. Fibre Channel switches generally support so-called cut-through routing: cut-through routing means that a Fibre Channel switch forwards an incoming frame before it has been fully received.



Fabric topolides 
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several connections at full bandwidth. Inter-switch links (ISLs). 

Выступающий
Заметки для презентации
Ограничения по пропускной способности свитчейНа левом рисунке три соединения используют три разных порта.На правом между двумя FC свичами устанавливают один ISL (Inter Switch Link)Ограничения из-за Inter Switch LinkThis means that all three connectionshave, on average, only a third of the maximum bandwidth available to them. Therefore, despite cut-through routing, switches have a certain number of buffers (frame buffers) available to them, with which they can temporarily bridge such bottlenecks. However, the switch must still reject valid frames if the flow control does not engage quickly enough.Alias И  зонирование объединяя устройства памяти и порты, которые может видеть сервер, если нет сервиса маскирования LUNЗонирование позволяет создавать подсети внутри SAN. Зоны могут пересекаться.Зоны специфицируются WWNN WWPN адресами портов или алиасами серверов и ДПС.Внутри такой подсети каждое устройство видит каждое. (Soft zoning vs Hard zoning)Виртуализация FC SAN сетей.



Arbitrated loop topologes 
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Выступающий
Заметки для презентации
An arbitrated loop connects servers and storage devices by means of a ring. Data transmissionin the ring can only take place in one direction. At any one time only two devicescan exchange data with one another – the others have to wait until the arbitrated loopbecomes free. Therefore, if six servers are connected to storage devices via an arbitratedloop, each server has on average only one sixth of the maximum bandwidth. Havingcomponents with 200 MByte/s components, in such a configuration a server can onlysend and receive data at 33.3 MByte/s.To increase the size of the arbitrated loop several hubs can be cascaded together. Максимум может быть до 126 устройств в кольце.Arbitrated loops do not support any additional services such as aliasing, routing, nameserver and zoning. Therefore, the components for arbitrated loops are significantly cheaperthan the components for a fabric.Privet and Public LoopA private loop is closed in on itself; a public loop is connected to a fabric by a switch. Physically, a public loop can be connected to a fabric via several Fibre Channel switches. However, in an arbitrated loop only one switch can be active at any one time. The otherswitches serve merely to increase the fault tolerance if one switch fails.
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Выступающий
Заметки для презентации
iSCSI – Internet SCSI протокол который работает поверх TCP и инкапсулирует команды SCSI в пакеты.
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Выступающий
Заметки для презентации
I/O techniques connect CPUs to primary storage and to peripheral devices. In the pastI/O techniques were based on the bus architecture. Buses are subdivided into systembuses, host I/O buses and I/O buses. The most important I/O buses for servers are SCSI,Fibre Channel and the family of IP storage protocols as well as FCoE. SCSI enablesstorage devices to be addressed in a block-oriented way via targets and LUNs. The SCSIprotocol also surfaces again in Fibre Channel and IP storage. These two new transmissiontechniques replace the parallel SCSI cable with a serial network and continue to use theSCSI protocol over this network. Fibre Channel is a new transmission technique thatis particularly well suited to storage networks. Using point-to-point, arbitrated loop andfabric, it defines three different network topologies that – in the case of fabric – cantogether connect up to 15.5 million servers and storage devices. IP storage follows asimilar approach to Fibre Channel. However, in contrast to Fibre Channel, it is based onthe tried and tested TCP/IP and therefore usually on Ethernet. In contrast to IP storage,FCoE maps Fibre Channel directly to Ethernet and thus is a further approach to combinethe advantages of Fibre Channel and Ethernet. Today (2009) Fibre Channel and IP storagecan be used for small- and medium-sized environments. In contrast, larger setups cannotmanage without Fibre Channel. The next few years will show what market share each ofthese three – Fibre Channel, IP storage and FCoE – will gain. For many years, InfiniBandand its upper layer protocols such as VIA, RDMA, SDP, SRP and iSER, have also beendiscussed as transmission technology for storage networks. However, InfiniBand was onlyrarely used for storage networks, although it has evolved into the dominant transmissiontechnology for communication inside parallel cluster computers.With the disk subsystems discussed in the previous chapter and the Fibre Channel and IPstorage I/O techniques discussed in this chapter we have introduced the technologies thatare required to build storage-centric IT systems. However, intelligent disk subsystemsand storage networks represent only the physical basis for storage-centric IT systems.Ultimately, software that exploits the new storage-centric infrastructure and thus fullydevelops its possibilities will also be required. Therefore, in the next chapter we showhow intelligent disk subsystems and storage networks can change the architecture of filesystems.
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