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Выступающий
Заметки для презентации
Здесь мы рассмотрим две модели транспортного сервиса ТСР и UDP. Напомню что  ТСР реализует надежный упорядоченный поток байтов от одного приложения к другому.  ТСР имеет много версий. Мы рассмотрим обобщённую модель.
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Выступающий
Заметки для презентации
Приложения взаимодействуют по своему протоколу, который определяет синтаксис и семантику передаваемых данных между ними.Наконец у нас есть прикладной уровень в верхней части 4-х уровневой модели Интернета. Есть, конечно, многие тысячи приложений, использующих Интернет. В то время как каждое приложение уникально, все они могут снова и снова использовать транспортный уровень с помощью четко определенного API от прикладного уровня к TCP или UDP службам.Как мы видели, приложения обычно хотят обеспечить надежный двунаправленный поток данных между двумя конечными точками. Они могут посылать всё, что они хотят, и приложения будут использовать собственный протокол, определяющий синтаксис и семантику данных, передаваемых между двумя конечными точками. <кликнуть> Например ,  когда веб- клиент запрашивает страницу с веб-сервера <указать на прикладной уровень>, веб-клиент посылает GET запрос. Это одна из команд протокола передачи гипертекстовых файлов или HTTP. HTTP диктует , что команда GET отправляет как ASCII строки , вместе с URL запрашиваемой страницы. Что касается прикладного уровня , то запрос GET отправляется непосредственно к узлу на другом конце - веб-серверу приложения <указать на пунктирные линии, чтобы показать связь>. Приложению не нужно знать, как были доставлены данные, или сколько раз они пересылались. В веб-клиенте прикладной уровень передает GET запрос к уровню TCP, который обеспечивает сервис, убедившись в надежной доставке. Он делает это с использованием услуг сетевого уровня, который в свою очередь использует услуги канального уровня.Мы говорим, что каждый уровень взаимодействует с одноименным уровнем <нарисовать пунктиры для связи>. Это как если бы каждый уровень взаимодействовал только с таким же уровнем на другом конце линии связи или через Интернет, без учета того, как нижний слой получает данные..



Адресация  

• Адресация на транспортном уровне 
• Адресация на сетевом уровне 
• Адресация на канальном уровне (Ethernet) 
• Протоколы преобразования адресов 
• Что такое протокол? 
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Соединение на прикладном уровне 
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Выступающий
Заметки для презентации
Хосты шлют данные друг другу сообщения в виде как если это были непрерывные потоки байтов.<click to show time> Пусть время течет слева направо, поэтому первый байт у А помечен 0, следующий 1 и т.д. Эти байты могут уже существовать заранее, например, статическая Web страница, а могут генерироваться на ходу видеокамерой. В любом случае ТСР рассматривает оба случая как поток байтов.<click to show arrows>  Данные от приложения А доставляются к приложению В, благодаря тому, что ТСР агент А и ТСР агент В обеспечивают корректную доставку байтов от А к В, т.е. все байты и в нужном порядке.



…эмулируемый ТСР сегментами 
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Выступающий
Заметки для презентации
Поток байтов представляет собой поток ТСР сегментов. <click twice>Порция байтов размещают в ТСР сегменте, который передается на сетевой уровень, где формируется IP пакет, который доставляется IP уровню В   <click to move><click to extract> ТСР агент В выделает из сегмента байты, упорядочивая их, и передает приложению В.На практике ТСР сегмент может быть потерян, разрушен и т.п. Поэтому А может пересылать его несколько раз, до тех пор пока не получить подтверждения от В, что сегмент был получен.ТСР сегмент может быть коротким, например, 1 байт если мы пересылаем символ за символом в ssh сессии. Это не эффективно, если у нас есть много данных для передачи. Поэтому иногда лучше подождать и заполнить сегмент по максимуму длины IP пакета.Максимальный  размер сегмента – 65 535 байт. Это макс. длина IP пакета.Push data urgently
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Выступающий
Заметки для презентации
TCP это пример протокола транспортного уровня <click>Когда приложению необходимо передать сообщение (последовательность байт), оно вызывает ТСР агента и передает ему эту последовательность байт для передачи.ТСР разбивает эту последовательность на сегменты, помещает соответствующую часть этой последовательности в надлежащий сегмент. Когда сегмент прибывает, то ТСР агент достаёт от туда последовательность байтов.<click> ТСР передает сегмент на IP уровень, который размещает сегмент в IP дейтаграмму, добавляет адреса сетевого уровня в заголовок.<click> IP дейтаграмму передают на Канальный уровень, который создает кадр, добавляет адреса канального уровня , например Ethernet адреса, и организует передачу по физической среде.



Взаимодействие  TCP уровней 
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Выступающий
Заметки для презентации
Когда два приложения используют ТСР, то они устанавливают двунаправленное соединение между собой.  Сначала А устанавливает канал с В <click> Затем В устанавливает канал с А <click>.Помним, что взаимодействуют одноименные сущности, т.е. расположенные на одном уровне.Мы будем называть эти двунаправленные каналы – соединением. Управление таким соединением реализовано в виде конечного автомата, который отслеживает состояние соединения. Мы еще поговорим о применении конечных автоматов для описания протоколов.



Проблемы 

Надежност ь взаимодейст вия достигается благодаря наличию 
согласованных сост ояний на концах соединения 

 
• Проблема: как установить соединение (установить согласованные 

состояния)? 
• Проблема: как разорвать соединение (установить согласованные 

состояния, освободить порты, очереди и т.д.) ? 
• Проблема: как согласовано и надежно поддерживать номера 

принятых и отправленных байтов? 
• Проблема: как согласовать скорости отправителя и получателя? 
• Как обнаруживать и управлять перегрузками? 
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Выступающий
Заметки для презентации
Что есть состояниеНа стороне получателя – номер ожидаемого байта, максимально допустимый в данный момент номер байта, подтверждено или нет отправителю, передано приложению или нет, соединение открыто/закрытоНа стороне отправителя - номер последнего подтвержденного байта, номер последнего отправленного байта, соединение открыто/закрыто



Установка соединения: 3-х кратное 
рукопожатие 
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o Каждая сторона  шлет АСК другой стороне 
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Выступающий
Заметки для презентации
 ТСР соединение устанавливается через процедуру  трехкратного рукопожатия.Прежде всего <click>, ТСР агент на хосте  А шлет сообщение ТСР агенту на хосте В о том, что А хочет установить соединение. Это сообщение называется SYN сообщением. Это короткое сообщение, поскольку оно используется прежде всего для целей синхронизации. Оно также содержит целое число – номер первого байта в потоке от А к В, начиная с которого ТСР агент А будет нумеровать байты. Например, если А посылает 0, значит нумерация начнется с нуля, если с 101 – то первый байт будет иметь номер 101.<click> 	В отвечает коротким сообщением, которое называют SYN+ACK. ACK здесь указывает что В одобряет соединение от А к В, а  SYN - для установки соединения с А, указав начальный номер для нумерации байтов в потоке от В к А.<click> А отвечает АСК для заверения установки соединения от А к В. Затем продолжает процедуру 3-х кратного рукопожатия для установки соединения от В к А. Теперь оба готовы для взаимодействия.Обратить внимание, что в реальном протоколе есть специальные параметры, которые позволяют устанавливать однозначные соответствия между соответствующими парами сообщений.



Установление соединения (ошибки) 
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Выступающий
Заметки для презентации
Ошибки при установлении соединения
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Выступающий
Заметки для презентации
Когда А и В закончат передачу данных, им необходимо закрыть соединение. Это означает, что каждый из них должен независимо сообщить другому о том, что он закрывает соединение со свой стороны, и сбрасывает состояние конечного автомата, поддерживающего это соединение. (Алгоритмическая неразрешимость проблемы корректного разрыва соединения – проблема двух армий.)<click> ТСР агент А шлет короткое сообщение FIN (сокращение от FINISH). Часто вместе с АСК<click> В подтверждает ACK получение сообщения от А о закрытии соединения с со стороны А. После этого поток от А к В закрыт. Но это не означает, что закрыто соединение от В к А. В может еще продолжать слать данные к А. Поэтому на диаграмме указаны Data+.<click> Позднее В закончит слать данные и выполнить процедуру закрытия соединения со своей стороны.<click> После того как А пошлет ACK, подтверждая В получение от него FIN, соединение между А и В полностью считается закрытым и все состояния, связанные с этим соединением могут быть уничтожены.Две армии – разрыв соединения корректно алгоритмически не разрешим.



Интернет: модель TCP/UDP 
сервисов (продолжение)  

Выступающий
Заметки для презентации
Здесь мы рассмотрим две модели транспортного сервиса ТСР и UDP. Напомню что  ТСР реализует надежный упорядоченный поток байтов от одного приложения к другому.  ТСР имеет много версий. Мы рассмотрим обобщённую модель.
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Выступающий
Заметки для презентации
`	ТСР заголовок длиннее и сложнее, чем у IP пакета или Ethernet  кадра.  Это так, потому что сервис, реализуемый ТСР сложнее – надежный поток упорядоченных байтов в обоих направлениях.  Для этого надо иметь возможность какой байт прибыл, какой нет, затребовать повторной пересылки потерянного байта и т.д., поддерживать состояние соединения.Здесь приведен краткий обзор основных полей ТСР заголовка. Для более подробного описания рекомендую обратиться к Википедии или к учебнику Куроуз и Росс.<click> Destination port – указывает какому приложению на противоположной стороне должны быть переданы байты.  Когда приложение открывает соединение оно сообщает ТСР агенту, через какой порт оно это делает. Если это Web сервис, то соединение открывается через 80 порт.  Можно узнать распределение портов по распространенным приложениям-сервисам  на сайте IANA. Например, если открываем сидение с сервером ssh, то  используем порт 22, для SMTP (Simple Mail Transfer Protocol) – порт 23. Это поле говорит ТСР агенту В с каким приложением надо установить соединение.<click> Порт Источника (Source Port) говорит ТСР агенту какому приложению надо слать данные в обратном направлении.  Номер этого порта ТСР агент В должен помещать в поле Destination port. Сочетание IP и номера порта должно быть уникальным для каждого соединения.  Поэтому между А и В не может быть установлено двух разных соединений на один и тот же порт.<click> Sequence number указывает номер первого байта в поле Data в байтовом потоке. Если начальный номер первого байта в потоке был 1000, а длина ТСР сегмента 500 байт, то номер следующего сегмента будет 1501 и т.д.<click> Acknowledgment sequence number  указывает какой байт ожидается следующим, не тот который мы получили последним, а тот который ожидается следующим. Например, если в этом поле стоит число 1581, то это означает что мы получили все байт с 1 по 1580 включительно. Передавать Acknowledgments  мы можем, используя прием piggybacking , т.е. поток байтов в противоположном направлении.<click> Checksum – Поле контрольной суммы — это 16-битное дополнение к сумме всех 16-битных слов заголовка (включая псевдо заголовок, о котором мы поговорим чуть позже) и тела сегмента (данных). Если сегмент, по которому вычисляется контрольная сумма, имеет длину не кратную 16-ти битам, то длина сегмента увеличивается до кратной 16-ти, за счет дополнения к нему справа нулевых битов заполнения. Биты заполнения (0) не передаются в сообщении и служат только для расчёта контрольной суммы. При расчёте контрольной суммы значение самого поля контрольной суммы принимается равным 0.<click> Поле Header Length – указывает длину заголовка. Есть поля не обязательные, которые могут быть использованы по желанию приложения.  В них можно указывать некоторые дополнительные данные для дополнительных сервисов. <click> Кроме этого в заголовке есть разнообразные флаги.<click> АСК поле подтверждает поле Acknowledgment sequence number и что все байты до указанного получены.<click> SYN – указывает,  что мы в фазе 3-х кратного рукопожатия. FIN – мы закрываем соединение в одном из направлений. PUSH – указывает что требуем от ТСР агента на другой стороне немедленно доставить эти данные до приложения, а не ждать пока наберется нужное количество данных.биты/флаги управления – U – поле Urgent Pointer задействовано, Р – push – передать данные из буфера  сразу приложениюА – флаг подтверждения данных в поле acknowledgeS\F – флаги установки и разрыва соединения с указанием первого последовательного номера  - находимся в фазе установки или разрыва соединенияR – флаг переустановки соединения. Что-то пошло не так. Надо переустановить соединение.Если флаг U установлен, то urgent pointer указывает где расположены срочные данные.



Модель ТСР сервиса 

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 

Свойство Поведение 
Поток байт Сервис доставки байт 

Надежная доставка 1. ACKподтверждает доставку 
2. Контрольная сумма выявляет ошибки 

передачи (охватывает весь сегмент) 
3. Последовательные номера позволяют 

обнаружить пропущенные данные 
4. Управление потоком предотвращает 

получателя от «захлебывания» 
Сохранение 

последовательности 
Данные доставляют приложению в том же 
порядке, в каком они передавались 

С установкой соединения Процедура 3-х кратного рукопожатия 

Управление перегрузкой Управление перегрузками в сети 
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Выступающий
Заметки для презентации
Здесь суммированы сервисы предоставляемые ТСР вышележащему уровню.Первые три – это сервисы предоставляемые непосредственно приложению.<click>Есть четыре механизма для обеспечения надежной доставки данных:Когда ТСР агент получает данные, то он шлет отправителю уведомление о получении (acknowledgement - ACK).C помощью контрольной суммы обнаруживают ошибки передачи данных. Контрольная сумма защищает заголовок и тело сегмента. Неважно где произошла ошибка при передаче по линии или из-за сбоя в памяти маршрутизатора.Последовательный номер позволяет обнаруживать нарушение последовательности в передаваемых данных. В заголовке каждого сегмента есть такой номер, который указывает номер первого байта в теле сегмента. Если начальный номер был выбран 1000, а длина тела сегмента 500, то в этом поле у следующего сегмента будет стоять 1501. Если придет сегмент с другим номером, то ТСР агент поймет что данные были потеряны. Управление потоком (flow-control) предохраняет получателя от перегрузки. Если хост А быстрее хоста В, то хост А может перегрузить хост В, послав слишком много сегментов, чем В может обработать.  Чтобы такого не произошло используется специальный механизм, называемым управление потоком.  Получатель сообщает отправителю размер доступного буферного пространства. Отправитель шлет столько данных, сколько может поместиться в этом пространстве. По мере освобождения, получатель сообщает отправителю наличие свободного пространства и тот шлет еще данные.<click> ТСР поддерживает исходное упорядочение данных. Это значит, что если ТСР агент на хосте В обнаружит нарушение порядка следования сегментов (это легко сделать по порядковым номерам сегментов), то он обязан провести надлежащее переупорядочение сегментов. <click> ТСР обеспечивает сервис по установке соединения. Это процедура 3-х кратного рукопожатия. <click> ТСР также обеспечивает управление в том случае если в сети возникают «пробки» или, как их в этом случае называют, перегрузки.  Мы подробно рассмотрим эти механизмы позднее.



TCP: распределение по портам 
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Выступающий
Заметки для презентации
Итак, резюмируем как работает нумерация ТСР портов…. Пусть на хосте В работают : A Web Server and a Mail Server. Когда Web клиент на А, например. Chrome,  хочет запросить страницу на сервере В, он шлет запрос <click> ТСР агентуПусть ТСР агент уже установил соединение с ТСР агентом на В, так что все готов для передачи данных от А к В и обратно. ТСР агент на А формирует сегмент с портом 80, что говорит ТСР агенту В, что запрос адресован Web server.ТСР агент на А генерирует номер порта отправителя для В, для того , чтобы когда придет ответ от В понять, что это ответ для Web client.<click>  Как обычно, ТСР сегмент инкапсулируют в IP пакет и отправляют В. Заголовки сегмента и пакета содержать уникальный ID ТСР соединения.  <click> Когда пакет достигает ТСР агента на В, то ТСР сегмент изымается, ТСР агент видит порт 80, понимает, что это для web server и шлет данные процессу, реализующему функции web server.<click>



Уникальное ID для ТСР соединения 
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Выступающий
Заметки для презентации
ТСР соединение однозначно идентифицируется пятью полями в ТСР и IP заголовках (IP-SA, IP-DA, IP-Protocol ID, TCP-SP, TCP-DP).  IP адрес отправителя и получателя однозначно идентифицируют машины.  Поле IP Protocol ID укажет ТСР. ТСР порты - адреса назначения и отправления укажат взаимодействующие приложения .Чтобы соединение было уникальным – все пять полей его идентифицирующие должны быть одинаковы. Если А нужно открыть новое соединение, но номер очередного порта увеличивается на 1. Длина поля 16 бит, так что может быть до 64К соединений.  <click>Тут есть одна опасность. А может затребовать более 64К соединений и тогда у нас может появиться два соединения с одинаковыми ID. Если какой-то пакет где-то был надолго задержан (простоял в буфере коммутатора или маршрутизатора), то может оказаться, что когда он дойдет до получателя, у того уже будут открыты соединения с такими же ID. Тогда будет неразбериха. Чтобы этого избежать  номер, инициализирующий нумерацию байтов (Initial Sequence Number – ISN) в потоке выбирают случайным образом, что сокращает вероятность такой накладки. 



Последовательные номера 

A 

B 
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Выступающий
Заметки для презентации
Теперь займемся проблемой обеспечения упорядоченной последовательности байтов.<click> Последовательный номер от А к В  включает номер 1-го байта + смещение, равное длине тела данных. <click><click> Подтверждаемый последовательный номер от В к А говорит нам какой байт В ожидает следующим, смещение для А по отношению к начальному номеру.Важно как выбирать начальный число для нумерации последовательных сегментов. ТСР агент это делать с помощью датчика случайных чисел, либо младшие разряды таймера.



Состояние транспортного соединения 
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Выступающий
Заметки для презентации
Разбираем возможные состояния ТСР агентов у приложения и у сервера. На стороне сервера нет возможности узнать в каком состоянии находится приложение, не привлекая прикладной уровень.Этот вывод очень важен для рассмотрения принципа Е2Е.



Безопасное закрытие сокета 

• Проблемы с закрытым сокетом 
o Что будет если последний АСК будет потерян? 
o Что будет если та же пара портов будет сразу повторно 

использована  для нового соединения? 

• Решение: инициатор разрыва устанавливает Time Wait 
o Инициатор разрыва шлет FIN  
o Не закрывает сокет в течении 2 MSL (Maximum Segment 

Lifetime) 
 

• Проблемы на стороне сервера: 
o Работа OS замедляется, т.к. очень много сокетов в состоянии 

Time Wait 
o Уязвимость:  в состоянии Time Wait можно послать RST и 

переустановить параметры сокета 
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Выступающий
Заметки для презентации
Решение через MSL (Maximum Segment Lifetime) создает проблемы на стороне сервера



TCP – что еще осталось 
У нас остались не рассмотренными 
 
o Как управлять потоком пакетов и сегментов? 
o Как должно быть организована повторная передача 

потерянных сегментов? 
o Послали сегмент, как долго ждать подтверждения 

получения? 
o Что делать если в сети начались «пробки»? 
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Выступающий
Заметки для презентации
Нам это еще предстоит узнать!



UDP Data 
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Выступающий
Заметки для презентации
Как мы уже знаем, UDP дейтаграмму инкапсулируют в IP пакете. <click> Как видно по немногочисленности полей в UDP заголовке, UDP предоставляет простой сервис.В отличие от ТСР заголовка с 10 полями, у UDP только четыре поля.<click>source port указывает от какого приложения пришли данные. При ответе удалённая сторона будет использовать этот порт как dest.port. <click>destination port указывает какому приложению на стороне получателя эта дейтаграмма должна быть доставлена. Это поле в UDP выполняет ту же роль что и в ТСР.<click>16-ти битовое поле Length – указывает общую длину дейтаграммы (заголовок +тело) в байтах . Здесь должно быть число не менее 8 – минимальная длина заголовка. Максимальный  размер – 65 527 + 8 заголовок. Это макс. длина IP пакета.<click>В IPv4 поле Checksum опционально. Оно защищает заголовок и часть данных в UDP датаграммы.  Если оно не используется, то здесь должны быть одни 0.На самом деле вычисление контрольной суммы выполняется и над частью IPv4 заголовка <click> В эту сумму попадают IP source & destination адреса, protocol IP (в данном случае для UDP 17 – это говорит нам о том, что IP  пакет несет UDP дейтаграмму).Здесь может возникнуть вопрос – нет ли здесь нарушения принципа уровневости? Да, до некоторой степени это так! Это нарушение сделано для того, чтобы UDP могло обнаруживать дейтаграммы доставленные по ошибке не туда. Итак, UDP заголовок короткий, потому что сервис, предоставляемый UDP, прост. Он просто обеспечивает разовую доставку порции данных от одного ТСР агента к другому. 



UDP: распределение по портам 
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Выступающий
Заметки для презентации
Номера портов в UDP играют ту же роль, что и в ТСР.<click>  Если процесс 1 на хосте А посылает данные процессу 1 на хосте В, который использует порт 177, данные помещают в новую UDP дейтаграмму с destination port 177. Хост А добавляет порт процесса 1 у себя, для того, чтобы хост В мог послать UDP дейтаграмму процессу 1 на хосте А.<click> Дейтаграмму инкапсулируют в IP пакет и отправляют на хост В.<click> Хост В достает UDP дейтаграмму и передает ее через надлежащий порт процессу 1.<click>Можно представлять себе UDP сервис, как механизм распределения UDP дейтаграмм по приложениям. Часто расшифровывают UDP как User Demultiplexing Protocol.



Модель UDP сервиса 
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Свойство Поведение 
Сервис без 

соединения 
Соединение не устанавливают 

Пакеты могут приходить в произвольном 
порядке 

Дейтаграммы 
самодостаточны 

Ненадежная доставка 1. Отсутствуют подтверждения (Аск) 
2. Контрольная сумма охватывает только 

заголовок 
3. Отсутствуют средства выявления 

пропущенных данных или данных, 
нарушающих порядок отправки. 

4. Нет управления потоком 
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Выступающий
Заметки для презентации
Подводя итог рассмотрению модели UDP сервиса, можем выделить следующие основные свойства.<click>UDP предоставляет сервис без соединений. Соединения не нужны, так как каждая дейтаграмма самодостаточна, вся информация, нужная для доставки в ней содержится. <click>Пакеты будут приходит в произвольном порядке и приложение, если ему нужно, должно позаботиться об их правильном упорядочении.<click>UDP не надежный сервис. Никаких подтверждений о получении посланных дейтаграмм нет.  Нет механизма для определения потерянных дейтаграмм.  Приложение должно само позаботиться о таковом, если оно ему нужно.  Например, первые версии NFS (Network File System) именно это и делало.   Разработчики NFS не захотели использовать ТСР, а решили самим создать механизм управления упорядоченной передачей.Зачем тогда нужен UDP? Он хорош там, где нет нужды в надежной доставке длинных последовательности данных, при передаче запрос-ответ.  Например, DNS использует для работы UDP.  Приложение просо шлет UDP дейтаграмму с запросом к DNS. DNS отвечает дейтаграммой, где содержится IP адрес запрошенного объекта. UDP так же использует DHCP (Dynamic Host Configuration Protocol) , который позволяет хостам узнавать  IP адреса, когда они только подключились к сети.Некоторые приложения используют UDP потому, что сами хотят управлять упорядочением, повторной передачей, бороться с «пробками» в сети и т.п. Этот сервис также используют потоковые приложения, к которым относятся видео и аудио сервисы. 



Заключение 

• ТСР предоставляет сервис, сохраняющий порядок байтов потока, 
обеспечивающий надежную доставку 

• UDP  обеспечивает простую доставку дейтаграмм между 
приложениями. 
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Выступающий
Заметки для презентации
Многопотоковые транспортные протоколы – средства управления качеством сервиса



Интернет: 
Обнаружение ошибок 

передачи 
(Смелянский Компьютерные сети. т.1, стр. 116-122) 

Введение в компьютерные сети 
проф. Смелянский Р.Л. 
Лаборатория Вычислительных комплексов 
ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Здесь мы рассмотрим как можно  обнаруживать ошибки передачи. Мы рассмотрим три метода: контрольную сумму циклические коды и MAC –message authentication code



Обнаружение и исправление ошибок 

(см. учебник т.1 стр.116-122) 

• Ошибки единичные и групповые (блочные) 
• Коды с обнаружением ошибок 

o кодослово 
o расстояние Хемминга 

• Коды исправляющие ошибки 
0000000000, 0000011111, 1111100000,1111111111 

 
•                   (n+1)2m ≤ 2n; (m+r+1) ≤ 2r 
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Выступающий
Заметки для презентации
Обнаружение и исправление ошибокВ беспроводных системах связи, в каналах для аналоговых сигналов, например, абонентская линия в телефонных системах, достаточно высокий уровень ошибок в канале. Поэтому ошибки при передаче – это реальность, которую надо обязательно учитывать.В разных средах характер ошибок разный. Ошибки могут быть одиночные, а могут возникать группами, сразу несколько. У групповых ошибок есть свои плюсы и минусы. Плюсы состоят в следующем. Пусть данные передаются блоками по 1000 бит, а уровень ошибки 0,001 на бит. Если ошибки изолированные и одиночные, то практически каждый блок в среднем будет содержать ошибку. Если же ошибки возникают группами по 100 сразу, то ошибки будут содержать в среднем 1-2 блока из каждых 100. Минусом групповых ошибок является то, что их труднее обнаруживать и исправлять, чем одиночные.Коды с исправлением ошибок.Для надежной передачи кодов было предложено два основных метода. Первый - внести избыточность в форме дополнительных битов в передаваемый блок данных так, чтобы, анализируя полученный блок, можно было бы указать, где и какие возникли искажения. Это, так называемые, коды с исправлением ошибок. Второй - внести избыточность, но лишь настолько, чтобы, анализируя полученные данные, можно было сказать, есть в переданном блоке ошибки или нет. Это, так называемые, коды с обнаружением ошибок.Пусть данные занимают m разрядов и мы добавляем r разрядов, как контрольные разряды. Нам надо передать слово длины n (n=m+r), которое называют n-битовым кодословом. Пусть у нас есть два кодослова 10001001 и 10110001. С помощью операции EXCLUSIVE OR легко определить число различных разрядов в этих словах. В данном случае их 3. Количество разных битов в двух кодословах называется расстоянием Хемминга. Поэтому если два кодослова находятся на расстоянии d по Хеммингу, это значит, что надо преобразовать ровно d  разрядов, чтобы преобразовать одно кодослово в другое.В силу того, что мы сами можем контролировать допустимые комбинации r контрольных разрядов, то не все 2n комбинаций возможны. Зная алгоритм установки контрольных разрядов, мы можем вычислить минимальное расстояние по Хеммингу между допустимыми кодословами. Способен код исправлять ошибки или только обнаруживать зависит от расстояния между его кодословами по Хеммингу. Если мы хоти обнаруживать d ошибок, то надо сделать так, чтобы правильные кодослова отстояли друг от друга на расстояние d+1. Тогда если принятое кодослово отстоит на расстояние k < d , то оно содержит k ошибок. Если мы хотим исправлять ошибки, то надо чтобы кодослова отстояли друг от друга на 2d+1. Тогда, даже если переданное кодослово содержит d ошибок, оно окажется ближе в смысле расстояния Хемнига к правильному кодослову, чем к какому-либо еще, и, следовательно, можно определить, исходное слово.Простым примером кода с обнаружением одной ошибки является код с битом четности. Конструкция его такова: к исходному кодослову добавляется бит четности. Если число единиц в исходном кодослове четно, то значение этого бита 0. Если нечетно, то 1. Кодослова с битом четности имеют расстояние Хемминга 2, так как любая ошибка в одном бите породит ошибку четности. Однако если возможны двойные ошибки, то бит четности проблему не решит. Например, пусть есть 2-х битовое слово. Правильные комбинации00 001 110 111 0Все с расстоянием Хэмминга = 2. Если где-то одиночная ошибка, то расстояние будет 1.Для примера кода с исправлением ошибки рассмотрим код, у которого есть только четыре правильных кодослова: 0000000000, 0000011111, 1111100000,1111111111. Расстояние по Хеммингу у этого кода 5, следовательно, он может исправлять двойные ошибки. Если получатель получит слово 0000000111, то ясно, что исходное слово имело вид 0000011111. Однако если допустимы тройные ошибки, то 0000000111 может означать 0000000000.Оценим минимальное количество контрольных разрядов, необходимое для исправления одиночных ошибок. Пусть у нас есть код сообщения из m бит и   r контрольных бит к нему, т.е. длина кодослова n = m + r . Поскольку мы хотим исправлять одиночные ошибки, то каждое из 2m правильных сообщений имеет n неправильных кодослов на расстоянии 1. Таким образом, с каждым из 2m кодослов связано n+1 кодослов: n не правильных и одно правильное. Так как общее число кодослов - 2n, то (n+1)2m  2n,  учитывая что n = m + r  получаем                                             (m+r+1)  2r.Для заданного m эта формула дает минимальное число контрольных разрядов, необходимых для исправления единичных ошибок. 



Коды с исправлением ошибок 

• Код Хемминга для единичных ошибок 
• разряды кодослова нумеруют слева направо, 

начиная с 1; 
• все биты, номера которых есть степень 2 (1,2,4,8,16 

и т.д.) - контрольные, остальные - биты сообщения;  
• каждый контрольный бит отвечает за четность 

группы битов, включая себя. Один и тот же бит 
может относиться к разным группам. Значение бита 
сообщения определяется по значениям 
контрольных битов. Чтобы определить какие 
контрольные биты контролируют бит в позиции k 
надо представить значение k  по степеням двойки. 
Например, 11= 1+2+8, 39=1+2+4+32. 
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Этот теоретический предел достижим при использовании метода, предложенного  Хеммингом. Идея его в следующем: все биты, номера которых есть степень 2 (1,2,4,8,16 и т.д.) - контрольные, остальные - биты сообщения. Каждый контрольный бит отвечает за четность группы битов, включая себя. Один и тот же бит может относиться к разным группам. Значение бита сообщения определяется по значениям контрольных битов. Чтобы определить какие контрольные биты контролируют бит в позиции k надо представить значение k по степеням двойки. Например, 11= 1+2+8, 39=1+2+4+32.Получив кодослово, получатель устанавливает специальный счетчик в ноль. Затем он проверят каждый контрольный бит на предмет правильности четности. Если четность нарушена, то порядковый номер этого бита заноситься в счетчик. Если после этой проверки счетчик ноль, то все в порядке. Если нет, то он содержит номер неправильного разряда. Например, 1, 2, 8 – ошибочные контрольные разряды, то ошибка в 11 разряде, так как только он связан одновременно с этими контрольными разрядами.
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Код Хемминга для исправления одиночных ошибок  

Выступающий
Заметки для презентации
На слайдек показан 7-разрядный ASCII код и соответствующий ему код Хемминга.Код Хемминга может исправлять только одиночные ошибки. Однако есть прием, который позволяет распространить идеи Хемминга на случай групповых ошибок. Пусть нам надо передать k кодослов. Расположим их в виде матрицы одно слово - строка. Обычно, передают слово за словом. Но мы поступим иначе, с начала передадим слово длины k, из 1-ых разрядов всех слов, затем - вторых и т.д. После приема всех слов, матрица восстанавливается. Если мы хотим обнаруживать групповые ошибки размера k , то в каждой строке восстановленной матрицы будет не более одной ошибки. А с одиночными ошибками код Хемминга справиться.Здесь можно воспользоваться формулой(m+r+1)  2r.m = 7, к – неизвестно. Получаем (7 + 1 +r) < 2r  . Min r удовлетворяющее этому неравенству = 4Надо выписать все разряды сообщения, контролируемые определенным контрольным разрядом и выровнять их четность, включая контрольный.Например, разряд в позиции 2 контролирует разряды в позиции 3, 6, 7, 10, 11. Следовательно число единиц в позициях 2,3,6,7,10,11 должно быть четно



Коды обнаруживающие ошибки 

• Групповые ошибки  
• Биты четности не позволяют эффективно бороться с 

групповыми ошибками 
• Иногда перепослать дешевле, чем исправить 
• CRC код (Cyclic Redundancy Code) 

o строка 110001 представляет полином x5+x4+x0 

o арифметика выполняется по модулю 2 
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Коды обнаруживающие ошибкиНачнем с небольшого примера. Пусть у нас есть канал с единичными ошибками с частотой 10-6 на бит. Если мы хотим исправлять единичные ошибки при передаче блока в 1000 бит, то нам потребуется 10 контрольных бит ((m+r+1) 2r, где m=1000; (1001+r) 2^r, следовательно r =10) . При передаче 1 Мбит данных блоками по 1000 бит каждый, потребуется передать суммарно 10 000 контрольных бит. В тоже время для обнаружения единичной ошибки достаточно одного бита четности. Поэтому, если мы применим технику повторной передачи, то на передачу 1000 блоков надо будет потратить 1000 бит дополнительно или с повторной передачей 2001 бит, вместо 10,000 бит в случае кода с исправлением ошибки.Применение техники четности "в лоб" в случае групповых ошибок не даст нужного результата. Однако ее можно скорректировать. Пусть нам надо передать n слов по k бит каждое. Расположим их в виде матрицы n x k. Для каждого из n столбцов вычислим бит четности и разместим их в дополнительной строке. Получившаяся матрица затем передается по строкам. По получению матрица восстанавливается и если нарушен хоть один бит, то весь блок передается повторно. Этот метод позволяет обнаружить одиночный пакет ошибок длины n. Против групповых ошибок длины n+1 он бессилен. Поэтому на практике применяют другую технику, которая называется полиномиальным кодом или циклическим избыточным кодом (Cyclic Redundancy Code) или CRC кодом.CRC коды построены на рассмотрении битовой строки как строки коэффициентов полинома. k битовая строка - коэффициенты полинома степени k-1. Самый левый бит строки - коэффициент при старшей степени. Например, строка 110001 представляет полином x^5+x^4+x^0.Полиномиальная арифметика выполняется по модулю 2, т.е. сложение и вычитание происходят без переноса разрядов. Так, что обе эти операции эквивалентны EXCLUSIVE OR. Например,   10011011              00110011                  11110000                            01010101 +11001010          + 11001101                - 10100110                          - 10101111 ------------            ------------                 ------------                          ------------   01010001             11111110                   01010110                            11111010Деление выполняется как обычно в двоичной системе с той лишь разницей, что вычитание выполняется по модулю два.Использование полиномиальных кодов при передаче заключается в следующем. Отправитель и получатель заранее договариваются о конкретном генераторе полиномов G(x), у которого коэффициенты при старшем члене и при младшем члене должны быть равны 1. Пусть степень G(x) равна r. Для вычисления контрольной суммы блока из m бит надо, чтобы обязательно m>r. Идея состоит в том, чтобы добавить контрольную сумму к передаваемому блоку, рассматриваемому как полином М(х) так, чтобы передаваемый блок с контрольной суммой был кратен G(x). Когда получатель получает блок с контрольной суммой, он делит его на G(x). Если есть остаток, то были ошибки при передаче.Алгоритм вычисления контрольной суммы:Здесь r степень G(x)1.  Добавить r нулей в конец блока так, что он теперь содержит m+r разрядов и             соответствует полиному x rM(x);  2.  Разделить по модулю 2 полином x rM(x) на G(x);  3. Вычесть по модулю 2 остаток (длина которого всегда не более r разрядов) из строки,   соответствующей xrM(x). Результат и есть блок с контрольной суммой (назовем его Т(х)).Рис.3-7 иллюстрирует этот алгоритм для блока 1101011011 и G(x) = х4+х+1. Этот метод позволяет отлавливать одиночные ошибки. Групповые ошибки длины не более r. Нечетное число отдельных ошибок. Идея обоснования этих утверждений состоит в следующем. Ошибки при передаче означают в терминах полиномов, что мы получим после передачи не Т(х), а Т(х) + E(x). Если степень E(x) меньше степени G(x), то остаток от деления никогда не будет равен 0. Степень, количество и вид термов в G(x) определяет вид выявляемых ошибок этим методом. (Расписать подробнее ) 	Существует три международных стандарта на вид G(x):CRC-12                             = x12+x11+x3+x2+x+1CRC-16                             = x16+x15+x2+1CRC-CCITT                      = x16+x12+x5+1CRC-12 используется для передачи символов из 6 разрядов. Два остальных -для 8 разрядных. CRC-16 и CRC-CCITT ловят одиночные, двойные ошибки,  одиночные пакеты ошибок длины не более 16 и нечетное число изолированных ошибок с вероятностью 99,997%.



Избыточные циклические коды (CRC) 

• Отправитель и получатель договариваются о 
конкретном образующем полиноме G(x) степени r 
(коэффициенты при старшем члене и при младшем 
члене должны быть равны 1).  

• Для вычисления контрольной суммы блока из m бит 
надо чтобы обязательно m>r.  

• Добавить контрольную сумму к передаваемому 
блоку, рассматриваемому как полином М(х) так, 
чтобы передаваемый блок с контрольной суммой 
был кратен G(x). Когда получатель получает блок с 
контрольной суммой, он делит его на G(x). Если 
есть остаток, то были ошибки при передаче.  
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Использование полиномиальных кодов при передаче заключается в следующем. Отправитель и получатель заранее договариваются о конкретном генераторе полиномов G(x), у которого коэффициенты при старшем члене и при младшем члене должны быть равны 1. Пусть степень G(x) равна r. Для вычисления контрольной суммы блока из m бит надо, чтобы обязательно m>r. Идея состоит в том, чтобы добавить контрольную сумму к передаваемому блоку, рассматриваемому как полином М(х) так, чтобы передаваемый блок с контрольной суммой был кратен G(x). Когда получатель получает блок с контрольной суммой, он делит его на G(x). Если есть остаток, то были ошибки при передаче.	



Избыточные циклические коды 

• Алгоритм вычисления контрольной суммы: 
 

• Добавить r нулей в конец блока так, что он 
теперь содержит m+r разрядов и 
соответствует полиному xrM(x); 

• Разделить по модулю 2 полином xrM(x) на 
G(x); 

• Вычесть остаток ( длина которого всегда 
не более r разрядов) из строки, 
соответствующей xrM(x), по модулю 2. 
Результат и есть блок с контрольной 
суммой ( назовем его Т(х)). 

 

 
15.09.2020 

Введение в компьютерные 
сети.  чл.-корр. РАН 
Смелянский Р.Л. 

34 

Выступающий
Заметки для презентации
Алгоритм вычисления контрольной суммы:Здесь r степень G(x)1.  Добавить r нулей в конец блока так, что он теперь содержит m+r разрядов и             соответствует полиному x rM(x);  2.  Разделить по модулю 2 полином x rM(x) на G(x);  3. Вычесть по модулю 2 остаток (длина которого всегда не более r разрядов) из строки,   соответствующей xrM(x). Результат и есть блок с контрольной суммой (назовем его Т(х)).Слайд иллюстрирует этот алгоритм для блока 1101011011 и G(x) = х4+х+1. Этот метод позволяет отлавливать одиночные ошибки. Групповые ошибки длины не более r. Нечетное число отдельных ошибок. Идея обоснования этих утверждений состоит в следующем. Ошибки при передаче означают в терминах полиномов, что мы получим после передачи не Т(х), а Т(х) + E(x). Если степень E(x) меньше степени G(x), то остаток от деления никогда не будет равен 0. Степень, количество и вид термов в G(x) определяет вид выявляемых ошибок этим методом.
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E(x) =   х𝑟𝑟- единичная ошибка, где r – ошибочный бит 

Избыточные циклические коды 
(T(x) + E(x)), где E(x) – многочлен, где 1 – инвертированные при передаче биты  

(T(x) + E(x))/ G(x) = E(x)/ G(x)  

E(x) = 𝒙𝒙𝒊𝒊 + 𝒙𝒙𝒋𝒋 = 𝒙𝒙𝒋𝒋( 1 + 𝒙𝒙 𝒊𝒊−𝒋𝒋 

𝒙𝒙𝟏𝟏𝟏𝟏 + 𝒙𝒙𝟏𝟏𝟏𝟏 + 𝟏𝟏  не является делителем для 𝒙𝒙𝒌𝒌 + 𝟏𝟏 для 𝒌𝒌 от 𝟏𝟏 до 𝟑𝟑𝟑𝟑 𝟕𝟕𝟕𝟕𝟕𝟕 

Дома показать, что никакой многочлен с нечетным количеством членов не делится на (x + 1)  

- две изолированные ошибки 

остаток 



Коды обнаруживающие ошибки 

• Существует три международных стандарта на 
вид G(x): 
 
o CRC-12  = x12+x11+x3+x2+x+1 
o CRC-16  = x16+x15+x2+1 
o CRC-CCITT  = x16+x12+x5+1 

 
• CRC-12 используется для передачи символов из 6 

разрядов. Два остальных - для 8 разрядных. CRC-16 и 
CRC-CCITT  ловят одиночные, двойные ошибки, 
групповые ошибки длины не более 16 и нечетное 
число изолированных ошибок с вероятностью 
99,997%. 
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Существует три международных стандарта на вид G(x):CRC-12                             = x12+x11+x3+x2+x+1CRC-16                             = x16+x15+x2+1CRC-CCITT                      = x16+x12+x5+1CRC-12 используется для передачи символов из 6 разрядов. Два остальных -для 8 разрядных. CRC-16 и CRC-CCITT ловят одиночные, двойные ошибки,  одиночные пакеты ошибок длины не более 16 и нечетное число изолированных ошибок с вероятностью 99,997%.



Контрольная сумма в IP пакете 

• IP, UDP и ТСР используют один и тот же алгоритм комплементарной 
контрольной суммы:  
o Установить поле  checksum= 0 
o Сложить все 16 разрядные слова в пакете (в IP пакете суммируется только заголовок) 
o Установить разряд четности 
o Контрольная сумма должны быть такой чтобы сумма всего пакета, включая контрольную 

сумму была бы 0хffff 

• Основное достоинство – простота 
• Недостаток – слабая защита от ошибок (только одиночные ошибки). 
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(0xffff)16 = (65535)10 = (1111111111111111)2Не защищает от групповых ошибок. В одном блоке в 2 байта вместо 0 поставим 1, а в другом – вместо 1 поставим 0. Контрольная сумма останется той же!



Схемы обнаружения ошибок 

Заключение 

• Контрольная сумма добавляется в IP, TCP, UDP пакеты 
o Быстро, дешево 
o Неустойчиво 
o L2 – защищает весь кадр 
o L3 – только заголовок 
o L4 – часть заголовка и тело 

• CRC коды используются в Ethernet кадрах 
o Дороже чем контрольная сумма 
o Устойчивы к двукратным ошибкам, групповым ошибкам и ошибкам четности 

• Использование кодов с обнаружением ошибок (бит четности) 
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Средства описания протоколов: 
Диаграммы переходов для конечных 

автоматов 

Выступающий
Заметки для презентации
конечные автоматы очень полезная техника для описания работы протоколов



Конечный автомат 
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<Ain; Aout; S; Q: aq -> bq’; s*> 

3 

1 
2 

Cсобытие, вызывающее переход 

Действие при изменении состояния 

событие 
действие 

Выступающий
Заметки для презентации
Описание переходакакое событие вызывает переходкакое действие выполняет протокол при переходе из состояния в другое состояниедорисовываем диаграмму переходов



Пример: HTTP запрос на TCP клиенте 
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Idle Open Rqst 
 Rsps 

Выступающий
Заметки для презентации
Анимация – сначала только два кружочка, потом по клику появляется третий, потом по клику четвертый.Рассмотрим диаграмму состояний клиента в случае  HTTP  запросаначальное состояние – idle. из него переходим по появлению URL в состояние open и открываем ТСР соединениепереходим в состояние открытия соединения. Если не удалось открыть соединения, то возвращаемся в idle и освобождаем порт/ очищаем соединение.Если соединение успешно установлено, то переходим в новое состояние rqst высылая запрос, теперь мы в состоянии запросВ этом состоянии соединение может разорваться и мы вернемся в idle/ с очисткой соединенияЕсли мы получим в ответ на запрос сообщение об ошибке (нет такого URL либо любой другой ответ о невозможности выполнить запрос), то мы также вернемся в idle и очистим соединениеЛибо мы получим ответ и перейдем в новое состояние rsps, передав ответ нашему приложению, выдавшему запрос на URL.В состоянии response мы, получив ответ, сразу закрываем соединение и возвращаемся в idle.Отметить действия если ответ не корректный, time_out и т.д.



Пример: HTTP запрос 
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Idle Open Rqst 
 Rsps 

Выступающий
Заметки для презентации
Анимация – сначала только два кружочка, потом по клику появляется третий, потом по клику четвертый.Рассмотрим диаграмму для HTTP  запроса клиентаначальное состояние – idle. из него переходим по появлению URL в состояние open и открываем ТСР соединениепереходим в состояние открытия соединения. Если не удалось открыть соединения, то возвращаемся в idle и освобождаем порт/ очищаем соединение.Если соединение успешно установлено, то переходим в новое состояние rqst высылая запрос, теперь мы в состоянии запросВ этом состоянии соединение может разорваться и мы вернемся в idle/ с очисткой соединенияЕсли мы получим в ответ на запрос сообщение об ошибке (нет такого URL либо что-то такого типа), то мы также вернемся в idle и очистим соединениеЛибо мы получим ответ и перейдем в новое состояние rsps, передав ответ нашему приложению, выдавшему запрос на URL.В состоянии response мы, получив ответ, сразу закрываем соединение и возвращаемся в idle.Отметить действия если ответ не корректный, time_out и т.д.



Диаграмма состояний ТСР автомата 
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http://en.wikipedia.org/wiki/File:Tcp_state_diagram_fixed.svg 

CLOSED  
Начальное состояние узла. 

Фактически фиктивное  
LISTEN 

Сервер ожидает запросов 
установления соединения от 

клиента  

SYN-SENT  
Клиент отправил запрос серверу 

на установление соединения и 
ожидает ответа  

SYN-RECEIVED  
Сервер получил запрос на 

соединение, отправил 
ответный запрос и ожидает 

подтверждения 
ESTABLISHED  

Соединение установлено, идёт 
передача данных 

FIN-WAIT-1  
Одна из сторон (назовём её 

узел-1) завершает соединение, 
отправив сегмент с флагом FIN 

CLOSE-WAIT  
Другая сторона (узел-2) 

переходит в это состояние, 
отправив, в свою очередь сегмент 

ACK и продолжает 
одностороннюю передачу 

FIN-WAIT-2  
Узел-1 получает ACK, 

продолжает чтение и ждёт 
получения сегмента с флагом 

FIN 

LAST-ACK  
Узел-2 заканчивает передачу и 

отправляет сегмент с флагом FIN 

TIME-WAIT  
Узел-1 получил сегмент с флагом 
FIN, отправил сегмент с флагом 
ACK и ждёт 2*MSL секунд, перед 

окончательным закрытием 
соединения 

CLOSING  
Обе стороны инициировали закрытие 

соединения одновременно: после 
отправки сегмента с флагом FIN узел-1 

также получает сегмент FIN, отправляет 
ACK и находится в ожидании сегмента 
ACK (подтверждения на свой запрос о 

разъединении) 

Выступающий
Заметки для презентации
Состояния сеанса TCPСостояния сеанса TCP CLOSED Начальное состояние узла. Фактически фиктивное LISTEN Сервер ожидает запросов установления соединения от клиента SYN-SENT Клиент отправил запрос серверу на установление соединения и ожидает ответа SYN-RECEIVED Сервер получил запрос на соединение, отправил ответный запрос и ожидает подтвержденияESTABLISHED Соединение установлено, идёт передача данныхFIN-WAIT-1 Одна из сторон (назовём её узел-1) завершает соединение, отправив сегмент с флагом FINCLOSE-WAIT Другая сторона (узел-2) переходит в это состояние, отправив, в свою очередь сегмент ACK и продолжает одностороннюю передачуFIN-WAIT-2 Узел-1 получает ACK, продолжает чтение и ждёт получения сегмента с флагом FINLAST-ACK Узел-2 заканчивает передачу и отправляет сегмент с флагом FINTIME-WAIT Узел-1 получил сегмент с флагом FIN, отправил сегмент с флагом ACK и ждёт 2*MSL секунд, перед окончательным закрытием соединенияCLOSING Обе стороны инициировали закрытие соединения одновременно: после отправки сегмента с флагом FIN узел-1 также получает сегмент FIN, отправляет ACK и находится в ожидании сегмента ACK (подтверждения на свой запрос о разъединении)



Интернет: управление 
потоком 

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 

Кафедра АСВК  
ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Здесь мы рассмотрим проблему управления потоком и изучим ее простейшее решение – Stop and Wait протокол



Управление потоком 

• Не посылать пакетов больше, чем может 
принять получатель 

• Есть обратная связь между отправителем и 
получателем 

• Два основных подхода: 
o Stop and Wait 
o Скользящее окно (Sliding Window) 

 

Введение в компьютерные сети. 
чл.-корр. РАН Смелянский Р.Л. 46 15.09.2020 

Выступающий
Заметки для презентации
Принципы решения очевидны, они на слайде.



Управление потоком (stop and wait) 

• В одно и то же время передают не более одного пакета 
• Sender отправляет пакет 
• Receiver посылает пакет с  ack , когда получает пакет данных 
• Получив аск, sender шлет новый пакет с данными 
• По time_out, sender повторно посылает пакет с данными 
• Счетчик на 1 бит позволяет выявлять дублирование 

Введение в компьютерные сети. 
чл.-корр. РАН Смелянский Р.Л. 47 15.09.2020 

Выступающий
Заметки для презентации
Ethernet frame 1.5 KB = 12KbКанал на 10Мb/s, RTT = 250 ms1000 mс / 50 mc = 20 p/c только 20 пакетов в секунду!20 p/c * 12 Kb = 240 kb/c но канал дает 10МВ, т.е. старт-стопный протокол позволяет нам использовать канал меньше чем на 2%.



Управление потоком (т.1 стр. 122-128) 
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Выступающий
Заметки для презентации
Мы будем часто использовать Си подобную нотацию (она есть в моем учебнике см. стр.122- 128)Здесь представлены спецификации для тех функций, которые мы будем использовать в Си подобной нотации при описании алгоритмов протоколов.Рассказ по каждой функции, как пример.



Управление потоком (Stop and Wait) 
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Wait 
for ack 

Receiver FSM 

receive data 
send ack 
deliver data 

Wait 
for 

data 

Wait 
for 

packet 

Sender FSM 

receive ack 
- 

call 
Send packet 

time out 

resend 

15.09.2020 

Выступающий
Заметки для презентации
Рассказ по диаграмме как все работаетFSM (finite state machine) – диаграмма переходов конечного автомата



Управление потоком (Stop and Wait) 
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Выступающий
Заметки для презентации
Только один пакет между отправителем и получателем.Отправитель шлет пакет на L2 и ждет очередной пакет с сетевого уровня (L3).Рисуем диаграмму соответствующую этому случаю.



Управление потоком (Stop and Wait) 

Введение в компьютерные сети. 
чл.-корр. РАН Смелянский Р.Л. 51 

send a packet with ack 

wait event = ack V time_out 

15.09.2020 

Выступающий
Заметки для презентации
Теперь модифицируем этот протокол.Только получив подтверждение, отправитель шлет следующий пакет. Если наступи time_out раньше, чем пришло подтверждение, шлем данные еще раз.



Управление потоком 
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Выступающий
Заметки для презентации
Анимация: каждая из 4-х картинок должна появляться по клику ===========================================Разбор возможных конфигураций событий4 случай самый интересный:ack задержалось и отправитель шлет данные еще раз, но тут к нему приходит запоздавший пакет и он его подтверждаетЧто делать? Как обнаруживать дубликаты



Дублирование 

• Счетчик на 1 бит в данных и 
уведомлении позволяет 
отличать новые данные от 
дубликатов 

• Будем предполагать 
o Сама сеть не размножает пакеты 
o Запаздывание пакетов 

гарантированно не более одного 
time_out 
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Выступающий
Заметки для презентации
Введем признак 0/1Рассмотреть ситуацию задержки поступления данных через несколько time_out



Интернет: управление 
потоком (Sliding Window) 

Введение в компьютерные сети. 
чл.-корр. РАН Смелянский Р.Л. 

Выступающий
Заметки для презентации
Здесь мы рассмотрим еще один алгоритм решения проблемы управления потоком – скользящее окно.Мы ране рассмотрели S&W протокол, где увидели, как со счетчиком 0/1 можно бороться с дубликатами.



Проблема 
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А В 

10 Мб/с 
RTT = 50 mс 

Москва Новосибирск 

Сделаем обобщение S&W протокола: 
- Разрешаем использовать сразу 

несколько неподтвержденных 
сегментов 

-  Максимальное число таких 
сегментов – окно 

- Можем плотно «забить» канал 
 

Макс. пропускная способность 10Мб/с 
RTT – 50mc 
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Выступающий
Заметки для презентации
Ethernet frame 1.5 KB = 12Kb1000 mс / 50 mc = 20 p/c только 20 пакетов в секунду!20 p/c * 12 Kb = 240 kb/c но канал дает 10Мb, т.е. старт-стопный протокол позволяет нам использовать канал меньше чем на 2%.Сделаем обобщение S&W протокола:Разрешаем использовать сразу несколько неподтвержденных сегментов Максимальное число таких сегментов – окноМожем плотно «забить» канал10 Mb/c : 20  (RTT) = 500 Kb/c => 500Kb/c : 12 Kb = > 41 p/c  в этом случае канал будет использован плотно.



Пример 
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Выступающий
Заметки для презентации
Рисуем диаграмму для SW протокола для окна = 3На каждый посланный сегмент устанавливаем свой таймер!



SW Sender 
• У каждого сегмента есть 

последовательный номер 
• Поддерживаются 3 переменных 

o Размер окна отправки (SWS) 
o Последнее полученное от получателя подтверждение (LAR) 
o Последний отправленный сегмент (LSS) 

• Всегда (LSS – LAR) ≤ SWS 
• LAR возрастает при каждом новом 

подтверждении 
• Буфер на SWS сегментов  
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1 2 3 5 6 7 8 9 10 11 12 13 SWS = 4 
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Выступающий
Заметки для презентации
Вспомним заголовки ТСР и IPРассмотреть пример со значениями SWS (Sliding Window Sender) и LAR (Last Acknowledge Received),  указав какие пакеты (с каким номерами) мы можем оправлять, а какие нет, используя решетку внизу слайда.Пусть SWS=3 мы послали 5 6 7 , но 5 потеряли, что делать?Пока не получим подтверждение на 5 далее продвигать окно на сегмент  8 не можем. Не можем продвинуть LAR на 6 и 7, пока не получим 5. Но если у получателя есть достаточно места в буфере и он сохранил сегменты 6 и 7, то получив 5, сразу запрашиваем 8.



SW Receiver 
• Поддерживаются 3 переменных 

o Размер окна получения (SWR) 
o Наибольший допустимый номер сегмента (LAS) 
o Последний полученный сегмент (LRS) 

• Всегда (LAS – LRS) ≤ SWR 
• Если номер полученного сегмента < LAS, то шли 

подтверждение 
o Накопительный ack: если  получены 1,2,3,5 – подтверждаем 3 
o ТСР в уведомлении подтверждает номер ожидаемого сегмента (т.е. 4 в предыдущем примере) 
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1 2 3 5 6 7 8 9 10 11 12 13 

ack 
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Выступающий
Заметки для презентации
Номер сегмента, который ожидает получатель. Если придет сегмент с большим номером,  то получатель его не подтвердит, а пошлет подтверждение с номером LSRLAS – LAR <=RWSКумулятивное подтверждение – подтверждаем не каждый сегмент, а только последний из строго последовательных сегментов. Например, если получили 1,2,3,5, то подтверждаем 3, но не 5, т.к. пропущен 4. Когда получим 4, то подтвердим 5.



Управление потоком в ТСР 
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• Receiver информирует о размере SWR через поле Window в ТСР заголовке 
• Sender может посылать данные с номерами не больше LAR+ window 

15.09.2020 

Выступающий
Заметки для презентации
Поле Window указывает количество байт в буфере получателя, т.е. размер SWR. The TCP window scale option is needed for efficient transfer of data when the bandwidth-delay product is greater than 64K. For instance, if a T1 transmission line of 1.5Mbits/second was used over a satellite link with a 513 millisecond round trip time (RTT), the bandwidth-delay product is (1,572,864 * 0.513) = 806,879 bits or about 100,860 bytes. Using a maximum buffer size of 64K only allows the buffer to be filled to (65,535 / 100,860) = 65% of the theoretical maximum speed of 1.5Mbits/second, or 1.02 Mbit/s.By using the window scale option, the receive window size may be increased up to a maximum value of 1,073,725,440 bytes. This is done by specifying a one byte shift count in the header options field. The true receive window size is left shifted by the value in shift count. A maximum value of 14 may be used for the shift count value. This would allow a single TCP connection to transfer data over the example satellite link at 1.5Mbit/second utilizing all of the available bandwidth.



SW пример 
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Выступающий
Заметки для презентации
SWR = 2SWS = 3Другим цветом отмечаем подтвержденные пакетыПусть один из посланных потерян, например 4, получены 5 и 6.Получатель подтверждает все до потерянного повторно, после тайм аута для потерянного, отправитель повторяет. В нашем примере получив 4, подтверждаем 5, т.к. SWR = 2.



SWR, SWS и пространство 
последовательных номеров 

 
• SWR≥ 1, SWS ≥ 1, SWS ≥ SWR 

 
• Если SWR=1, “go back N” протокол, то SWS+1 последовательных номеров будут 

неподтвержденными 
•  Если SWR=SWS, нужно 2 SWS последовательных номеров 
• В общем случае нужно SWR + SWS номеров 

o SWR пакеты в неизвестном состоянии (аск могут быть утеряны) 
o SWS пакеты в пути, но не должны переполнять пространство последовательных номеров 
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Выступающий
Заметки для презентации
Какое пространство последовательных номеров нам нужно?Понятно, что если SWR>SWS, то это трата памяти.Рассмотреть на примере для SWS = 3Рассмотрим пример для случая Если SWR=1, “go back N” протокол, нужно SWS+1 последовательных номеров для случая SWS=3пусть пакет 3 не дошел до получателя. Для  SWR=1 получатель не подтвердит ни 4, ни 5. Он их сбросит, т.к. SWR = 1 и будет слать ack для  2, пока отправитель не пришлет 3. т.к. SWR=1, то нет места чтобы сохранить 4 и 5. Если бы SWR было бы равно 3 , то получатель сохранил 4 и 5, и, получив, 3, послал бы аск для 5.Если SWR=SWS, нужно 2 SWS последовательных номеров Вывод – размеры SWS и SWR должны быть согласованы.



Управление потоком с SW 

• Допускает в окне только пакеты в пути, т.е. 
неподтвержденные 

• Как только пришло уведомление, окно сдвигается 
• Необходимое пространство последовательных 

номеров зависит от размера окна (поле window) 
• Необходимо согласовать размеры SWS и SWR 
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Интернет: модель ICMP 
сервисов  

Введение в компьютерные сети 
чл.-корр. РАН, проф. Смелянский Р.Л. 

Кафедра АСВК 
ф-т ВМК МГУ 

Выступающий
Заметки для презентации
ICMP – Internet Control Message Protocol , который используется для служебных сообщений, диагностик  т.п. он не гарантирует доставку. Но это единственный способ сообщить о том, что в сети на L3 что-то идет не так



ICMP протокол 

• Предназначен для поддержки IP протокола 
 

• IP протокол 
o Создает IP дейтаграммы 
o Передает их hop-by-hop 
o Формирует таблицы маршрутизации 
o Алгоритмы распространения таких таблиц 

 

• ICMP протокол 
o Обеспечивает коммуникацию между сетевыми 

уровнями хостов и маршрутизаторов 
o Сообщения об ошибках 
o Диагностика проблем 
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IP Hdr IP Datagram IP Data 

Link 
Hdr 

Link 
Frame 

IP Hdr IP Data 

ICMP работает над сетевым уровнем 

Network 

Link 

Transport 

Application 

Data Hdr Data Hdr ICMP Message 

Информация о 
сетевом уровне 

Link Data 
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Выступающий
Заметки для презентации
ICMP – служебный протокол сетевого уровня, предназначенный для служебных целей IP-протокола. ICMP-сообщение строится из IP-пакетов, сгенерировавших ICMP-ответ. IP инкапсулирует соответствующее ICMP-сообщение с новым заголовком IP (чтобы отправить ICMP-сообщение обратно отправителю) и передает полученные пакеты дальше.Например, каждая машина (такая, как маршрутизатор), которая перенаправляет IP-пакеты, уменьшает Time to live (TTL) поля заголовка IP на единицу, если TTL достигает 0, ICMP-сообщение о превышении TTL отправляется на источник пакета.ICMP основан на протоколе IP. Каждое ICMP-сообщение инкапсулируется непосредственно в пределах одного IP-пакета, и, таким образом, как и UDP и в отличие от TCP, ICMP является т. н. «ненадежным» (не контролирующим доставку и её правильность). В отличие от UDP, где реализация надёжности возложена на ПО прикладного уровня, ICMP (в силу специфики применения) обычно не нуждается в реализации надёжной доставки. Его цели отличны от целей транспортных протоколов, таких как TCP и UDP: он, как правило, не используется для передачи и приёма данных между конечными системами. ICMP не используется непосредственно в приложениях пользователей сети (исключение составляют инструменты Ping и Traceroute). Тот же Ping, например, служит обычно как раз для проверки потерь IP-пакетов на маршруте.



Пример 

 
Application 

 
Transport 

 
Network 

 
Link 
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A B 

“Destination Network 
Unreachable” 

Выступающий
Заметки для презентации
ПримерICMP сообщает об ошибках (например, сеть не доступна) это означает, что в таблице маршрутизации нет строки с маской, покрывающей соответствующий IP, т.е.  в таблице маршрутизатора нет  информации как доставить в нужную сеть. В этом случае идет обращение к ICMP, который  пошлет обратно информацию о том, что сеть не доступна.Если же в таблице маршрутизации есть строка соответствующая нужному IP, но нет соответствующего канального адреса, то запускают ARP.



Модель ICMP сервиса 
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Свойство Поведение 
Сообщение о 
состоянии 

Самодостаточное сообщение об 
ошибке или исключительном 
состоянии 
 

Ненадежный Сервис без соединения и 
подтверждения 

Выступающий
Заметки для презентации
Он сообщает краткую диагностикуБерет заголовок IP + 8 байт тела (заголовок ТСР) + тип + код+ заголовок с А получателя



Примеры типов и кодов ICMP 
сообщений 
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ICMP тип ICMP код Назначение 
0 0 Echo Reply (ping) 
3 0 Destination Network Unreachable 
3 1 Destination Host Unreachable 
3 3 Destination Port Unreachable 
8 0 Echo Request (ping) 
11 0 TTL Expired (traceroute) 

RFC  792 

Выступающий
Заметки для презентации
Это типы
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Структура заголовка ICMP 
сообщения 

Заголовок ICMP-сообщения состоит из 8 байт: 
•тип (1 байт) – числовой идентификатор типа сообщения:  

•0 или 8, где 0 - ICMP reply (ответ), 8 - ICMP request (запрос); 
•код (1 байт) – числовой идентификатор, точно определяющий тип ошибки 
•контрольная сумма (2 байта) – вычисляется для всего ICMP-сообщения 
•Оставшиеся 4 байта и поле данных зависит от значений полей типа и кода. 

Выступающий
Заметки для презентации
Реализация ping через ICMP. Ping используют чтобы проверить что какой-то узел живпосылаем ICMP Echo request сообщение с типом 8, кодом 0 к В.В отвечает ICMP Echo reply  сообщением типа 0 и кодом 0.



ping 

• Команда ping использует сообщения 
o эхо запроса (Echo Request) и 
o эхоответа (Echo Reply) протокола ICMP 

• Используется для диагностики работоспособности сети. 
• Пример диагностики сети: 

o ping 127.0.0.1 (проверка работы адреса замыкания на себя) 
o ping <local ip> ( проверка связи с ip адресом локального компьютера) 
o ping <default gateway> (проверка связи со шлюзом по умолчанию) 
o ping <remote ip> (проверка связи с удаленным узлом) 

• Возможные ответы команды ping 
o Получен обычный echo-ответ 
o Echo-ответ от запрашиваемого узла не был получен 
o Получено сообщение о недостижимости узла-получателя 
o Получено сообщение о невозможности фрагментации 
o Получен неизвестный пакет 
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traceroute / tracert 

• Отправляет пробные пакеты с TTL=1, увеличивая значение счетчика на каждой 
итерации 

• Сообщения об ошибках ICMP идентифицируют узлы маршрута 
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Заключение 

• ICMP предоставляет информацию о сетевом уровне хостам 
и маршрутизаторам 
 

• ICMP работает над IP и относится к транспортному уровню 
 

• ping и traceroute реализованы с помощью ICMP 
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Демо 
• Как узнать свой локальный IP? 

o Выход в командную строку (cmd) 
o Ipconfig /all 

• Как узнать свой внешний IP? 
o http://ip-address.ru/ 

• Как меняется внешний IP, в зависимости от точки выхода во внешнюю сеть. 
o Переключиться на WiFi модем телефона и все повторяем 

• Как узнать какому домену и  к какой Автономной Системе принадлежит 
выделенный внешний IP? 
o http://whatismyipaddress.com/ip-lookup  
o https://www.nic.ru/whois/  
o https://apps.db.ripe.net/search/query.html 

• Как узнать доступность хоста по его имени? 
o Выход в командную строку (cmd) 
o Ping имя или IP 

• Как узнать маршрут доступа к хосту по имени? 
o tracert  имя или IP 

• Препарирование протоколов – Wireshark. 
 

15.09.2020 Введение в компьютерные сети.                               
проф. Смелянский Р.Л. 73 

http://whatismyipaddress.com/ip-lookup
https://www.nic.ru/whois/
https://apps.db.ripe.net/search/query.html

	Интернет: модель TCP/UDP сервисов и транспортных протоколов
	4-х уровневая модель Интернета
	Адресация 
	Соединение на прикладном уровне
	TCP “поток байтов»
	…эмулируемый ТСР сегментами
	Transmission Control Protocol (TCP)
	Взаимодействие  TCP уровней
	Проблемы
	Установка соединения: 3-х кратное рукопожатие
	Установление соединения (ошибки)
	Разрыв соединения
	Интернет: модель TCP/UDP сервисов (продолжение) 
	Формат ТСР сегмента
	Модель ТСР сервиса
	TCP: распределение по портам
	Уникальное ID для ТСР соединения
	Последовательные номера
	Состояние транспортного соединения
	Слайд номер 22
	TCP – что еще осталось
	Формат UDP дейтаграммы
	UDP: распределение по портам
	Модель UDP сервиса
	Заключение
	Интернет: Обнаружение ошибок передачи�(Смелянский Компьютерные сети. т.1, стр. 116-122)
	Обнаружение и исправление ошибок�(см. учебник т.1 стр.116-122)
	Коды с исправлением ошибок
	Слайд номер 31
	Коды обнаруживающие ошибки
	Избыточные циклические коды (CRC)
	Избыточные циклические коды
	Слайд номер 35
	Избыточные циклические коды
	Коды обнаруживающие ошибки
	Контрольная сумма в IP пакете
	Схемы обнаружения ошибок�Заключение
	Средства описания протоколов:�Диаграммы переходов для конечных автоматов
	Конечный автомат
	Пример: HTTP запрос на TCP клиенте
	Пример: HTTP запрос
	Диаграмма состояний ТСР автомата
	Интернет: управление потоком
	Управление потоком
	Управление потоком (stop and wait)
	Управление потоком (т.1 стр. 122-128)
	Управление потоком (Stop and Wait)
	Управление потоком (Stop and Wait)
	Управление потоком (Stop and Wait)
	Управление потоком
	Дублирование
	Интернет: управление потоком (Sliding Window)
	Проблема
	Пример
	SW Sender
	SW Receiver
	Управление потоком в ТСР
	SW пример
	SWR, SWS и пространство последовательных номеров
	Управление потоком с SW
	Интернет: модель ICMP сервисов 
	ICMP протокол
	ICMP работает над сетевым уровнем
	Пример
	Модель ICMP сервиса
	Примеры типов и кодов ICMP сообщений
	  �Структура заголовка ICMP сообщения
	ping
	traceroute / tracert
	Заключение
	Демо

