uTepHeT: agpecarius Ha CETeBOM
YPOBHE

BBEeAEHNE B KOMIMBLIOTEPHbLIE CETU

YA.-kOPP. PAH. CmeAaHCkmM P.A.
Kadpeapa ACBK do-1 BMK MI'Y


Выступающий
Заметки для презентации
Теперь, познакомившись с 4-х уровневой моделью Интернета, подробнее рассмотрим устройство сетевого уровня.
Это «сердце» Интернета. Всегда когда используют Ин-т, используют Internet Protocol, чтобы отправлять и получать пакеты данных.

Мы уже говорили, что каждый нижележащий уровень предоставляет сервис вышележащему. Поэтому изучим тот сервис, который сетевой уровень предоставляет транспортному в Ин-те.
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Выступающий
Заметки для презентации

Приложения взаимодействуют по своему протоколу, который определяет синтаксис и семантику передаваемых данных между ними.

Наконец у нас есть прикладной уровень в верхней части 4-х уровневой модели Интернета. Есть, конечно, многие тысячи приложений, использующих Интернет. В то время как каждое приложение уникально, все они могут снова и снова использовать транспортный уровень с помощью четко определенного API от прикладного уровня к TCP или UDP службам.

Как мы видели, приложения обычно хотят обеспечить надежный двунаправленный поток данных между двумя конечными точками. Они могут посылать всё, что они хотят, и приложения будут использовать собственный протокол, определяющий синтаксис и семантику данных, передаваемых между двумя конечными точками. <кликнуть> 
Например ,  когда веб- клиент запрашивает страницу с веб-сервера <указать на прикладной уровень>, веб-клиент посылает GET запрос. Это одна из команд протокола передачи гипертекстовых файлов или HTTP. HTTP диктует , что команда GET отправляет как ASCII строки , вместе с URL запрашиваемой страницы. Что касается прикладного уровня , то запрос GET отправляется непосредственно к узлу на другом конце - веб-серверу приложения <указать на пунктирные линии, чтобы показать связь>. Приложению не нужно знать, как были доставлены данные, или сколько раз они пересылались. В веб-клиенте прикладной уровень передает GET запрос к уровню TCP, который обеспечивает сервис, убедившись в надежной доставке. Он делает это с использованием услуг сетевого уровня, который в свою очередь использует услуги канального уровня.

Мы говорим, что каждый уровень взаимодействует с одноименным уровнем <нарисовать пунктиры для связи>. Это как если бы каждый уровень взаимодействовал только с таким же уровнем на другом конце линии связи или через Интернет, без учета того, как нижний слой получает данные.
.


Aapecarnyis

Afpecayusa Ha TPaHCMOPTHOM YpOBHe
Afpecayus Ha ceTeBOM ypoBHe

Aapecayma Ha kaHasnibHom yposHe (Ethernet)
[1poTokonbl npeobpa3osaHUs aapecos
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Kaaccer 1P aapecos

- 32 BuTa -
Lo v oo v vl g v oo e b e v v ool i1 g1 |96nacte aapecoBaHHblx
XOCTOB
Knacc
1.0.0.0 -
A |0 CeTb xocr 127.255.255.255
128.0.0.0 -
B |10 CeTb Xoct 191.255.255.255
192.0.0.0 -
c | 110 CeTb xocr 223.255.255.255
- 224.0.0.0 -
D | 1110 Fpynnoson aapec 239,255.255.255
240.0.0.0 -
E 11110 3apesepBHMpPOBaHO ANA MCNONBL30BaHWA B DyayweM 247.255.255.255
- 32 Bits -
I | ] | 1 | | | I 1 1 | | | ] 1 I | | ] ] 1 | | I ] 1 1 | | | ] I
subret | 1° Network Subnet Hos!

mask 111 4+1414+4441 4414141411111 1111 0000000000D0

BBe,ZI,eHI/Ie B KOMHI)IOTepHI)Ie ceTu
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Выступающий
Заметки для презентации
Всего 4 294 967 296 адресов

Класс А – 7 бит адрес (маска) сети, т.е. 32 сети по 2^24 адресов = 16 777 216

Сеть класса В где 14 бит отдано под маску подсети = 16 384 подсетей по 2^16 хостов
 
Класс С  - 21 бит под адрес сети, но 256 хостов в сети

Практика показала не эффективность такого распределения



CIDR - 6eckaaccoBast MapHipyTu3als BHYTpU
AOMeHa

« 194.0.0.0 - 195.255.255.255 - Espona
« 198.0.0.0 - 199.255.255.2355 - CeBepHas Amepuka

« 200.0.0.0 - 201.255.255.255 - LleHTpanbHas v
FOxHas Amepuka

e 202.0.0.0 - 203.255.255.255- A3na u Tuxum OkeaH

*  KAXAbIWA pernoH nonyymn 32 MUNAMOHA aApecoB

® BBe,ZLeHI/Ie B KOMIIBIOTEPHbIE CETU 15.09.2020 ® 5
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Выступающий
Заметки для презентации
Сети класса С мало кого заинтересовали. Адреса этого класса объединили и разделили по географическому признаку.



I’ pyniioBast agpecanust B Internet

224.0.0.1 - Bce xOCTbI B AGHHOU CeTW.

224.0.0.2 - Bce mapLupyTmU3aTopsbl B AAHHOU CeTw.

224.0.0.5 - Bce OSPF-mapLwpyTnsatopsr B AGHHOU ceTw.

224.0.0.6 - Bce BbraeneHHbie OSPF maplupyTmusaTtopsl B AGHHOU CeTw.

BBeaeHme B KOMIIbIOTEPHbIE CETU
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IPv6
(ToMm 2 cTp.90-97)

* PacwwupeHo apapecHoe npoctpaHcTeo: B IPv6 ucnonbsyertca 128
paspaaHbIv agpec ( yBenmumeaeT KOnMYecTBO aapecos B 2% pas, uTo
nosgonget umetb 6,7x1023 aapecos Ha 0OAUH KBAAPATHLIA MeTp
noBepXxHOCTU 3emnul)

* PacwupeH mexaHusm sapuaHtoB (onumid)
* AsTOMATUYECKOe HasHauyeHue aapecos
e YnyJweHa rubkoCcTb rpynnoBouv aapecaumm.

« Tloanepxka pacnpeaeneHus peCypcoB: BMecTO Nons Tun cepsuca
B IPv4, TPv6 no3songet oTmeudaTb NakeTbl, NpUHaAexawme K
KOHKpeTHOMY MOTOKY AGHHLIX, U AN KOTOPLIX OTNpasuTenb Tpebyet
cneumanbHou 06paboTku.

3arofioBOK | pacLumpeHue . . . | pacwumpeHue TPDU

BBeseHne B KOMIIBIOTEPHBIE CETU
® uya.-xkopp. PAH Cmeasnckuii P./1.
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Aapec Ha KaHaabHOM ypoOBHe — Ethernet agpecanus

Bytes: 7 1 6 6 2 0-1500 0-46 4

Preamble | SFD DA SA | Type Data Pad | CRC

« 310 ¢ opmat Ethernet kaapa (noapobHO paccmoTpum nosaHee

* Aapec 48 pa3paaHbI i yHUKASbHBI A (MpUcBanBaeTCs Npou3BoAUTEIEM)
* 48-1i pa3paa - NpU3HAK JIOKAbHOCTU
» 47-11 pa3psA - NpU3HAK rpyrnnoBour aapecaymuu

« Type - TN NpOTOKOSIQ BEpXHErO YPOBHS

® BBeAeHne B KOMMbIOTEPHbIE CETU 15.09.2020 ®9
YA.-KOPP. PAH CmeaaHckmm P.A.


Выступающий
Заметки для презентации
Преамбула - Каждый кадр начинается с преамбулы длиной семь байтов. Преамбула используется в качестве синхронизирующей последовательности для интерфейсных цепей и способствуетдекодированию битов. Преамбула используется для того, чтобы дать время и возможность схемам приемопередатчиков (transceiver) прийти в устойчивый синхронизм с принимаемыми тактовыми сигналами.
•          SFD (Start-Frame Delimiter) - Разделитель начала кадра, состоящий из одного байта. ПолеSFDуказывает на начало полезной информации.Начальный ограничителькадра состоит из одного байта с набором битов 10101011. Появление этой комбинации является указанием на предстоящий прием кадра.
•          Конечный МАС-адрес - Поле из шести байтов, содержащее адрес конечного узла.Адрес получателя - может быть длиной 2 или 6 байтов (MAC-адрес получателя). Первый бит адреса получателя - это признак того, является адрес индивидуальным или групповым: если 0, то адрес указывает на определенную станцию, если 1, то это групповой адрес нескольких (возможно всех) станций сети. При широковещательной адресации все биты поля адреса устанавливаются в 1. Общепринятым является использование 6-байтовых адресов.
•          Исходный МАС-адрес - Поле из шести байтов, содержащее адрес исходного узла.Адрес отправителя- 2-х или 6-ти байтовое поле, содержащее адрес станции отправителя. Первый бит - всегда имеет значение 0.
 Примечание: В письменном виде МАС-адреса записываются в виде шести пар шестнадцатеричных цифр, разделенных тире, например, 08-10-39-03-2F-C3.
•          Длина/Тип - Поле из двух байтов, указывающее на число байтов, содержащихся в поле данных управления логическими связями (LLC - Logical Link Control). В большинстве Ethernet-протоколах это поле содержит постоянную величину, указывающую на тип протокола (в данном случае эта поле имеет обозначение EtherType). Двухбайтовое поле длины определяет длину поля данных в кадре.
•          Данные МАС-клиента - Это поле может содержать от 0 до 1500 байтов данных, предоставленных пользователем. Поле данны хможет содержать от 0 до 1500 байт. Но если длина поля меньше 46 байт, то используется следующее поле - поле заполнения, чтобы дополнить кадр до минимально допустимой длины.
•          Заполняющие байты PAD - Необязательное поле для заполнения фиктивными данными, используемое для увеличения длины коротких кадров по меньшей мере до 64 байтов.Поле заполнения состоит из такого количества байтов заполнителей, которое обеспечивает определенную минимальную длину поля данных (46 байт). Это обеспечивает корректную работу механизма обнаружения коллизий. Если длина поля данных достаточна, то поле заполнения в кадре не появляется.
•          Контрольная последовательность кадра (FCS) - Поле, содержащее четыре контрольных байта, сгенерированных кодом циклического контроля избыточности (CRC). ПолеFCSиспользуется для обнаружения ошибок в данных, содержащихся в кадре.Поле контрольной суммы - 4 байта, содержащие значение, которое вычисляется по определенному алгоритму (полиному CRC-32). После получения кадра рабочая станция выполняет собственное вычисление контрольной суммы для этого кадра, сравнивает полученное значение со значением поля контрольной суммы и, таким образом, определяет, не искажен ли полученный кадр.



[Ipumep nnpoOaemMsbl

Ormmucanne: Intel(R) Centrino(R) Advanced-N
6230

Pusmyeckuit aapec: 88-53-2E-94-FE-F3
DHCP Bkarouen: Ja

Aﬂ,peC IPv4:172.17.17.106 192.168.128.254

Macka nmoacetu IPv4: 255.255.255.0

Apenaa noaydena: 10 mapra 2013 r. 14:03:41

Apenga ucrekaet: 11 mapra 2013 r. 14:03:41 Internet
[I1a103 o ymoadanuio 1Pv4: 172.17.17.1
DHCP-cepsep IPv4: 172.17.17.1

gateway
192.168.0.1

switch 0:18:e7:f3:ce:1a

LI~ D client client
o 192.168.0.3
SHO2B6:EZB9:AT  68:28:6d:05:85:22

BBEeAEHUE B KOMMbIOTEPHbBLIE CETU
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Выступающий
Заметки для презентации
Когда клиент подключается к сети он рассылает сообщение «у меня Ethernet address …, сообщите мой IP». DHCP сервер сообщает ему несколько данных (выйти на панель управления, управление сетевыми соединениями и открыть сведения о текущем соединении пример ниже)

Определенный для подключения DNS-суффикс: 
Описание: Intel(R) Centrino(R) Advanced-N 6230
Физический адрес: ‎88-53-2E-94-FE-F3
DHCP включен: Да
Адрес IPv4: 172.17.17.106
Маска подсети IPv4: 255.255.255.0
Аренда получена: 10 марта 2013 г. 14:03:41
Аренда истекает: 11 марта 2013 г. 14:03:41
Шлюз по умолчанию IPv4: 172.17.17.1
DHCP-сервер IPv4: 172.17.17.1

DHCP сообщает нам информацию
Как нам узнать адрес канальный для шлюза? Для этого есть ARP протокол


00

@9 IP address: 192.168.131.107
0 Mask: 255.255.192.0
Gateway: 192.168.128.254
DNS: 192.168.128.253
Ethernet: 34:02:86:E2:89:A7

gateway
192.168.128.254

0:18:e/:f3:ce:la

client

192.168.131.107
34:02:86:E2:89:A7

BBEAEHME B KOMMbIOTEPHbIE CETU
® yA.-kopp. PAH CmeadHckmi P.A.
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Выступающий
Заметки для презентации
DHCP сообщает нам информацию
Как нам узнать адрес канальный для шлюза? Для этого есть ARP протокол


Address Resolution Protocol

« OTtobpaxaeT aapeca yposHsa 3 Ha aapeca ypOBHS 2

* [1puHYmn paboTel - «3anpoc-oTBeT»

0 «Y Koro cetesou aapec X?»
0 <«Y MmeHs ceteBoi aapec X U BOT MOV aapec ypOBHS 2»

3anpoc paccelnaeTcs f1aBUHOM Ha KaHasIbHOM ypOBHE
OTBeT WHOT HeNnocpeACTBEHHO TOMY KTO 3arnpallmBalt

AvmamMmuyaeckne vs crartTudeckue 3annucu B ARP cache
arp -s <IP-agpec> <MAC-agpec>

BBEeAEHUE B KOMMbIOTEPHbLIE CETU
YA.-KOPP. PAH CmeaaHckmm P.A.
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Выступающий
Заметки для презентации
Описание протокола было опубликовано в ноябре 1982 года в RFC 826. ARP был спроектирован для случая передачи IP-пакетов через сегмент Ethernet. При этом общий принцип, предложенный для ARP, может, и был использован и для сетей других типов.
Существуют следующие типы сообщений ARP: запрос ARP (ARP request) и ответ ARP (ARP reply). Система-отправитель при помощи запроса ARP запрашивает физический адрес системы-получателя. Ответ (физический адрес узла-получателя) приходит в виде ответа ARP.

Перед тем как передать пакет сетевого уровня через сегмент Ethernet, сетевой стек проверяет кэш ARP, чтобы выяснить, не зарегистрирована ли в нём уже нужная информация об узле-получателе. Если такой записи в кэше ARP нет, то выполняется широковещательный запрос ARP. Этот запрос для устройств в сети имеет следующий смысл: «Кто-нибудь знает физический адрес устройства, обладающего следующим IP-адресом?» Когда получатель с этим IP-адресом примет этот пакет, то должен будет ответить: «Да, это мой IP-адрес. Мой физический адрес следующий: …» После этого отправитель обновит свой кэш ARP и будет способен передать информацию получателю. 
	Записи в кэше ARP могут быть статическими и динамическими. Статические записи в таблице ARP можно сделать при помощи команды:
arp -s <IP-адрес> <MAC-адрес>Обычно, записи в таблице ARP, созданные динамически, остаются в кэше в течение 2-х минут. Если в течение этих двух минут произошла повторная передача данных по этому адресу, то время хранения записи в кэше продлевается ещё на 2 минуты. Эта процедура может повторяться до тех пор, пока запись в кэше просуществует до 10 минут. После этого запись будет удалена из кэша, и будет отправлен повторный запрос ARP. В действительности время хранения записей в ARP таблице и метод хранения выбирается программно (например, операционной системой), и при желании его можно изменить.
st. protocol address (DPA) Логический адрес получателя.



@opmart ARP nmakera

Hardware type = 0x0001(Ethernet) Protocol type = 0x0800 (IPv4)

Hardware length = 6 Protocol length = 4 Operation =1

Source Hardware Address (first 32 bits)

SHA (last 16 bits) SPA (first 16 bits)

—
N
Qo

SPA (last 16 bits) DHA (first 16 bits)

-
D
S

Destination Hardware Address (last 32 bits)

—
O
N

Destination Protocol Address

BBEAEHME B KOMIBIOTEPHbIE CETU
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Выступающий
Заметки для презентации
Hardware type (HTYPE) Каждый канальный протокол передачи данных имеет свой номер, который хранится в этом поле. Например, Ethernet имеет номер 0x0001.Protocol type (PTYPE) Код сетевого протокола. Например, для IPv4 будет записано 0x0800.

Hardware length (HLEN) Длина физического адреса в байтах. Адреса Ethernet имеют длину 6 байт.

Protocol length (PLEN) Длина логического адреса в байтах. IPv4 адреса имеют длину 4 байта.

Operation Код операции отправителя: 0001 в случае запроса и 0002 в случае ответа.

Source hardware address (SHA) Физический адрес отправителя.

Source protocol address (SPA) Логический адрес отправителя.

Dest. hardware address (DHA) Физический адрес получателя. Поле пусто при запросе.

De



Crpykrypa ARP makera

Hardware (HTYPE)

Kaxxp1ii IpOTOKOJI YPOBHS 2 UMEET CBOM HOMEP, KOTOPBIM XpaHUTCS B 3TOM Tosie. Hanpumep,
Ethernet umeer Homep 0X0001.

Protocol (PTYPE)

Kon nmpotoxona yposus 3. Hanpumep, aist IPv4 6ynet 3anucano 0x0800.
Hardware length (HLEN)

JlinHa agpeca ypoBHs 2 B Oairax. Ethernet agpeca umeror mimHy 6 GaiT.
Protocol length (PLEN)

JlnmuHa anpeca ypoBHs 3 B Oaiitax. |IPv4 anpeca umerot aiauHy 4 OaiiTa.
Operation

Kop onepaumu otnpaButesisi: 1 B ciiydae 3anpoca u 2 B cliyyae OTBETA.
Source hardware address (SHA)

Agnpec ypoBHS 20TIIpaBUTEIIA.

Source protocol address (SPA)

Anpec ypoBHS 3 OTHPaBUTEIS.

Destination hardware address (THA)

Anpec ypoBHs 2 nonydareis. [Tone mycto npu 3ampoce.

Destination protocol address (TPA)

Agnpec ypoBHS 3 moTydareis.

e BBesenue B KOMIIBIOTEpHBIE CETU 15.09.2020 ® 14
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ARP 3ampoc

Address: 192.168.0.3
Netmask: Oxffffff00 e
Gateway: [92.168.0.1

DNS: 192.168.0.1

gateway
192.168.0.1

switch  0:18:e7:f3:ce:la

DHCP client client
qerlver 192.168.0.3
) 68:28:6d:05:85:22

BBeAeHUE B KOMIMbIOTEPHbIE CETU
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Выступающий
Заметки для презентации
Здесь пояснить как формируется запрос клиента  на получение канального адреса шлюза


3aKkAI04ueHIe

» KaxabIn yposeHb - CBOS aapecaums
TCP - HageXXHbIN C COCTOSHUAMU
IP HeHapexHbIU, 6e3 coOCTOSAHUU

JTO OYeHb NPOCTOU CepBUC

Datagram

HeHapexHbIN

Best-effort

bes coeanHeHus

YnpasneHwe cepeucamum Yepes 3arosioBoK

YnpasneHue nepenaveuv U cobCTBEeHHO Nepenayu He OTAEIUMbI

O O O O O O

BBEeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Дейтаграмм сервис – переходы скачками
Ненадежный – дейтаграмма может быть сброшена или потеряна
Best effort – сброс только при необходимости, например, при  переполнение буфера, ошибок передачи
Per flow state – нет при установлении соединения
Модель с почтовыми голубями, которые всегда возвращаются, но не всегда в том же порядке как их выпускали
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