
Принцип коммутации пакетов 
(Смелянский Р.Л. Компьютерные сети т.1 стр. 30 – 36, 188-193) 

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 
Кафедра АСВК ф-т ВМК МГУ 

Выступающий
Заметки для презентации
На прошлой лекции мы познакомились сПринцип уровневостиПринцип инкапсуляции данныхЯ упоминалПринцип коммутации пакетовПринцип доменного именования и адресацииСейчас мы подробнее рассмотрим два последних, что такое коммутация пакетов и почему она так широко используется в Интернете.
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Абонентская линия 
Абонентская линия 

Выступающий
Заметки для презентации
Алмонд Строугер
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Коммутаторы 

Абонентская 
линия 

Абонентская 
линия 

• У каждого соединения точка-точка 
своя гарантированная, пропускная 
способность, доступная тому кто 
передает по ней 

• Каждый звонок состоит из трех 
фаз: 
o Установление соединения 

точка-точка 
o Передача  
o Разрыв соединения 

• Во времена Александра Белла 
соединение представляло собой 
провод 

• Сегодня, соединение – это 
виртуальный (псевдо) 
индивидуальный провод 

• Неэффективность: взаимодействие между 
компьютерами в сети очень не равномерно 
(набор текста по ssh соединению и просмотр 
web страницы). Если каждая коммуникация 
будет использовать выделенное соединение, 
это будет крайне не эффективно. 

• Большой разброс скоростей взаимодействия  
    ( набираю текст или просмотрю видео с web) 
• Управление состоянием взаимодействия: все 

коммутаторы, задействованные в соединении 
должны поддерживать согласованно состояние 
взаимодействия 

Коммутация каналов: проблемы 

Выступающий
Заметки для презентации
Три этапа соединения при коммутации каналовУстановка соединенияПередачаРазрыв
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Выступающий
Заметки для презентации
Ранее было отмечено, что в СПД может быть своя маршрутизация – вот она в структуре телефонной сети. Вспомним структуру телефонного номераНизкая живучесть – уничтожение/выход из строя ТС делает недоступными всех абонентов этой ТСОбъяснить как это все выглядит для мобильной сети
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Схема работы GSM-сети 

HLR 

MSC 

MSC 

VLR 

VLR MSC 

BSC 

BSC 

BSC 

200 дуплексных 
каналов по 200 КГц в  
каждом направлении 
(124 – рабочих 
76 – резерв + служебные) 

SIM карта (PIN) 
(IMSI) 

MS (IMEI) 

Наземная сеть 

PLMN  
(Provider Local Mobile Network) 

TMSI 

  

MSISDN-Mobile Subscriber ISDN, IMSI, IMEI и многое друго  

Выступающий
Заметки для презентации
Сравнить с AMPS где 30 Кгц на каналКаждая сота имеет BS базовую станцию (базу), состоящую из компьютера и приемно-передающей аппаратуры. Несколько BS баз подключаются к Центру мобильной коммутации (MSC), через контроллер базовых станций. В небольших системах может быть достаточно одного центра. В больших системах может потребоваться несколько центров. MSC-центры соединяются друг с другом и с обычной наземной телефонной сетью и, при необходимости, коммутируют звонок с мобильного телефона на обычный телефон. При перемещении телефон сравнивает уровни сигнала от разных БС и выбирает для регистрации ту базу, у которой этот уровень выше, чем у других. Телефон получает сообщение об изменении базы (handover). Все каналы в соте делятся на четыре категории: Управляющие  Для служебных сообщений, Установки доступа и  распределения каналовДля данных – голос, факс и прочиеКогда телефон включают, он начинает сканировать запрограммированный в нем список каналов управления, чтобы обнаружить наиболее мощный сигнал. По информации из управляющего канала он узнает о распределении каналов для сообщений, установки соединений и доступа, передачи данных.Затем телефон сообщает через базовую станцию центру мобильной коммутации свою уникальную идентифицирующую информацию IMEI (International Mobile Equipment Identity - международный идентификатор мобильного устройства) . Когда базовая станция получает такую информацию от телефона, она запрашивает у своего MSC-центра информацию о новом клиенте и сообщает домашней MSC, т.е. MSC, к которой приписан этот телефон, о его текущем местоположении. Обычно такая перерегистрация телефона происходит периодически. Чтобы позвонить, абонент набирает номер нужного абонента и нажимает кнопку «Послать» (Send). Телефон по каналу установки доступа посылает информацию о себе и о телефоне вызываемого абонента. Получив запрос, BSС станция информирует о нем MSC. Если нужный абонент – это абонент компании, которой принадлежит MSC, то MSC ищет свободный канал для данных. Если такой найден, то MSC информирует о нем вызывающий телефон по каналу управления. Вызывающий телефон переключается на прием по указанному каналу и ждет, когда на вызываемом телефоне поднимут трубку (нажмут кнопку «Прием»).Входящий звонок обрабатывается несколько иначе. В режиме ожидания телефон постоянно следит за каналом сообщений: не появится ли там сообщение для него. Когда вызывающий телефон сгенерировал запрос, то от MSC поступает запрос на домашнюю MSC вызываемого телефона, чтобы определить в какой соте находится вызываемый телефон. Пакет с вызовом направляется последней базовой станции, зарегистрировавшей телефон с искомым номером, например, 75. Базовая станция распространяет по каналу сообщений специальное сообщение типа: «75-й, ты здесь?» Вызываемый телефон отвечает по каналу управления специальным пакетом типа «Да». Тогда базовая станция шлет по каналу управления пакет «75-ый, для вас вызов на канале 8». После этого вызываемый телефон переключается на канал 8 и начинает звонить до тех пор, пока на нем не нажмут кнопку «Прием». Такова общая схема работы сотовых систем связи. 



Коммутация каналов 

• У каждого соединения точка-точка своя гарантированная, 
пропускная способность, доступная тому кто передает по ней 

• Каждый звонок состоит из трех фаз: 
o Установление соединения точка-точка 
o Передача  
o Разрыв соединения 
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Что такое коммутация пакетов? 

• Пакет – единица данных, несущая достаточно информации, чтобы 
быть доставленной к месту назначения  

• Коммутация пакетов: для каждого поступающего пакета независимо 
выбирается канал для отправки. Если канал свободен, то пакет 
отправляют, если нет – буферизуют пока канал не освободится 
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Выступающий
Заметки для презентации
Каждый пакет независим от другихРисунок с маршрутизаторамиЗаголовок пакета несет информацию для маршрутизацииКак можно маршрутизировать?1. Сам пакет «решает» как ему идти (маршрут уже в нем)2. Маршрутизатор – таблица куда идти дальшеКоммутация пакетов – идея, которая состоит в том, чтобы разбить массив данных на порции, и каждую порция (пакет) передавать независимо от других порций. Каждый пакет должен нести достаточно информации для его маршрутизации. Каждый пакет маршрутизируется независимо от других. Если между отправителем и получателем есть маршрутизаторы A, D и C. То маршрутизатор А шлет пакет В, а том – С. Если есть еще маршрутизатор – D. То В может сразу, послав пакет через С, послать следующий к D. Если нужная линия свободна, то маршрутизатор шлет пакет сразу, если занята – ждем. Есть несколько подходов к маршрутизации, например, маршрутизация от источника. Это значит, что в заголовке пакета сразу прописывается маршрут, как достигнуть получателя. Может быть статическая маршрутизация, когда у каждого маршрутизатора заранее прописано куда пересылать пакет для того или иного получателя. Маршрутизация может быть динамической, учитывающей изменения в топологии сети со временем. В этом случае эта таблица должна формироваться динамически по специальным алгоритмам, которые мы подробнее рассмотрим позже. Динамические методы предполагают фиксацию некоторого понятия состояния сети в каждом маршрутизаторе. Это состояние отражает связанность/топологию и качество линий.



Коммутация пакетов 

09.09.2022 
Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 8 

S2 

S3 

S3 

А В 

S1 

S2 

S3 

S4 

C D 

Header 

  

Выступающий
Заметки для презентации
Анимация: пакет (прямоугольник с надписями data B) должен последовательно двигаться от S1 к S3 потом S4 и к В. Здесь Как работает коммутация пакетовЗдесь не возникает выделенных линийПри коммутации пакетов нет выделенной цепи линий, связывающей отправителя и получателя.Пакет содержит всю необходимую информацию для доставки пакета от отправителя к получателю.<click>Просмотреть весь путь пакета и как он маршрутизируется в маршрутизаторахСеть с коммутацией пакетов состоят из оконечных хостов, линий и пакетных коммутаторов.  Каждый пакетный коммутатор сравнивает адрес получателя в заголовке пакета с адресами в его таблице коммутации и так определяет линию, по которой надо послать пакет.Например, хотим послать пакет в В. Первый маршрутизатор определяет по таблице, что слать надо маршрутизатору S2, тот в свою очередь – в S4. 
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Коммутаторы 
пакетов 

Выступающий
Заметки для презентации
Пакеты разных потоков данных проходят через один и тот же коммутаторРазные потоки могут сталкиваться на выходе коммутатора



Коммутация пакетов: буферизация 
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Data H 

Data H 
Буфер хранит пакеты: 
• Два и более пакеты пришли одновременно 
• В период перегрузки 



Коммутация пакетов 

09.09.2022 Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 12 

A B 

R1 R4 

R3 

R2 

отправитель получатель 

• Пакеты маршрутизируют индивидуально согласно адресам локальной таблицы маршрутизации 
• Одна и та же линия может быть использована пакетами разных потоков в разное время  
• Все пакеты используют полную пропускную способность линии 
• Маршрутизаторы не поддерживают состояния каждого взаимодействия 
• Статистическое мультиплексирование/уплотнение канала 
• Ели какой-то канал или маршрутизатор будет разрушен/выйдет из строя, то утерянную дейтаграмму 

всегда можно послать еще раз другим маршрутом 
 
 
 



Коммутация пакетов 

 
o каждый пакет самодостаточен 
 

o не надо поддерживать/хранить информацию о состоянии потока 
 

o в случае ошибки нет изменений состояния потока 
o отказ линии/коммутатора вызывает изменение маршрута 
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Выступающий
Заметки для презентации
Каждый пакет не зависим, следовательноКонечно, при передаче данных пересылается серия пакетов, а не один. Мы будем называть такую последовательность пакетов потоком.Таким образом, поток – это набор дейтаграмм принадлежащих одному соединению, например ТСР.Каждый пакет не зависим, следовательно, маршрутизируется независимо. Поэтому маршрутизатору нет необходимости знать что-либо об этой (потоке) совокупности пакетов. Попробуем представить, что будет, если маршрутизатор должен будет знать и помнить о каждом потоке к конкретному вебсайту. Это потребовало бы огромной памяти и привело бы к большой сложности маршрутизатора. Пришлось бы при каждом соединении с вебсайтом взаимодействовать с каждым коммутатором, чтобы добавить новое состояние. Поскольку коммутатор должен быть очень быстрым, то и память его  должна быть очень быстрой, а следовательно дорогой.Кроме этого, коммутатор не зависит от возникающих ошибок. Например, представим себе что будет если наш планшет, открыв соединение в вебом, прекратит работу из-за исчерпании батареи! В нашем случае коммутатор никак не зависит от подобных ошибок.



Итоги 

• коммутация пакетов обеспечивает более эффективное использование ресурсов, 
чем коммутация каналов 

• сеть с коммутацией пакетов более живучая и устойчивая к повреждениям 
• пакет самодостаточен, каждый пакет маршрутизируют индивидуально на 

основе таблицы маршрутизатора, которую формирует сам коммутатор 
• каждый коммутатор работает автономно от других 
• состояние соединений, проходящих через коммутатор, не хранится 
• буфер коммутатора разделяют проходящие через него потоки пакетов 

динамически 
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Принцип: имена и адреса 

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 

Кафедра АСВК ф-т ВМК МГУ 
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Имена vs Адреса 

• Имя указывает что есть объект именования 
Кабинет Смелянского  
pluto.lvk.cs.msu.su 
 list_srt 
 

• Адрес указывает где расположен объект 
 119899, Москва, Ленинские горы, МГУ, 2-ой учебный корпус, 

ком.764 
IP: 171.66.3.9 
0x0040005080 
 

• Телефонный номер – это адрес или имя? 
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Выступающий
Заметки для презентации
Начнем с определенийтелефон- иерархический адрес (где расположен объект вспомним структуру номера), но это и имя для мобильного телефона



Имена 

• Структура имени: 
o одноуровневое:  

• имя бирж (РТС, ММВБ, NSDQ), названия аэропортов (SVO, DMV) 
• cервисы – http, ftp, VPN 
• Apple ID, Skype ID 
 

o набор (БД): пол:   муж.; ФИО:  Смелянский Р.Л.; должность: профессор; 
 

o иерархия: 
• lvk.cs.msu.su 
• Смелянский Руслан Леонидович, профессор ф-та ВМК, Московский Гос. 

Университет  
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Выступающий
Заметки для презентации
Структура имени показывает на сложность объекта



Адреса 

• Структура адреса влияет на то, как мы можем указывать на 
объект 

 

o одно ранговый адрес: номер порта, адрес основной памяти 
 

o набор: координаты (x,y,z); (55°45′с.ш.:37°36′в.д. ) 
 

o иерархические адреса 
• адрес сегмента данных на диске (цилиндр, дорожка, сегмент) 
• страна, город, улица, дом, квартира 
• косвенный адрес 
• <код страны> <код региона> < номер абонента в регионе> 
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Выступающий
Заметки для презентации
Адреса как и имена могут иметь структуру, в том числе и иерархическую.Указаны географические координаты г. Москвы



Пример: загрузка файла 

• Как работает ссылка на файл? 
 

• Адрес: http://lvk.cs.msu.su/publications/~smel/pubs.html 
o указывает на хост, где файл расположен 
o указывает где файл расположен на хосте 
 

• Имя: обращение через hash-функцию 
o запрашиваем файл через hash-функцию (изменяется файл, меняет 

значение hash-функции, включая место расположения) 
0х27de2b6939d7fb4b0573dbd6dbe2с740  
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Выступающий
Заметки для презентации
В первом примере косвенность только в имени машины, где расположен файл.Во втором, адрес – значение некоторой функции. Это значение изменяется, если меняется место расположения файла. Например, файл резко увеличен в размере, на старом месте не хватает пространства для его размещения.  Что делать? Хеш-функция – решение проблемы.Указатель в программе, операция разыменования – взятие адреса.Имя =? Адрес



адреса и имена в Internet 

• Internet адреса: 32 IPv4; 128 IPv6 
 95.182.74.02 
 

• Internet имена: система доменных имен (DNS): lvk.cs.msu.su 
 

• Имена и адреса на разных уровнях разные 
o имя сервиса (http), имя порта (80) 
o SIP  (Session Initiation Protocol — протокол установления сеанса) — один 

из протоколов передачи голоса в сети. 
o SIP идентификатор (pal@a.com), е-адрес (pal@a.com) 
 

• Internet Corporation for Assigned Names and Numbers (ICANN) 
o Internet Assigned Number Authority (IANA) 
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Выступающий
Заметки для презентации
Для организации взаимодействия с существующими приложениями IP-сетей и для обеспечения мобильности пользователей, SIP использует адрес, подобный адресу электронной почты. В качестве адресов рабочих станций используются универсальные указатели ресурсов URI, так называемые SIP URI. Обычно используется следующий формат [sip ":"] идентификатор ["@" фрагмент], где идентификатор указывает на логин абонента или его номер телефона, а фрагмент определяет хост, который может быть задан доменным именем или IP-адресом. Примеры:логин абонента@[Доменное имя],доменное имя устройства@[IP-адрес],№ телефона@[VoIP-шлюз].SIP (Session Initiation Protocol — протокол установления сеанса) — протокол передачи данных, описывающий способ установления и завершения пользовательского интернет-сеанса,



Итог 

• То как Вы именуете и адресуете что-то, имеет огромное 
влияние на организацию сети, ее протоколов, сложность 
алгоритмов работы с информационными объектами 
 

• Структура имен и адресов также имеет большое влияние на 
простоту и удобство интеграции сетей и протоколов 
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Выступающий
Заметки для презентации
Иерархия в именовании без иерархии в адресации смысла не имеет



Принцип Е2Е 

Введение в компьютерные сети 
чл.-корр. РАН, проф. Смелянский Р.Л. 

Кафедра АСВК  ф-т ВМК МГУ 
 



Сеть с точки зрения приложения 
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Выступающий
Заметки для презентации
Компрессировать данные?Реформатировать/транслировать/уточнять запросы?Кэшировать данные?Повышать безопасность?Динамически менять маршруты соединения в сети?                     и многое, многое другое?Выше перечислены те  сервисы, которые казалось бы, сеть могла предоставлять. Почему не делает это?Если это делает сеть, то это удорожает инфраструктуру, следовательно все за нее платят. Хорошо ли это?Это должен был бы делать сам пользователь, т.е. уровень сессии!Тут есть несколько аспектов – экономический – чем больше сервисов, тем дороже сеть и ее услуги. Но сеть публична, и не все готовы платить дорого.Но есть и кое-что еще



End-To-End Принцип 
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The function in question can completely and correctly 
be implemented only with the knowledge and help of 
the application standing at the end points of the 
communication system. Therefore, providing that 
questioned function as a feature of the communication 
system itself is not possible. (Sometimes an incomplete 
version of the function provided by the communication 
system may be useful as a performance enhancement.) 
We call this line of reasoning. . . “the end-to-end 
argument.” 

- Saltzer, Reed, and Clark, 
End-to-end Arguments in System Design, 1984 

Выступающий
Заметки для презентации
Дело в е2е принципе (принцип не вмешательства). Читаем и переводим текст на слайде.Только оконечные точки должны и могут быть ответственными за корректную передачу данных.  Никто кроме них не знает и не может знать что означает корректно для приложений, кроме них самих. Сеть может в чем-то помочь, но рассчитывать, полагаться на это нельзя. Если нужна безопасность, то приложение должно само позаботиться.  Сеть может помочь, усилить безопасность, но в конченом итоге – это обязанность конечных приложений. Поэтому мечта о том, что когда-то приложения не будут заботиться о безопасности передачи данных – утопия. 



The network’s job is to transmit datagrams as 
efficiently and flexibly as possible. Everything 
else should be done at the fringes. . . 

– [RFC 1958] 
 

Задача сети - передавать датаграммы так 
эффективно и гибко, насколько это возможно. Все 
остальное  должно быть сделано на концах соединения 
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Принцип Е-2-Е 

Вводя сервис в сеть, необходимо тщательно проанализировать то,  
как он может повлиять на работу приложений,  

архитектуру сети, ее протоколы. 

Выступающий
Заметки для презентации
Шифрование каналаРепликация пакетовКомпрессия пакетовNetwork coding



Базовые принципы Интернета 

• Принцип уровневости 
• Принцип инкапсуляции данных 
• Принцип коммутации пакетов 
• Принцип доменного именования и адресации 
• Е2Е принцип 
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Интернет: модель сервисов 
сетевого и транспортного уровней 

Введение в компьютерные сети 
             чл.-корр. РАН. Смелянский Р.Л. 
                        Кафедра АСВК ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Теперь, познакомившись с 4-х уровневой моделью Интернета, подробнее рассмотрим устройство сетевого уровня.Это «сердце» Интернета. Всегда когда используют Ин-т, используют Internet Protocol, чтобы отправлять и получать пакеты данных.Мы уже говорили, что каждый нижележащий уровень предоставляет сервис вышележащему. Поэтому изучим тот сервис, который сетевой уровень предоставляет транспортному в Ин-те.



Соединение на прикладном уровне 

09.09.2022 
Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 29 

host 

OS 

App 

host 

OS 

App-servers 

IPs, MACs  

IPA, MACA  

Socket = portA, IPA, portS, IPs, TCP/UDP 

Socket = portA, IPA, portS, IPs, TCP/UDP 

portS  - Listen 

S 

A 

Network 

Link 

Transport 

Application 

Выступающий
Заметки для презентации
Приложения взаимодействуют по своему протоколу, который определяет синтаксис и семантику передаваемых данных между ними.Наконец у нас есть прикладной уровень в верхней части 4-х уровневой модели Интернета. Есть, конечно, многие тысячи приложений, использующих Интернет. В то время как каждое приложение уникально, все они могут снова и снова использовать транспортный уровень с помощью четко определенного API от прикладного уровня к TCP или UDP службам.Как мы видели, приложения обычно хотят обеспечить надежный двунаправленный поток данных между двумя конечными точками. Они могут посылать всё, что они хотят, и приложения будут использовать собственный протокол, определяющий синтаксис и семантику данных, передаваемых между двумя конечными точками. <кликнуть> Например ,  когда веб- клиент запрашивает страницу с веб-сервера <указать на прикладной уровень>, веб-клиент посылает GET запрос. Это одна из команд протокола передачи гипертекстовых файлов или HTTP. HTTP диктует , что команда GET отправляет как ASCII строки , вместе с URL запрашиваемой страницы. Что касается прикладного уровня , то запрос GET отправляется непосредственно к узлу на другом конце - веб-серверу приложения <указать на пунктирные линии, чтобы показать связь>. Приложению не нужно знать, как были доставлены данные, или сколько раз они пересылались. В веб-клиенте прикладной уровень передает GET запрос к уровню TCP, который обеспечивает сервис, убедившись в надежной доставке. Он делает это с использованием услуг сетевого уровня, который в свою очередь использует услуги канального уровня.Мы говорим, что каждый уровень взаимодействует с одноименным уровнем <нарисовать пунктиры для связи>. Это как если бы каждый уровень взаимодействовал только с таким же уровнем на другом конце линии связи или через Интернет, без учета того, как нижний слой получает данные..



Работа с номерами портов 
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• Приложению доступно динамически назначаемый ОС уникальный порт 

(ephemeral port) 

• Файл /etc/services – список известных портов в TCP/IP UNIX 

• TCP и UDP разные пулы портов 

• По умолчанию приложению выдается порт с произвольным номером 

• При необходимости приложение может запросить конкретный номер порта.  
• Определение номера порта отправителя (получателя ответа): 

• при подключении по TCP определяется по заголовку протокола 
• использование обратных номеров портов в UDP зависит от 

реализации 
 

30 09.09.2022 

Выступающий
Заметки для презентации
TCP- или UDP-пакеты всегда содержат два поля номера порта: отправителя и получателя. Тип обслуживающей программы определяется портом получателя поступающих запросов, и этот же номер является портом отправителя ответов. «Обратный» порт (порт отправителя запросов, он же порт получателя ответов) при подключении по TCP определяется клиентом произвольно (хотя номера меньше 1024 и уже занятых портов не назначаются), и для пользователя интереса не представляет. Использование обратных номеров портов в UDP зависит от реализации.Создать сервер со своим приложением можно. Важно, чтобы IP адрес и порт этого сервера был доступен извне. Если есть NAT, то его нужно настроить, чтобы если запрос идет на 8.8.8.8:8080, то нужно перенаправить на1.1.1.1:8080 во внутренней сети. Клиентам в этом случае явно сообщается IP адрес и порт.



Поток байтов в ТСР 
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Internet 

Client Server 

address:171.76.76.157 
Port: 23946 

address:74.125.127.103 
Port: 80 

Выступающий
Заметки для презентации
Оба приложения работают на машинах которые имеют IP  адреса, а приложение имеет порт.Напомним, что сетевой уровень отвечает за доставку пакетов на компьютеры, а транспортный уровень отвечает за доставку данных для приложений. С точки зрения сетевого уровня, пакеты, отправленные в различные приложения на одном и том же компьютере выглядят одинаково. Это означает, что для открытия потока TCP для другой программы, нам нужно два адреса. Первый, адрес Интернет-протокола, является адресом сетевого уровня и используется для доставки пакетов на компьютер. Второй, порт TCP, сообщает программному обеспечению компьютера, в какое приложение необходимо доставить данные. Веб-серверы обычно работают на TCP-порт 80. Поэтому, когда мы открываем соединение с веб-сервером, мы посылаем IP пакеты на компьютер под управлением веб-сервера, адрес назначения которого является IP-адресом этого компьютера. Эти IP-пакеты имеют TCP сегменты, чьим портом назначения является порт 80.



ТСР data TCP Hdr IP Hdr 

IP data 

TCP сегмент 
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Выступающий
Заметки для презентации
Порт источника, Порт назначения Эти 16-битные поля содержат номера портов — числа, которые определяются по специальному списку. Порт источника идентифицирует приложение клиента, с которого отправлены пакеты. Ответные данные передаются клиенту на основании этого номера. Порт назначения идентифицирует порт, на который отправлен пакет. Порядковый номер Порядковый номер выполняет две задачи: Если установлен флаг SYN, то это изначальный порядковый номер — ISN (Initial Sequence Number), и первый байт данных, которые будут переданы в следующем пакете, будет иметь номер, равный ISN + 1.В противном случае, если SYN не установлен, первый байт данных, передаваемый в данном пакете, имеет этот порядковый номерПоскольку поток TCP в общем случае может быть длиннее, чем число различных состояний этого поля, то все операции с порядковым номером должны выполняться по модулю 232. Это накладывает практическое ограничение на использование TCP. Если скорость передачи коммуникационной системы такова, чтобы в течение MSL (максимального времени жизни сегмента) произошло переполнение порядкового номера, то в сети может появиться два сегмента с одинаковым номером, относящихся к разным частям потока, и приёмник получит некорректные данные. Номер подтверждения  - Acknowledgment Number (ACK SN) (32 бита) - если установлен бит ACK, то это поле содержит порядковый номер октета, который отправитель данного сегмента желает получить. Это означает, что все предыдущие октеты (с номерами от ISN+1 до ACK-1 включительно) были успешно получены. Длина заголовка (смещение данных) Это поле определяет размер заголовка пакета TCP в 4-байтных (4-октетных) словах. Минимальный размер составляет 5 слов, а максимальный — 15, что составляет 20 и 60 байт соответственно. Смещение считается от начала заголовка TCP. Зарезервировано Зарезервировано (6 бит) для будущего использования и должно устанавливаться в ноль. Из них два (5-й и 6-й) уже определены: CWR (Congestion Window Reduced) — Поле «Окно перегрузки уменьшено» — флаг установлен отправителем, чтобы указать, что получен пакет с установленным флагом ECN (RFC 3168)ECE (ECN-Echo) — Поле «Эхо ECN» — указывает, что данный узел способен на ECN (явное уведомление перегрузки) и для указания отправителю о перегрузках в сети (RFC 3168)Флаги (управляющие биты) Это поле содержит 6 битовых флагов: URG — поле «Указатель важности» задействовано ( Urgent pointer field is significant)ACK — поле «Номер подтверждения» задействовано (. Acknowledgement field is significant)PSH — ( Push function) инструктирует получателя протолкнуть данные, накопившиеся в приёмном буфере, в приложение пользователяRST — оборвать соединения, сбросить буфер (очистка буфера) ( Reset the connection)SYN — синхронизация номеров последовательности (англ. Synchronize sequence numbers)FIN (final, бит) — флаг, будучи установлен, указывает на завершение соединения (англ. FIN bit used for connection termination).Размер окна Количество байт данных начиная с последнего номера подтверждения, которые может принять отправитель данного пакета. Иначе говоря, отправитель пакета располагает для приема данных буфером длиной "размер окна" байт. Контрольная суммаПоле контрольной суммы — это 16-битное дополнение к сумме всех 16-битных слов заголовка (включая псевдозаголовок) и данных. Если сегмент, по которому вычисляется контрольная сумма, имеет длину не кратную 16-ти битам, то длина сегмента увеличивается до кратной 16-ти, за счет дополнения к нему справа нулевых битов заполнения. Биты заполнения (0) не передаются в сообщении и служат только для расчёта контрольной суммы. При расчёте контрольной суммы значение самого поля контрольной суммы принимается равным 0. Указатель важности16-битовое значение положительного смещения от порядкового номера в данном сегменте. Это поле указывает порядковый номер октета, которым заканчиваются важные (urgent) данные. Поле принимается во внимание только для пакетов с установленным флагом URG. ОпцииМогут применяться в некоторых случаях для расширения протокола. Иногда используются для тестирования. На данный момент в опции практически всегда включают 2 байта NOP (в данном случае 0x01) и 10 байт, задающих timestamps. Вычислить длину поля опции можно через значение поля смещения. Макс. Размер сегмента устанавливает администратор. Если Ethernet , то не более 1500 байт



Внутри потока 
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Internet 

Client Server 

address:171.76.76.157 
Port: 23946 

address:74.125.127.103 
Port: 80 

маршрутизатор 

Выступающий
Заметки для презентации
Теперь рассматриваем как ТСР соединение поддерживается маршрутизаторамиУ маршрутизатора есть таблица, где указано по какой линии надо передавать пакеты с определенным IP адресом. (рисуем таблицу и поясняем)Но как эти IP-пакеты добираются до места назначения? У нас нет прямого провода, соединяющего клиента с сервером. Вместо этого клиент подключен к промежуточному компьютеру, маршрутизатору. Этот маршрутизатор сам связан с другими маршрутизаторами. IP пакеты между клиентом и сервером могут идти через разные каналы, шаг за шагом, где каждый канал является звеном, связывающим два маршрутизатора. Например, так как мой клиент находится в сети Wi-Fi, первым скачком (шагом) будет беспроводная точка доступа Wi-Fi. Точка доступа имеет проводное подключение к Интернету, так что она перенаправляет пакеты моего клиента через проводной узел.Маршрутизатор может быть соединен с большим количеством каналов. Когда прибывает очередной пакет, маршрутизатор решает, через какой канал он будет доставлен. Маршрутизаторы имеют свои IP-адреса, так что бывает, что маршрутизатор не передает пакеты далее, т.к. эти пакеты адресованы ему, например  пакеты ICMP протокола. 



Внутри каждого перехода (hope) 
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2 
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5 

address link 
default 1 
23.x.x.x 5 
28.33.5.x 2 
171.32.x.x 4 
171.33.x.x 2 
67.x.x.x 6 
216.x.x.x 1 

Выступающий
Заметки для презентации
Это пример таблицы. Поясняем как она работает.Есть строка – маршрут по умолчанию (default) куда пересылаются все пакеты для которых не нашлось строки в таблице. Как маршрутизатор должен принимать решение? Он делает это с помощью так называемой таблицы коммутации или переадресации (forwarding), показанной здесь справа. Таблица переадресации состоит из набора образцов IP-адресов и канала для отправки пакетов, соответствующего шаблона .�1.Когда прибывает пакет, маршрутизатор проверяет, какому шаблону переадресации он наиболее соответствует. (разъяснить что значит «наиболее» соответствует.) 2.Пакет пересылается через соответствующий канал. Как правило, "лучший" означает «наиболее совпадающий» с одним из образцов. Мы это рассмотрим позднее подробнее.�В этом простом примере давайте просто рассмотрим маршрут по умолчанию, самую верхнюю, первую запись в таблице выше. Маршрутом по умолчанию является наименее точный маршрут – маршрут, соответствующий любому IP адресу. Если при получении пакета, ни один из шаблонов не подходит для поступившего пакета, то будет использоваться маршрут по умолчанию.�Маршрут по умолчанию является особенно полезным в удаленных сетях. Скажем, например, вы в МГУ. У вас есть маршрутизатор, подключающий вас к Интернету . Маршрутизатор будет иметь много специфических маршрутов для IP -адресов сети МГУ: «отправлять пакеты в библиотеку по этой ссылке, посылать пакеты для мех-мата по этой ссылке".Но если IP- адресом назначения будет не МГУ, то маршрутизатор должен будет отправить этот пакет не в локальную сеть МГУ, а сеть Интернет. Так называемый шлюз сети msu в Интернет.



Модель IP сервиса 

• IP работает над любой физической средой 
 

• Над IP работают различные транспортные протоколы 
 

• Поверх транспорта работают прикладные протоколы 
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Выступающий
Заметки для презентации
Среда может быть любой – проводной, беспроводной Ethernet, WiFi, GSM, Fiber Channel, OTNПоверх- ТСР, UDP, ICMP,  известно более 30 модификаций ТСР.
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Выступающий
Заметки для презентации
<click>IP datagrams состоит из тела и заголовка. <click> Когда на транспортном уровне возникают данные для передачи, он передает сетевому уровню транспортный сегмент.<click> Сетевой уровень помещает транспортный сегмент в новую IP datagram. Теперь работа IP протокола состоит в доставке по назначению. Для этого IP datagram должны быть передана по первой линии к ближайшему роутеру.<click >Для этого протокол IP передает datagram на канальный уровень, где эта datagram помещают в кадр, например Ethernet кадр, и передают на ближайший роутер. 



модель IP сервиса 

Router 

A 

B 

C 

Link 

Data IP 
D
A 

IP 
S
A 

Свойство Поведение 

Datagram Индивидуально 
маршрутизируемый 
скачками пакет 

Ненадежный Пакет может быть 
сброшен 

По 
возможности 
(best effort) 

…. но только при 
необходимости 

Без 
соединения 

Нет состояния у 
потока 
Последовательность 
пакетов может быть 
нарушена 
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Выступающий
Заметки для презентации
IP предоставляет 4 сервиса. Он передает DG (Data Gramma) по назначению, это не надежный сервис, доставка осуществляется по возможности (best efforts). Сетевой уровень не хранит никаких состояний связанных с передачей данных какого-либо потока.<Click to highlight Datagram> Первое - IP предоставляет DG сервис. Когда IP запрашивают передать данные, он формирует  DG и помещает наши данные внутри DG.  DG маршрутизируется каждая индивидуально через сеть на основе информации в ее заголовке. Таким образом DG самодостаточна.<CLICK появляется пакет>Заголовок содержит IP адрес назначения, обозначенный как “IP DA”. Решение о направлении пакета в каждом маршрутизаторе осуществляется на основе IP DA. Заголовок также содержит адрес отправителя, обозначенный как “IP SA”, который говорит откуда DG пришла, что позволяет получателю правильно сформировать ответ.  <Click DG движется hop by hop> DG маршрутизируется hop by hop через сеть от отправителя до получателя, согласно IP адресам. Позднее мы подробнее рассмотрим работу маршрутизаторов. Сейчас же нам достаточно знать , что у каждого маршрутизатора есть  таблица, которая ему говорит куда должен быть направлен пакет с определенным DA. Это определяется совпадением всего DA или его части со значением в одном из полей таблицы маршрутизации. Таким образом, маршрутизатор не знает всего маршрута. В каждом маршрутизаторе DA используют как индекс для таблицы маршрутизации, пока не достигают адреса назначения. Так hop by hop пакет путешествует через сеть на основе DA в его заголовке пока не достигнет места назначения.Здесь уместна аналогия с доставкой почтового письма, где маршрутизаторами служат узлы сортировки почтовых писем. Так от узла к узлу наше письмо двигается к месту назначения. Ни отправитель, ни получатель не должны знать путь доставки. Построение маршрута – это часть IP сервиса по доставке пакета.<click Ненадежный> Во-вторых, это может быть удивительным, но IP сервис ненадежный. IP сервис не гарантирует доставку пакета.  Пакеты могут приходит в произвольном порядке или не приходить вовсе. Может случиться что пакет будет продублирован из-за некорректной работы маршрутизатора. Главное – IP сервис ненадежный и не дает гарантии доставки. <click  Best Effort> Однако сброс пакета не может произойти из-за работы самого IP.  Сброс пакета может произойти из-за force major обстоятельств: переполнилась очередь коммутатора из-за перегрузки, маршрутизатор сбросил пакет из-за конфликта на его входах. IP не будет пытаться послать пакет повторно или предупредить отправителя о патере.  Из-за ошибки маршрутизатора может возникнуть дубликат пакета, или пакет может быть отправлен по неверному направлению. IP не будет обнаруживать или предупреждать о таких ошибках. Это не его задача. Ситуация подобна почтовому сервису – если мы пошлем несколько писем последовательно одно за другим, почта нам не гарантирует что они прибудут в том же порядке, как мы их послали. Почта нам не гарантирует, что они вообще дойдут(!), если мы не воспользуемся дополнительным сервисом за отдельные деньги.<click без соединения>IP предельно прост и предоставляет минимальный сервис. Он не поддерживает понятия соединения, т.е. он не запрашивает получателя о готовности взаимодействовать. Если мы воспользовались Skype IP ничего не знает о длительности и самом факте звонка. Он просто доставляет каждый пакет, генерируемый при звонке, не зависимо от остальных пакетов.



модель IP сервиса 

• Предотвращает «зацикливание» пакетов 
• Фрагментирует сегменты если они  слишком длинные 
• Использует контрольную сумму, чтобы снизить вероятность доставки в 

неправильное место назначения 
• Две версии 

o IPv4 с 32 битным адресом 
o IPv6 с 128 битным адресом 

• Позволяет добавлять новые опции к заголовку 
• Stateless  
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Выступающий
Заметки для презентации
Рассмотрим сервис этого уровня детальнееОбъяснения по каждому пунктуПримеры фрагментацииStateless – сравнить с ТСР где нам надо помнить открыто соединение и в какую сторону, закрыто ли оно с какой-то стороны, если потерянные пакеты и т.д.



Формат пакета IPv4 

Flags 

Version 

Time to Live 
“TTL” 

Type of Service 

Checksum 

Header 
Length Total Packet Length 

Packet ID Fragment Offset 

Protocol ID 

Source IP Address 

Destination IP Address 

(OPTIONS) (PAD) 

Bit 0 

Data 

Bit 31 
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Выступающий
Заметки для презентации
Теперь рассмотрим заголовок IPv4 и для чего нужны все его поля. Для меня неважно конкретного расположение каждого заголовка с точностью до бита (я честно не помню). Для меня важно чтобы вы поняли для чего нужно каждое поле и как эти поля связаны с сервисами IP. <click>Здесь на картинке изображен наиболее распространенный вариант  IP заголовка – IPv4. (Бит 0 первым посылается в линию.)Светло-серым выделен заголовок, за которым следуют данные.Наиболее важными полями в IP заголовке являются:<click>  Destination IP address<click>  Source IP address<click>  Protocol ID,  говорит что за protocol data unit внутри поля данных (ТСР, UDP).  Благодаря этому полю получатель может демультиплексировать данные, и передавать их на обработку соответствующим программа и приложениям. Например, если поле Protocol ID имеет значение “6”, то это говорит о том, что в поле данных TCP Segment, так что мы должны передать этот пакет на обработку программе, реализующей ТСР протокол. Internet Assigned Numbers Authority (IANA) определили более 140 разных значений для Protocol ID, представляющих разные транспортные протоколы.<click>  Version говорит версию протокола IP – в настоящее время здесь может быть IPv4 или IPv6. Здесь мы рассматриваем заголовок IPv4.  <click> Total packet length , может быть от 20 до 64КБ, включая заголовок и все данные.<click> “Time to Live” предотвращает зацикливание пакета в сети. Каждый маршрутизатор уменьшает на 1 значение этого поля. Когда оно станет равным 0, пакет сбрасывают.<click> Иногда сегмент слишком велик, чтобы быть переданным через канал в одном пакете. Packet ID& Flags & Fragment Offset позволяют маршрутизатору принять решение о фрагментации сегмента на несколько IP пакетов приемлемого размера. Позднее мы подробнее рассмотрим этот механизм. Флаги занимают 3 бита (1 – резерв, 1 – допустима ли Фрагментация, 1 – признак последнего фрагмента). Фрагментация измеряется блоками по 8 байтов. Там у нас 13 бит, т.е. 2^3 *2^10 блоков по 8 байт, что позволяет передавать от 64К до пол гигабайта данных.<click> Type of Service поле говорит приоритет обслуживания, ограничения на время задержки, флаг ECN, требование к пропускной способности канала, надежности канала. <click> Header Length сообщает о размере заголовка в 32-бит словах, минимум 5 --- заголовок может иметь дополнительные, опциональные поля, которые несут дополнительную информацию. <click> Checksum позволяет выявлять ошибки передачи в заголовке, из-за которых пакет будет передан некорректно. Она вычисляется над заголовком.заголовок IP пакета (дейтаграммы). Он имеет обязательную часть в 20 байт и может быть расширен до 60. Дейтаграмму передают, начиная с поля Version.Version - указывает версию протокола.IHL - длина заголовка в 32 разрядных словах (минимум 5, максимум 15, что соответствует 60 байтам ).Total  length  - указывает общую длину дейтаграммы, включая заголовок и поле данных. Максимальная длина 65 535 байтов.Type of service - вид необходимого сервиса: здесь возможны различные комбинации скорости и надежности: например, передача голоса, аккуратная доставка строки битов, файла и т.п.Packet ID - позволяет отличать фрагменты одной и той же дейтаграммы. это поле указывает какой дейтаграмме принадлежит очередной поступивший фрагмент. Все фрагменты одной дейтаграммы имеют  в этом поле одно и то же значение. DF – признак управления фрагментацией. Если он 1, то фрагментация невозможна.MF – это поле содержит единицу только у последнего фрагмента дейтаграммы. Оно позволяет отличить последний фрагмент от всех остальных.Fragment offset – это поле указывает где в дейтаграмме располагается данный фрагмент. Длина всех фрагментов, кроме последнего, должна быть кратна 8 байтам. Поскольку это поле – 13 разрядов, то максимально может быть  8192 фрагментов на одну дейтаграмму , т.е. минимальная длина одного фрагмента – 8 байт при минимальном заголовке в 5 байт.Time to live – время жизни пакета. Максимальное значение этого поля – 255 и измеряется в секундах. Очень часто здесь используется счетчик скачков.Protocol - показывает какому процессу на транспортном уровне передать собранную дейтаграмму (TCP, UDP etc.).Header checksum - контрольная сумма, которая охватывает только заголовок.Source address, Destination address – идентифицируют машину отправителя и получателя в сети.
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Возможные дополнительные сервисы в поле Options 

40 

Options Значение 

Security Уровень секретности и способ 
шифрования 

Strict source routing Задан маршрут (Rtrs), по 
которому должен пройти пакет 

Loose source routing Заданы Rtrs, через которые обязан 
пройти пакет 

Record route Каждый Rtr, через который 
проходит пакет, отмечает себя 

Time stamp Каждый Rtr отмечает свой адрес и 
время прохождения 
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Options 

Выступающий
Заметки для презентации
Option - это поле предусмотрено для расширения возможностей протокола.Security – это поле указывает уровень секретности передаваемой информации. Маршрутизатор может на основании значения этого поля запретить определенные маршруты, например, если они пролегают через ненадежные регионы.Strict source routing – здесь указан полный маршрут в виде списка IP адресов. Это поле используется в алгоритме маршрутизации от источника, а также в критических ситуациях, например, когда таблица маршрутизации оказалась испорченной по какой-то причине.Loose source routing – список маршрутизаторов, через которые фрагмент обязан пройти. Он может пройти кроме этих маршрутизаторов и через другие, но через указанные в этом поле маршрутизаторы он должен пройти.Record route – указывает маршрутизаторам на необходимость заносить в поле свои адреса. Это позволяет проследить как шел фрагмент.Time stamp – вместе с предыдущим полем указывает маршрутизаторам на необходимость записывать не только свои адреса, но и время, когда фрагмент проходил через них. Это поле очень полезно при отладке алгоритмов маршрутизации.



Фрагментация и сборка 

• Проблема возникает когда PDU верхнего уровня превышает 
PDU на нижних уровнях 

• Фрагментация: получаем PDU большого размера и разбиваем 
его на короткие порции 

• Сборка: получаем набор коротких порций данных и собираем 
их в нужном порядке. 

• Пример: 
o Транспорт: ТСР получает поток байт и разделает его на ТСР сегменты 
o Сетевой: IP пакет может оказаться слишком коротким для ТСР сегмента 
o Канальный: IP пакет длиннее кадра (Ethernet кадр – 1,5КБ, IP packet – 

64KБ) 
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Выступающий
Заметки для презентации
Размер пакета Ipv6 = 1280BРассмотреть как на каждом уровне возникает проблема фрагментации



Фрагментация: пример на IP 
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Выступающий
Заметки для презентации
Рассмотрим конкретный пример на рисунке. На разных линиях допускается кадры разной длины.



Фрагментация: пример на IP 
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Выступающий
Заметки для презентации
Через второй хост мы не сможем разом пропихнуть такой пакет



Фрагментация: пример на IP 
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Выступающий
Заметки для презентации
Анимация: Сначала появляется один прямоугольникЗатем по клику вместо него  появляются три Потом по клику эти три по одному перемещаются вправо===============================================Разбиваем на три пакетаДалее пойдут три пакета



Фрагментация: пример на IP 
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Выступающий
Заметки для презентации
На третьем хопе кадры не будут собирается опять в пакет, который затем передадут как один Ethernet  кадр, а так и будут пересылать три Ethernet кадра.



IP фрагментация 
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начало заголовка 
ident= x              0  offset = 0 
продолжение заголовка 

1400 байт 

начало заголовка 

ident= x              1       offset = 0 

продолжение заголовка 

512 байт 

начало заголовка 

ident= x              0  offset = 128 

продолжение заголовка 

376 байт 

После фрагментации 
• IP адреса + поле ident 

идентифицируют фрагменты 
пакета 

• Флаг MF =1 у всех фрагментов 
кроме последнего 

• Поле offset указывает 
смещение фрагмента (8 
байтовыми порциями) 

• Длины всех фрагментов кроме 
последнего должны быть  
кратны 8  

начало заголовка 

ident= x              1       offset = 64 

продолжение заголовка 

512 байт 

Выступающий
Заметки для презентации
Как происходит сборкаMF указывает на наличие фрагментов



Фрагментация: пример ТСР 

• Избегай IP фрагментации всегда, когда можно 
• ТСР может выбирать размер сегмента так, чтобы 

избежать фрагментации 
• Чтобы определить MTU, используй DF флаг 

(запрет фрагментации), и смотри получишь ли 
ICMP сообщение (подробности в RFC 1191) 
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Выступающий
Заметки для презентации
Фрагментация несет увеличение накладных расходов на передачу заголовков.Рассмотреть Wireshark



Интернет:  адресация на разных 
уровнях 

Введение в компьютерные сети 
             чл.-корр. РАН. Смелянский Р.Л. 
                        Кафедра АСВК ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Теперь, познакомившись с 4-х уровневой моделью Интернета, подробнее рассмотрим устройство сетевого уровня.Это «сердце» Интернета. Всегда когда используют Ин-т, используют Internet Protocol, чтобы отправлять и получать пакеты данных.Мы уже говорили, что каждый нижележащий уровень предоставляет сервис вышележащему. Поэтому изучим тот сервис, который сетевой уровень предоставляет транспортному в Ин-те.



Адресация  

• Адресация на транспортном уровне 
• Адресация на сетевом уровне 
• Адресация на канальном уровне (Ethernet) 
• Протоколы преобразования адресов 
• Что такое протокол? 
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Адресация на транспортном уровне 
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ТСР data TCP Hdr IP Hdr 

IP data 



Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 

Немного истории: Классы IP адресов 

51 09.09.2022 

Выступающий
Заметки для презентации
Сеть класса В где 6 бит отдано под маску подсети. Имеем 64 подсети в каждой из 16К сетей класса В. Этот адрес означает все хосты подсети 63
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Групповая адресация в Internet 

 
• 224.0.0.1 – все хосты в данной сети. 
• 224.0.0.2 – все маршрутизаторы в данной сети. 
• 224.0.0.5 – все OSPF-маршрутизаторы в данной сети. 
• 224.0.0.6 – все выделенные OSPF маршрутизаторы в данной сети. 

53 09.09.2022 
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CIDR - бесклассовая маршрутизация внутри 
домена  

• 194.0.0.0 - 195.255.255.255 - Европа 
• 198.0.0.0 - 199.255.255.255 - Северная Америка 
• 200.0.0.0 - 201.255.255.255 - Центральная и  

     Южная Америка 
• 202.0.0.0 - 203.255.255.255 - Азия и Тихий Океан 

 
• каждый регион получил 32 миллиона адресов  

54 11.09.2022 

• Размер таблицы RIB и маска подсети 

Выступающий
Заметки для презентации
Сети класса С мало кого заинтересовали. Адреса этого класса объединили и разделили по географическому признаку.



 

 

 

 

 

 

• Исчерпание ограниченного пространства адресов IPv4. 
• Адресация IPv6 как средство решения проблемы нехватки адресов. 

 

Адресация IPv6 

Версия Размер адреса Общее количество адресов 

IPv4  32 бита 4 294 967 296 

IPv6 128 битов 340 282 366 920 938 463 463 374 607 431 768 211 456 

Выступающий
Заметки для презентации
Являясь набором спецификаций, определенных Internet Engineering Task Force (IETF), Internet Protocol версии 6 (IPv6) является стандартом протокола сетевого уровня следующего поколения и преемником Internet Protocol версии 4 (IPv4). Наиболее очевидное различие между IPv6 и IPv4 заключается в удлинении IP-адресов с 32 до 128 битов, благодаря чему IPv6 поддерживает больше уровней иерархии системы адресации, гораздо большее количество адресных узлов и упрощенную автоматическую конфигурацию адресов. Существующий диапазон адресов IPv4 был реализован в то время, когда такие сети, как ARPANET и National Science Foundation Network (NSFNET), предоставляли основную магистральную сеть, и IPv4 считался более чем достаточным для поддержки хостов, подключаемым к таким формирующим сетям. Непредвиденный темп развития Интернета привел к быстрому расходованию адресного пространства IPv4, состоящего из 4,3 млрд адресов (многие из которых зарезервированы), для чего были приняты контрмеры в виде NAT и CIDR, которые оптимизировали использование адресов и дали время, чтобы подготовить более постоянное решение. Кроме того, ранние методы распределения сетевых адресов IPv4 не позволяли добиться смежности, что затрудняло объединение адресов в кластеры и эффективные группы и не давало возможности снизить нагрузку глобальных таблиц IP-маршрутизации, используемых в протоколах маршрутизации на основе автономной системы, таких как BGP. Ожидается, что постепенно IPv6 вытеснит IPv4-адресацию, обеспечив емкость более 340 ундециллионов уникальных адресов, что считается более чем необходимым для продолжения развития IP-сети. Наряду с этим, распределение адресов Администрацией адресного пространства Интернет (IANA) гарантирует, что методы IPv6 позволяют добиться смежности, что будет эффективно управления таблицами IP-маршрутизации в будущем.



 

• Адрес IPv6 состоит из префикса и идентификатора 
интерфейса. 

• Адреса обычно отображаются в шестнадцатеричном 
формате. 

 

Архитектура адреса IPv6 

2001:0DB8:0000:0000:0000:0000:0346:8D58 

Префикс IPv6 Идентификатор интерфейса 

128 битов 

2001:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx 

0010 0000 0000 0001 

Выступающий
Заметки для презентации
Адрес IPv6 является 128-битным идентификатором, который связан с интерфейсом или набором интерфейсов (в случае присвоения адреса anycast, описанного ниже). В связи с размером, адрес представляется в шестнадцатеричном формате и записывается в виде xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx, где xxxx относится к четырем шестнадцатеричным цифрам, которые переводятся в 16-битный двоичный код. 128-битный адрес IPv6 состоит из набора шестнадцатеричных значений, сгруппированных 8*16 бит.Сам адрес состоит из префикса IPv6, который используется для определения сети IPv6, за которым следует идентификатор интерфейса. Базовая схема адресации представляет собой двухуровневую архитектуру префикса и идентификатора интерфейса, однако типы адресов IPv6 могут содержать много подуровней, которые позволяют формировать обширную архитектуру иерархической адресации в сети IPv6, обеспечивая эффективную группировку и управление пользователями и доменами.



 

• В IPv6 были выделены диапазоны адресов для одноадресной и 
многоадресной передачи вместе со специальными адресами для 
оперативной поддержки. 

Резервирование адресов IPv6 
Диапазон адресов Описание 

2000::/3 Текущий глобальный диапазон одноадресной 
передачи 

2001:0DB8::/32 Зарезервировано для документации 

FE80::/10 Диапазон локальных адресов одноадресной 
передачи 

FF00::/8 Диапазон адресов многоадресной передачи 

::/128 Неуказанный адрес 

::1/128 Адрес Loopback-интерфейса 

Выступающий
Заметки для презентации
Адресное пространство IPv6 должно быть полностью определено, во-первых, по причине его размера, из-за чего оно вряд ли будет использовано в ближайшем будущем, во-вторых, разработка схем адресации все еще находится в начальной стадии, при этом много разногласий наблюдаются в отношении типов адресов, которые должны применяться.В настоящее время часть адресов используется в диапазоне 2000::/3, который представляет глобальный диапазон адресов одноадресной рассылки, то есть любой адрес, на который можно направить трафик в публичной IP-сети. Руководящий орган IANA (в настоящее время входит в состав ICANN) отвечает за распределение блоков этого диапазона адресов между различными региональными интернет-регистраторами (RIR), которые распределяют адреса в одном из пяти регионов мира. Были выделены также диапазоны адресов 2400::/12 (APNIC), 2600::/12 (ARIN), 2800::/12 (LACNIC), 2A00::/12 (RIPE NCC) и 2C00::/12 (AfriNIC), что позволяет указывать регион и осуществлять управление, используя один префикс адреса. Также в пределах диапазона префиксов 2000::/3 находятся зарезервированные поля адреса, включая 2001:0DB8::/32, которые используются для примеров в документации.Многоадресная передача определяется в IPv6 диапазоном FF00::/8, при этом большая часть области адресации резервируется для конкретных адресных диапазонов (таких как link local) и в поддержку протоколов маршрутизации, так же, как используются адреса многоадресной передачи в IPv4. Одно из основных изменений в IPv6 заключается в том, что в нем нет широковещательных адресов, их функция заменяется адресами многоадресной рассылки, что уменьшает объем нежелательной обработки конечными станциями на MAC-уровне в сетях IPv6, так как хосты могут фильтровать группы MAC-адресов многоадресной рассылки.В IPv6 также существуют некоторые специальные адреса, включая неуказанный адрес ::/128 для интерфейса, для которого в настоящее время IP-адрес не назначен. Однако это не следует путать с IP-адресом ::/0, который используется как адрес по умолчанию для любой сети так же, как адрес по умолчанию 0.0.0.0/0 используется в IPv4. Для loopback-интерфейса (127.0.0.1) в IPv6 определен зарезервированный адрес ::1/128. 



 
• Префиксы глобальных адресов одноадресной передачи используются для публичных сетей. 
• Для различных методов IP-передачи зарезервированы диапазоны префиксов. 

 
 

IPv6-адресация: одноадресная передача 
(Unicast)  

1111111010 0 ID интерфейса 

10 битов 54 бита 64 бита 

Префикс глобальной 
маршрутизации 

ID подсети ID интерфейса 

48 битов 16 битов 64 бита 

FE80::387F:10FE:BE28 

2001:0:130F::9C0:876A:130B 

Выступающий
Заметки для презентации
В одноадресной передаче используются в основном префиксы глобальных адресов одноадресной передачи (global link local) и префиксы локальных адресов канала одноадресной передачи (unicast link local), однако существуют и другие формы. Все глобальные адреса одноадресной передачи имеют 64-битное поле ID интерфейса, за исключением адресов, для которых первые три бита в адресе 000. Для таких адресов нет ограничений по размеру или структуре поля идентификатора интерфейса. Формат глобальных адресов одноадресной передачи иерархичен: префикс глобальной маршрутизации и идентификатор подсети, за которым следует идентификатор интерфейса. Структура префикса глобальной маршрутизации позволяет региональным интернет-регистраторам (RIR) и поставщиками интернет-услуг (ISP), между которыми регистраторы распределяют эти префиксы, иерархически систематизировать его. Администратор сайта должен иерархически структурировать поле подсети, чтобы обеспечить до 65 535 отдельных подсетей.Локальный адрес канала одноадресной передачи FE80::/10: первые 10 битов четко определены как 1111111010. Диапазон адресов 64-битного интерфейса более чем достаточен для выделения адресов хостам, и поэтому оставшиеся 54 бита в локальном адресе канала поддерживаются равными 0. В этом примере показаны форматы адресов, которые обычно могут быть связаны с каждым из общих типов адресов одноадресной рассылки.Следует также отметить, что третья схема адресации при одноадресной рассылке, называемая адресацией локального сайта (FC00::/7), была первоначально предложена в RFC3513 и может появляться в некоторых реализациях IPv6, однако диапазон адресации устарел, как и в RFC4291, так что следует избегать его использования в будущих реализациях.



 

• Адреса многоадресной рассылки отличаются префиксом FF00::/8. 
• Для использования протокола зарезервированы группы адресов 

многоадресной рассылки. 
 

IPv6-адресация: многоадресная передача 
(Multicast)  

11111111 
Флаги 
(Flags) 

8 битов 4 бита 112 битов 

Область 
действия 
(Scope) 

4 бита 

Идентификатор группы 
(Group ID) 

Диапазон 
адресов Описание 

FF02::1 Все адреса узлов (локальный канал) 

FF02::2 Все адреса маршрутизаторов 
(локальный канал) 

Выступающий
Заметки для презентации
Адрес многоадресной передачи является идентификатором набора интерфейсов (обычно принадлежащих разным узлам). Пакет, отправленный на адрес многоадресной передачи, доставляется на все интерфейсы, идентифицированные этим адресом. Диапазон адресов многоадресной передачи определяется по префиксу адреса FF00::/8 и четко отличается от первых 8 битов, которые всегда установлены как 11111111. Архитектура адреса многоадресной передачи состоит из полей flags (флаги), scope (область действия) и group ID (идентификатор группы).Поле флагов размером в 4 бита в настоящее время используется для поддержки идентификации того, является ли адрес многоадресной передачи общеизвестным (назначенным и признанным органом глобальной нумерации в Интернете) или переходным, то есть временно назначенным. Значение второго бита используется в поле флагов, чтобы определить, основан ли адрес многоадресной передачи на префиксе сети. Оставшиеся два бита более высокого порядка зарезервированы и остаются равными 0.Область действия определяет ряд потенциальных диапазонов, к которым применяется многоадресная передача. Обычно это область действия локального узла FF01:: или область действия локального канала FF02::, то есть адреса приемных узлов в области действия на уровне канала, например, сегмент Ethernet, для которого шлюз определяет границу. Обычные локальные адреса канала многоадресной передачи (multicast link local) включают FF02::1, который используется для пересылки всем узлам, и FF02::2, который обеспечивает многоадресную передачу всем адресам маршрутизаторов.



 
 
 
 
 
 
 

• Метод Anycast позволяет выделить нескольким экземплярам сервиса 
один адрес, что позволяет использовать различные сервисные 
приложения. 
 
 

IPv6-адресация: передача любому 
устройству группы (Anycast)  

2001:0DB8::84C2 

2001:0DB8::84C2 

HTTP 

HTTP 

Зона Х 

Зона Y 

Выступающий
Заметки для презентации
В методе Anycast используется один идентификатор для набора интерфейсов (обычно принадлежащих разным узлам). Пакет, отправленный на произвольный адрес, доставляется на один из интерфейсов, указанных в этом адресе («ближайший» в соответствии с измерением расстояния, выполненным протоколом маршрутизации). Архитектура anycast обычно включает инициатора anycast и одного или нескольких ответчиков anycast.Инициатор anycast обычно может быть хостом, который запрашивает услугу, например, поиск DNS, или запрашивает получение определенных данных, например, информацию веб-страницы HTTP. Адреса anycast никоим образом не отличаются от адресов одноадресной рассылки, за исключением того, что к данному устройству применяются несколько экземпляров одного и того же адреса.Метод anycast по сравнению с традиционными методами адресации приносит много потенциальных преимуществ в работе и производительности корпоративной сети. Резервирование услуг — это одно из применений метода anycast, которое позволяет использовать такуюуслугу, как HTTP, на нескольких серверах, для которых один и тот же адрес связан с одним или несколькими серверами, которые работают в качестве ответчиков anycast. В случае сбоя услуги на одном сервере клиентам обычно приходится искать адрес другого сервера, а затем перезапускать/восстанавливать связь. Используя адресацию anycast, инициатор anycast автоматически устанавливает связь с другим сервером, использующим тот же адрес, обеспечивая эффективное решение для резервирования.С точки зрения производительности, может применяться многосерверный доступ, когда инициатор anycast устанавливает соединение с одним и тем же узлом одноадресной передачи, каждое соединение автоматически устанавливается на несколько серверов, которые указывают один и тот же адрес anycast, например, в случае, когда клиент просматривает веб-страницу компании. Клиент загрузит html-файл и отдельные файлы изображений с отдельных зеркальных серверов. В результате инициатор anycast до некоторой степени увеличивает пропускную способность нескольких серверов, чтобы загрузить веб-страницу намного быстрее, чем это возможно при использовании подхода одноадресной передачи.
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• 08-10-39-03-2F-C3 
• Это формат Ethernet кадра (подробно рассмотрим позднее) 
• Адрес 48 разрядный уникальный (присваивается производителем) 

• 48-й разряд – признак локальности 
• 47-й разряд – признак групповой адресации  

• Type –тип Ethernet протокола 
 

09.09.2022 

Выступающий
Заметки для презентации
Преамбула - Каждый кадр начинается с преамбулы длиной семь байтов. Преамбула используется в качестве синхронизирующей последовательности для синхронизации передатчика и приемника и способствует надежности передачи на канальном уровне. •          SFD (Start-Frame Delimiter) - Разделитель начала кадра, состоящий из одного байта. Поле SFD указывает на начало полезной информации. Начальный ограничитель кадра (SFD) состоит из одного байта с набором битов 10101011. Появление этой комбинации является указанием на предстоящий прием кадра.•          МАС-адрес  получателя- Поле из шести байтов, содержащее адрес конечного узла. Адрес получателя - может быть длиной 2 или 6 байтов (MAC-адрес получателя). Первый бит адреса получателя - это признак того, является адрес индивидуальным или групповым: если 0, то адрес указывает на определенную станцию, если 1, то это групповой адрес нескольких (возможно всех) станций сети. При широковещательной адресации все биты поля адреса устанавливаются в 1. Общепринятым является использование 6-байтовых адресов.•          МАС-адрес отправителя - Поле из шести байтов, содержащее адрес исходного узла. Адрес отправителя- 2-х или 6-ти байтовое поле, содержащее адрес станции отправителя. Первый бит - всегда имеет значение 0. Примечание: В письменном виде МАС-адреса записываются в виде шести пар шестнадцатеричных цифр, разделенных тире, например, 08-10-39-03-2F-C3.•          Длина/Тип - Поле из двух байтов, указывающее на число байтов, содержащихся в поле данных управления логическими связями (LLC - Logical Link Control). В большинстве Ethernet-протоколах это поле содержит постоянную величину, указывающую на тип протокола (в данном случае эта поле имеет обозначение EtherType).  Двухбайтовое определяет длину поля данных в кадре.•          Данные МАС-клиента - Это поле может содержать от 0 до 1500 байтов данных, предоставленных пользователем. Поле данных может содержать от 0 до 1500 байт. Но если длина поля меньше 46 байт, то используется следующее поле - поле заполнения, чтобы дополнить кадр до минимально допустимой длины.•          Заполняющие байты - Необязательное поле для заполнения фиктивными данными, используемое для увеличения длины коротких кадров по меньшей мере до 64 байтов. Поле заполнения состоит из такого количества байтов заполнителей, которое обеспечивает определенную минимальную длину поля данных (46 байт). Это обеспечивает корректную работу механизма обнаружения коллизий. Если длина поля данных достаточна, то поле заполнения в кадре не появляется.•          Контрольная последовательность кадра (FCS) - Поле, содержащее четыре контрольных байта, сгенерированных кодом циклического контроля избыточности (CRC). Поле FCS используется для обнаружения ошибок в данных, содержащихся в кадре. Поле контрольной суммы - 4 байта, содержащие значение, которое вычисляется по определенному алгоритму (полиному CRC-32). После получения кадра рабочая станция выполняет собственное вычисление контрольной суммы для этого кадра, сравнивает полученное значение со значением поля контрольной суммы и, таким образом, определяет, не искажен ли полученный кадр.



 

• MAC-адрес хоста вводится в виде 16-битных значений «FF» и «FE», а 7-й бит 
аннулируется, чтобы сгенерировать 64-битный идентификатор интерфейса для 
адреса IPv6. 

 

EUI-64 для автоматической настройки IP-адреса без 
сохранения состояния 

48-битный MAC-адрес 

cccccc0gcccccccc cccccccc     eeeeeeee 

 

eeeeeeeeeeeeeeee 

24 бита 24 бита 

cccccc1gcccccccc cccccccc  11111111 
 

11111110 eeeeeeee 
 

eeeeeeeeeeeeeeee 

24 бита 24 бита 16 битов 

ID интерфейса, сгенерированный EUI-64  

Выступающий
Заметки для презентации
Для организации связи по сети IPv6 каждому интерфейсу должен быть присвоен действительный адрес IPv6. Идентификатор интерфейса адреса IPv6 может быть определен либо посредством ручной настройки сетевым администратором, либо сгенерирован с помощью системного программного обеспечения, либо сгенерирован с использованием формата 64-битного расширенного уникального идентификатора IEEE (EUI-64).Из-за практичности наиболее распространенным методом адресации IPv6 является генерация идентификатора интерфейса в формате EUI-64. Для этого используется MAC-адрес интерфейса, который представляет собой 48-битный адрес, но требуемый идентификатор интерфейса должен состоять из 64-битного значения. Первые 24 бита (выраженные c) MAC-адреса представляют идентификатор поставщика (компании), а оставшиеся 24 бита (выраженные e) представляют уникальный идентификатор расширения, назначенный производителем.Старший седьмой бит в адресе представляет универсальный/локальный бит для включения идентификаторов интерфейса с универсальной областью действия. Если это значение равно 0, MAC-адрес уникален глобально. Во время преобразования процесс EUI-64 вставляет два октета значений «0xFF» и «0xFE» на общую сумму 16 битов между идентификатором поставщика и идентификатором расширения MAC-адреса, и универсальный/локальный бит 0 заменяется единицей (1), чтобы указать, что ID интерфейса теперь представляет глобально уникальное значение адреса. 64-битный идентификатор интерфейса создается и привязывается к префиксу интерфейса для генерации адреса интерфейса IPv6.
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192.168.128.254 

34:02:86:E2:89:A7 

Описание: Intel(R) Centrino(R) Advanced-N 
6230 
Физический адрес:  88-53-2E-94-FE-F3 
DHCP включен: Да 
Адрес IPv4: 172.17.17.106 
Маска подсети IPv4: 255.255.255.0 
Аренда получена: 10 марта 2013 г. 14:03:41 
Аренда истекает: 11 марта 2013 г. 14:03:41 
Шлюз по умолчанию IPv4: 172.17.17.1 
DHCP-сервер IPv4: 172.17.17.1 

Пример проблемы 

09.09.2022 

Выступающий
Заметки для презентации
Когда клиент подключается к сети он рассылает сообщение «у меня Ethernet address …, сообщите мой IP». DHCP сервер сообщает ему несколько данных (выйти на панель управления, управление сетевыми соединениями и открыть сведения о текущем соединении пример ниже)Определенный для подключения DNS-суффикс: Описание: Intel(R) Centrino(R) Advanced-N 6230Физический адрес: 88-53-2E-94-FE-F3DHCP включен: ДаАдрес IPv4: 172.17.17.106Маска подсети IPv4: 255.255.255.0Аренда получена: 10 марта 2013 г. 14:03:41Аренда истекает: 11 марта 2013 г. 14:03:41Шлюз по умолчанию IPv4: 172.17.17.1DHCP-сервер IPv4: 172.17.17.1DHCP сообщает нам информациюКак нам узнать адрес канальный для шлюза? Для этого есть ARP протокол
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IP address: 192.168.131.107 
Mask:     255.255.192.0 
Gateway: 192.168.128.254 
DNS:       192.168.128.253 
Ethernet:  34:02:86:E2:89:A7 

192.168.128.254 

192.168.131.107 
34:02:86:E2:89:A7 

09.09.2022 

Выступающий
Заметки для презентации
DHCP сообщает нам информациюКак нам узнать адрес канальный для шлюза? Для этого есть ARP протокол



Address Resolution Protocol 

• Отображает адреса уровня 3 на адреса уровня 2 
• Принцип работы – «запрос-ответ» 

o «У кого сетевой адрес Х?» 
o «У меня сетевой адрес Х и вот мой адрес уровня 2» 

• Запрос рассылается лавиной на канальном уровне 
• Ответ шлют непосредственно тому кто запрашивал 
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Динамические vs статтические записи в ARP cache  
arp -s <IP-адрес> <MAC-адрес> 

09.09.2022 

Выступающий
Заметки для презентации
Описание протокола было опубликовано в ноябре 1982 года в RFC 826. ARP был спроектирован для случая передачи IP-пакетов через сегмент Ethernet. При этом общий принцип, предложенный для ARP, может, и был использован и для сетей других типов.Существуют следующие типы сообщений ARP: запрос ARP (ARP request) и ответ ARP (ARP reply). Система-отправитель при помощи запроса ARP запрашивает канальный (физический) адрес системы-получателя. Ответ (физический адрес узла-получателя) приходит в виде ответа ARP.Перед тем как передать пакет сетевого уровня через сегмент Ethernet, сетевой стек проверяет кэш ARP, чтобы выяснить, не зарегистрирована ли в нём уже нужная информация об узле-получателе. Если такой записи в кэше ARP нет, то выполняется широковещательный запрос ARP. Этот запрос для устройств в сети имеет следующий смысл: «Кто-нибудь знает физический адрес устройства, обладающего следующим IP-адресом?» Когда получатель с этим IP-адресом примет этот пакет, то должен будет ответить: «Да, это мой IP-адрес. Мой физический адрес следующий: …» После этого отправитель обновит свой кэш ARP и будет способен передать информацию получателю. 	Записи в кэше ARP могут быть статическими и динамическими. Статические записи в таблице ARP можно сделать при помощи команды:arp -s <IP-адрес> <MAC-адрес>Обычно, записи в таблице ARP, созданные динамически, остаются в кэше в течение 2-х минут. Если в течение этих двух минут произошла повторная передача данных по этому адресу, то время хранения записи в кэше продлевается ещё на 2 минуты. Эта процедура может повторяться до тех пор, пока запись в кэше просуществует до 10 минут. После этого запись будет удалена из кэша, и будет отправлен повторный запрос ARP. В действительности время хранения записей в ARP таблице и метод хранения выбирается программно (например, операционной системой), и при желании его можно изменить.st. protocol address (DPA) Логический адрес получателя.



Формат ARP пакета 
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+ Bits 0 — 7 8 — 15 16 — 31 

0                 Hardware type = 0x0001(Ethernet) Protocol type = 0x0800 (IPv4) 

32          Hardware length = 6 Protocol length = 4 Operation = 1 

64 Source Hardware Address (first 32 bits)  

96 SHA (last 16 bits)  SPA (first 16 bits)  

128 SPA (last 16 bits)     DHA (first 16 bits)  

160 Destination Hardware  Address  (last 32 bits)  

192 Destination Protocol Address  

09.09.2022 

Выступающий
Заметки для презентации
Hardware type (HTYPE) Каждый канальный протокол передачи данных имеет свой номер, который хранится в этом поле. Например, Ethernet имеет номер 0x0001.Protocol type (PTYPE) Код сетевого протокола. Например, для IPv4 будет записано 0x0800.Hardware length (HLEN) Длина физического адреса в байтах. Адреса Ethernet имеют длину 6 байт.Protocol length (PLEN) Длина логического адреса в байтах. IPv4 адреса имеют длину 4 байта.Operation Код операции отправителя: 0001 в случае запроса и 0002 в случае ответа.Sender hardware address (SHA) Физический адрес отправителя.Sender protocol address (SPA) Логический адрес отправителя.Dest. hardware address (DHA) Физический адрес получателя. Поле пусто при запросе.De



Структура ARP пакета 

Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 

Hardware  (HTYPE)  
Каждый протокол уровня 2 имеет свой номер, который хранится в этом поле. Например, 
Ethernet имеет номер 0x0001. 
Protocol  (PTYPE)  
Код протокола уровня 3. Например, для IPv4 будет записано 0x0800. 
Hardware length (HLEN)  
Длина адреса уровня 2 в байтах. Ethernet адреса имеют длину 6 байт. 
Protocol length (PLEN)  
Длина адреса уровня 3 в байтах. IPv4 адреса имеют длину 4 байта. 
Operation  
Код операции отправителя: 1 в случае запроса и 2 в случае ответа. 
Source hardware address (SHA)  
Адрес уровня 2отправителя. 
Source protocol address (SPA)  
Адрес уровня 3 отправителя. 
Destination hardware address (THA)  
Адрес уровня 2 получателя. Поле пусто при запросе. 
Destination protocol address (TPA)  
Адрес уровня 3 получателя. 

68 09.09.2022 



ARP запрос 
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Выступающий
Заметки для презентации
Здесь пояснить как формируется запрос клиента  на получение канального адреса шлюза



Протоколы преобразования адресов 
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ARP – протокол сетевого уровня преобразование сетевого адреса в 
 канальный 
 
RARP -  протокол сетевого уровня модели OSI, выполняет обратное 
  отображение адресов, то есть преобразует канальный адрес  
 запросившего в его IP-адрес. 
 
 
DHCP  -  (англ. Dynamic Host Configuration Protocol — протокол динамической 
 конфигурации узла) — это сетевой протокол, позволяющий компьютерам 
 автоматически получать IP-адрес и другие параметры, необходимые для 
 работы в сети TCP/IP. Данный протокол работает по модели «клиент-
 сервер».  
 

70 09.09.2022 

Выступающий
Заметки для презентации
Разъяснить назначение RARP. Привести пример где возникает потребность обратного отображения из L2 на L3.  (станция стартует. У нее только Ethernet адаптер)RARP ( Reverse Address Resolution Protocol — Обратный протокол преобразования адресов) — протокол сетевого уровня модели OSI, выполняет обратное отображение адресов, то есть преобразует физический адрес в IP-адрес.Протокол применяется во время загрузки узла (например компьютера), когда он посылает групповое сообщение-запрос со своим физическим адресом. Сервер принимает это сообщение и просматривает свои таблицы (либо перенаправляет запрос куда-либо ещё) в поисках соответствующего физическому, IP-адреса. После обнаружения найденный адрес отсылается обратно на запросивший его узел. Другие станции также могут «слышать» этот диалог и локально сохранить эту информацию в своих ARP-таблицах.RARP позволяет разделять IP-адреса между не часто используемыми хост-узлами. После использования каким-либо узлом IP-адреса он может быть освобождён и выдан другому узлу.RARP является дополнением к ARP, и описан в RFC 903Отметить что RARP -  устаревший протокол, который сегодня заменен DHCP протоколом.DHCP ( Dynamic Host Configuration Protocol — протокол динамической настройки узла) — сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Данный протокол работает по модели «клиент-сервер». Для автоматической конфигурации компьютер-клиент на этапе конфигурации сетевого устройства обращается к так называемому серверу DHCP, и получает от него нужные параметры. Сетевой администратор может задать диапазон адресов, распределяемых сервером среди компьютеров. Это позволяет избежать ручной настройки компьютеров сети и уменьшает количество ошибок. Протокол DHCP используется в большинстве сетей TCP/IP.DHCP является расширением протокола BOOTP, использовавшегося ранее для обеспечения бездисковых рабочих станций IP-адресами при их загрузке. DHCP сохраняет обратную совместимость с BOOTP.



Примеры 

• Запросить www.arccn.ru 
 

• Используя wireshark, рассмотреть поток байтов, установленный ТСР 
протоколом 

 (Wireshark можно скачать тут: http://www.wireshark.org/download.html) 
 

• Используя traceroute, рассмотреть поток и маршрут пакетов в 
Интернете 
 

• Везде идет обмен пакетами. Взаимодействие между приложениями в 
Интернете реализуется через обмен пакетами! 

09.09.2022 Введение в компьютерные сети                               
чл.-корр. РАН Смелянский Р.Л. 71 

Выступающий
Заметки для презентации
Через командную строку с помощью команды ipconfig узнаем адреса наших сетевых адаптеров (внутренние)Чтобы узнать внешние задаем http://2ip.ru и получаем внешний IP (это наш внешний IP адрес из под NAT)Здесь можно рассмотреть два подключение через Huawei и через wifi факультета.Стартуем WireShark (на экране все активные интерфейсы)Выбираем интерфейс, пауза и стоп captureДалее рассматриваем структуру пакетовТСРDHCP – UDPDNS - UDPМожно показать tracerout в командной строкев фильтре задаем ip.addr==мой адрес (как его узнать?) Такой фильтр поможет мне отследить все пакеты от и к этому адресу.Запросить web страницу и разобрать все обмены с web сервером и моей машиной.tracerout to www.cs.brown.edutracerout to www.cs.stanford.edutracerout to www.cs.nsu.rutracert www.tsinghua.edu.ch

http://www.arccn.ru/
http://www.wireshark.org/download.html


Заключение 

• Имена на прикладном уровне 
• Система именования - доменная 
• Каждый уровень – своя адресация 
• Есть протоколы для преобразования адресов между уровнями 
• ТСР – надежный с состояниями 
• IP ненадежный, без состояний 
 

• Это очень простой сервис 
o Datagram 
o Ненадежный 
o Best-effort 
o Без соединения 
o Управление сервисами через заголовок 
o Управление передачей и собственно передачи не отделимы 
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Выступающий
Заметки для презентации
Дейтаграмм сервис – переходы скачкамиНенадежный – дейтаграмма может быть сброшена или потерянаBest effort – сброс только при необходимости, например, при  переполнение буфера, ошибок передачиPer flow state – нет при установлении соединенияМодель с почтовыми голубями, которые всегда возвращаются, но не всегда в том же порядке как их выпускали
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