
Интернет: перегрузка  

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 

Кафедра АСВК 

Выступающий
Заметки для презентации
Сейчас мы начнем изучение очень важного и неизбежного явления в сетях – перегрузки.
Когда мы с вами рассматривали задачу оценки длины очереди в пакетном коммутаторе, то одним из основных условий применимости полученного нами решения было – пакеты не теряются. 
В то же время, как мы уже неоднократно отмечали, оператор сети крайне заинтересован в максимальной загрузке канала, т.е. в маршрутизатор с разных направлений потоки должны максимально загружать каналы. Если с каких-то каналов потоки должны будут выходить через один и тот же канал, то в буфере этого egress канала будут скапливаться пакеты и может возникнуть ситуация когда маршрутизатор начнет сбрасывать пакеты из этого буфера. Необходимо осознавать, что пакеты в очередь к этому порту поступают нерегулярно, их поступление носит случайный характер.

 Мы также должны помнить, что между маршрутизаторами может быть несколько коммутаторов. А, между отправителем и получателем – несколько маршрутизаторов. Это означает, что затор, подобный тому, который мы только что описали, может возникнуть где-то на маршруте, что потребует реакции от отправителя и/или получателя. Целью реакции должно быть сокращение нагрузки. Т.е., какой-то из потоков должен снизить нагрузку (количество пакетов в ед. времени), что через некоторое время приведет к падению нагрузки в канале, а следовательно, к его недозагрузке. Последнее плохо для оператора, плохо и для клиента на стороне получателя, т.к. снижает скорость потока, качество сервиса.



Управление потоком и 
управление перегрузкой 

12.10.2021 2 чл.-корр. Смелянский Р.Л. 
Введение в компьютерные сети 

Выступающий
Заметки для презентации
Пусть нам надо передать данные из М в Н. Пусть получатель сообщил что у него есть буфер на 15КБ данных (окно). Отправитель недолго думая шлет поток сегментов (пусть по 1.5 КБ). Однако у нас нет гарантии, что все эти пакеты дойдут до получателя. Часть пакетов может быть сброшена в узком месте сети ( случай b) на рисунке). 

Механизм управления перегрузками (УПРЗ) должен предотвратить переполнение сети между этими двумя точками. Между этими точками есть много роутеров, у каждого своя очередь, свой буфер, свой трафик. Причиной переполнения может быть две: недостаточная пропускная способность сети и недостаточная емкость получателя. Поэтому нам надо два окна. Одно оценивает пропускную способность сети, второе – емкость получателя.




Что вызывает перегрузку? 
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Что будет если буфер 
конечен? 

Σ 

Выступающий
Заметки для презентации
Пусть А и В стремятся послать информацию в одно и то же место Х. Оба посылают данные с постоянной скоростью 12 Мб/с. Число 12 выбрано, чтобы сделать технику вычислений проще, и ничего больше. 
Пусть  А  и В имеют одинаковую разрешенную скорость в 12Мб/с. Выходная линия на маршрутизаторе так же имеет скорость 12 Мб/с.

Если воспользоваться простой детерминированной моделью (рисуем график общее число отправленных байтов от времени)
с потоком А1 с углом 12Мб/с и для А2 (другой цвет) суммарный график покажет постоянный рост Q(t).  Очередь будет расти и, в какой-то момент пакеты начнут сбрасывать, посылать повторно и т.д.
Таким образом эффект перегрузки состоит в том, что резко нарастает количество данных передаваемых через сеть. Повторные передачи существенно осложняют ситуацию.


Причина перегрузки – несбалансированность пропускных способностей каналов в сравнении со скоростью передаваемых данных
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λ2 = 1000kb/s λ1 = 100kb/s 
λ'1 = λ’2 = 10kb/s Общая пропускная способность  = 20kb/s 

Если бы Source 2 знал, что более 10 kb/s он не получит, то  
общая пропускная способность была бы 110 kb/s ! 

Источники ничего не знают о распределении  
пропускных способностей каналов 

Буфер у Х будет переполняться! 
Интенсивность трафиков не соответствует 

распределению пропускных способностей каналов . 

Что вызывает перегрузку? 

Выступающий
Заметки для презентации
Пусть надо связать s1 – d1, s2 – d2.
Предполагаем, что у источников s1 и s2 нет обратной связи с сетью.

Тогда s1 будет слать пакеты на скорости с1, а s2 – c2.

Но на линии l3 эти потоки не пройдут. Пакты от s2 будут поступать чаще и они займут большую часть пропускной способности l3.
Поэтому скорее всего распределение потоков будет 10 для s1 : 100 для s2, т.е. из каждой тысячи пакетов от s2 пройдет только 100.
Однако после Y от этих 100 пройдет только 10! И от s1 пройдет до d1 только 10. Итого 20 пакетов

Если бы s2 «знал», что более 10 пакетов в секунду от него не пройдет, то он и не стал бы слать.
В этом случае s1 смог бы передать все свои 100 пакетов в секунду. Итого: 110 пакетов!



Пример 

Введение в компьютерные сети                                              
чл.-корр. РАН Смелянский Р.Л. 12.10.2021 5 

при 

При λ -> ∞, λ’’ -> 0 

Пусть для любого i 

Вывод: в сети с коммутацией пакетов источник должен регулировать свою скорость  
вброса пакетов в сеть в зависимости от состояния сети. 

В противном случае наступит перегрузка. 

Выступающий
Заметки для презентации
Lmbd – скорость на входе.
Lmbd’ – скрость на i+1
Lmbd” – скорость на i+2

Считаем что все lmbd одинаковы.



Попробуем ограничить источники 
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S1 S2 

Выступающий
Заметки для презентации
Рассмотрим более подробнее этот пример. 
Есть три источника пакетов (А, В, С) для одного получателя Х. Все могут работать с постоянной скорость по 12Мб/с. 
Очевидно что пакеты будут сбрасываться если все три истопника будут работать на максимально разрешенной скоростях. 
Итак в сети может возникнуть перегрузка и все источники потоков могут вносить свой вклад в нее. 

Далее, даже если пакет проскочит через первый маршрутизатор, то он может быть сброшен на втором – мы зря тратим пропускную способность сети! Чтобы избежать этой бессмысленной траты дорого ресурса стоит подумать как можно было бы сообщить источникам о том, что надо снизить нагрузку как можно раньше. Тем самым сбалансировать нагрузку в сети и пропускные способности каналов сети.

Попробуем поступить так: введем ограничение для источников на ту долю пропускной способности канала, которая им доступна. Например, разделяем линию в соотношении 50-50. Это значит что А получи 6Мб/с, столько же получит В на первой выходной линии. Если вторую линию делить в такой же пропорции, то С получит 6Мб/с, а вот А  и В по 3Мб/с. Совсем не очевидно что мы хотим именно этого. Например, может быть мы хотим чтобы каждый имел по 4Мб/с.  Но в этом случае входные порты на S1 будут недогружены. 

Итак, важно определить как мы хотим разделить пропускную способность линий.  Давайте еще усложним наш пример и добавим четвёртый источник – D, который может посылать данные на скорости 1 Мб/с. В какой пропорции теперь эти четверо будут делить линию?  Понятно что они не могут сохранять имеющиеся скорости. У нас потоки 12, 24, 36 и 37 Мб/с. Оба коммутатора перегружены. А, В С и D должны снизить скорости. Как?

Так как D запрашивает менее 3 Мб/с (12/4=3), ему можно было бы выделить необходимый 1Мб/с. Как разделить оставшийся ресурс? 

Позднее мы рассмотрим понятие справедливости? А пока подведем итог <click>




Перегрузки неизбежны! 
(может быть это и хорошо) 

• Коммутацию пакетов используют потому, что она позволяет 
эффективно использовать пропускную способность каналов. 
Поэтому буферы в маршрутизаторах часто заполнены. 

• Если буферы не заполнены, то задержки малы, но интенсивность 
использования сети низкая. 

• Если буферы постоянно заполнены, задержки возрастают, но 
интенсивность использования сети также возрастает 
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Перегрузки неизбежны и даже желательны! 

Выступающий
Заметки для презентации
Сейчас лишь отметим, то явление перегрузки в чем-то даже полезно. Мы используем коммутацию пакетов потому, что этот метод позволяет эффективно использовать линии за счет статистического мультиплексирования. Если буфер почти всегда свободен, то скорее всего линия используется не эффективно. Задержка в такой сети будет маленькой, но вот эффективность использования сети будет низкой.  Чем выше загрузка сети, тем выше вероятность перегрузки. Она неизбежна при интенсивном использовании сети. Вопрос в том, чтобы она была контролируемой. Чтобы мы могли балансировать на грани когда место в буфере еще есть, но стоит чуть возрасти нагрузке – пакеты начнут сбрасывать.

Итак, в каком-то смысле перегрузки неизбежны и даже желательны. 
Если пакет был сброшен, то все, что мы потратили на его передачу перед этим, потеряно впустую + его повторная пересылка потребует дополнительных затрат и лишь усугубит перегрузку.
В нашем примере мы впустую тратим ресурсы сети, если на S2 будет потеря пакетов. Как же быть?
Справедливое распределение пропускной способности между А,В, С





Промежуточный итог 

1. Источник должен иметь обратную связь с сетью 
2. Перегрузки неизбежны и даже желательны 
3. Перегрузки возникают из-за несбалансированности распределения 

ресурсов 
4. Когда пакет сброшен, то все ресурсы, которые были потрачены до 

того чтобы его доставить к месту сброса, потрачены зря 
5. Если пакет был сброшен, то его ретрансмиссия может усугубить 

перегрузку 
6. Для распределения пропускной способности перегруженного канала 

необходимо ввести понятие справедливости, чтобы решить как 
потоки будут разделять ресурсы этого канала  
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Понятие справедливости 
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Что такое справедливость и как ее измерить ? 

A 
В 

С 

r1 

r2 

r3 

2 1 

А - 0.25, В – 1.75, С – 0.75 Суммарно = 2.75 

А - 0.5, В - 1.5, С - 0.5. Суммарно - 2.5 

Здесь и А и С на r2r3 по 0.5 

Выступающий
Заметки для презентации
Мы собирались ввести понятие справедливости для того чтобы определять в каком соотношении мы хотим разделить пропускную способность линии так, чтобы загрузку сети  держать на высоком уровне, но не допустить срыва в перегрузку.
<рисуем>
Рассмотрим пример. Есть три источника данных А,В,С, три роутера. 
Скорость линии r1r2 – 2, r2r3 – 1. 
Маршруты: А –r1,r2,r3 -  выход, В – r1,r2 - С, С-r2-r3 -выход

Каким должно быть справедливое разделение ресурсов, чтобы все могли по максимуму использовать имеющиеся ресурсы?

Для А дадим 0.25, В – 1.75, С – 0.75 Суммарная пропускная способность= 2.75

Изменим распределение А - 0.5, В - 1.5, С - 0.5. Общая пропускная способность 2.5, т.е. ниже, но распределение справедливее в том смысле, что самый минимальный поток в этом распределении выше, чем в предыдущем распределении. Последняя линия распределена справедливее – и А и С имеют по 0.5.

Итак 
Распределение емкости каналов влияет на производительность сети.

мы должны заранее договориться что мы будем понимать под справедливостью и как мы ее будем мерить. 






Max-min справедливость 

Определение: 
Распределение max-min справедливо если нельзя 
увеличить скорость какого-нибудь потока, не 
понизив скорости другого, потока с меньшей 
скоростью 
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А - 0.25, В – 1.75, С – 0.75 
Суммарно = 2.75 

А - 0.5, В - 1.5, С - 0.5. Суммарно - 2.5 
Здесь и А и С на r2r3 по 0.5 

Выступающий
Заметки для презентации
Максимизация минимума.
Какое из представленных распределений справедливее?
Общая пропускная способность 2.5, т.е. ниже, но распределение справедливее в том смысле, что самый минимальный поток в этом распределении выше, чем в предыдущем распределении. Последняя линия распределена справедливее – и А и С имеют по 0.5.




Необходимое и достаточное условие min-max справедливости 
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Пусть есть: 
• s = 1, . . . , S - множество источников  
• l = 1, . . . , L - множество линий  
• Al,s – доля потока от s на линии l 
• 𝑐𝑐𝑖𝑖 𝑖𝑖=1

𝐿𝐿- пропускная способность  с𝑖𝑖 
 

Модель сети M = (x,A), где  
x – распределение потоков от s (вектор), 

А – матрица S*L 

Распределение потоков допустимо 
• ∀𝑠𝑠: 1 ≤ s ≤ S ⇒ 𝑥𝑥𝑠𝑠≥ 0  
•  ∀𝑙𝑙: 1 ÷ 𝐿𝐿:   ∑ 𝐴𝐴𝑙𝑙,𝑖𝑖𝑆𝑆

𝑖𝑖=1 𝑥𝑥𝑖𝑖 ≤ 𝑐𝑐𝑙𝑙 
 

Линия l – насыщена если 𝑐𝑐𝑙𝑙 = ∑ 𝐴𝐴𝑙𝑙,𝑖𝑖𝑆𝑆
𝑖𝑖=1 𝑥𝑥𝑖𝑖 

Линия l – критична для s тогда и только тогда 
• l – насыщена 
• s имеет максимальный поток  среди всех 

источников, использующих l: 
• ∀ s’: 𝐴𝐴𝑙𝑙,𝑠𝑠 ≥ 0 →  𝑥𝑥𝑠𝑠 ≥ 𝑥𝑥𝑠𝑠𝑠 

Теорема 1: x есть max-min распределение потоков тогда и только тогда  
когда у каждого источника есть критичная линия 

Определение: x  является max-min распределением, если 
1.  x допустимое распределение потоков 
 2. ∀ y - допустимое:  ∃s:  𝑦𝑦𝑠𝑠> 𝑥𝑥𝑠𝑠 то  ∃ 𝑠𝑠′:∀𝑠𝑠:  (s ≠  𝑠𝑠′) & (𝑥𝑥𝑠𝑠𝑠 ≤ 𝑥𝑥𝑠𝑠) &  (у𝑠𝑠𝑠< 𝑥𝑥𝑠𝑠𝑠)   

Выступающий
Заметки для презентации
Доказательство теоремы:

Необходимое условие - Пусть у каждого источника есть критическая линия и дано допустимое распределение потоков. Докажем, что это распределение max-min.
Пусть x – источник для которого мы можем увеличить скорость. Т.к. у него есть критическая линия, то мы можем увеличить, только понизив скорость другим потокам через эту линию, что и доказывает, что это распределение max-min.

Достаточное – пусть распределение max-min докажем, что у каждого источника есть критическая линия. Пусть есть источник x  у которого нет критической линии.  Тогда все линии можно разделить на L1 – насыщенные для х и L2 - ненасыщенные для х и L0 не используемые x.
Предполагаем что L1 не пусто. Если L1 пусто для любого источника, то это не max-min случай.
Рассмотрим насыщенную линию, через которую проходит поток от x. Так как линия не критичная, то x не максимальный и можно его увеличить за счет большого потока на этой линии. Но это противоречит предположению, что распределение max-min.
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0,5 

A 

B 

C 

2 1 

0,01 

0,01 

0,01 

0,02 0,02 

0,5 

0,5 

1 

1,5 

Алгоритм построения max-min распределения  
(постепенного заполнения) 

Выступающий
Заметки для презентации
Определение справедливости, которое мы здесь собираемся использовать называется max-min справедливостью. Этот вид справедливости стремиться так распределить имеющийся ресурс, чтобы максимизировать минимально доступный поток.



Max-min справедливое распределение 
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Если max-min справедливое распределение 
существует, то оно единственное для заданной 

топологии.  

Выступающий
Заметки для презентации
Это распределение справедливо, т.к. нельзя увеличить ни один поток не сократив другой. Если мы увеличим долю В до 1.75, то обязательно ущемим А. Если мы увеличим А, ущемив В, то ущемим и С.




Где и как управлять 
перегрузкой?  

Введение в компьютерные сети 
чл.-корр. РАН  Смелянский Р.Л. 

Кафедра АСВК ф-т ВМК МГУ 

Выступающий
Заметки для презентации

Сейчас мы рассмотрим основные подходы к построению механизмов управления перегрузкой.
Прежде всего мы обсудим где могут располагаться механизмы управления перегрузками в сети: в роутерах или конечных хостах.
Затем мы рассмотрим каковы последствия тех или иных решений, в чем суть основного приема AIMD (Additive Increase Multiple Decrease), который использован для управления перегрузками в протоколе ТСР.



План 

• Где надо размещать управление перегрузкой? 
o В сети каждом маршрутизаторе (WFQ) 
o На каждом хосте 

• Скользящее окно и AIMD 
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Мы хотим построить алгоритм управления перегрузками такой, чтобы 
обеспечить: 
1. Высокую пропускную способность: каналы загружены, скорость потоков высокая 
2. Быстрая реакция на изменения состояния сети  (возникновение новых потоков) 
 
 

Выступающий
Заметки для презентации
Итак, где должно располагаться управление перегрузкой

Если в каждом маршрутизаторе – обратный поток сообщений – нагрузка на сеть (ECN поле в IP заголовке!)
Маршрутизатор на L3!

<повторяем и рисуем на следующем слайде>








Пример: FQ на каждом маршрутизаторе 
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Выступающий
Заметки для презентации
Естественный вопрос – почему не воспользоваться WFQ механизмом? У нас несколько потоков, мы распределили пропускные способности согласно принципу max-min. Далее мы делим буфер каждого маршрутизатора по числу обслуживаемых потоков, на выходе поставим планировщик диспетчер, который будет разделять выходной канал согласно весам.

Во-первых при большом числе источников заранее просчитать max-min не возможно. Такой подход не позволяет регулировать скорость на отправителях. Если еще добавятся другие потоки, то пакеты просто будут сбрасывать из-за переполнения буфера. Нам нужен механизм, который бы позволял регулировать скорость отправителя. Кроме того, мы помним, что WFQ работает при условие отсутствия сбросов!

Как определить роутеру что началась перегрузка: потеря пакета, превышен порог очереди, порог пропускной способности выходного канала - все они могут быть признаками перегрузки. 

Как сообщить А о перегрузке? Послать сигнал! Проще всего использовать для этого пакеты в обратном направлении и выделить там место из нескольких разрядов, где отмечать начало перегрузки. Именно несколько разрядов, т.к. это накладные расходы при передаче.  

Такой механизм называется ECN – Explicit Congestion Notification (см. в заголовке IP есть такой флаг).
Если ТСР сессия успешно установлена, поддерживающие расширение ECN маршрутизаторы могут сигнализировать о начале заторов устанавливая биты в заголовке IP, а не удаляя пакеты. Получатель пакетов информирует отправителя о заторе, который должен реагировать так, как будто был обнаружен сброс пакетов.
ЕСN отмечает надлежащие биты в пакете для В. Когда В шлет АСК для А, то просто копирует эти разряды в пакет отправляемый к А.
Такой механизм легко позволяет реализовать WFQ и сообщать источнику желаемую скорость отправки.

Итак механизм, располагаемый в сети вполне работает.





Управление перегрузками в ТСР 

(управление на хостах)  

В ТСР управление перегрузкой размещается на конечном хосте 
• Реакция на события, наблюдаемые на конечном хосте 

(например, потеря пакета). 
• Использование скользящего окна, предназначенного для 

управления потоком в ТСР  
• Постараться оценить сколько пакетов можно безопасно 

отправить в сеть одновременно. 
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Выступающий
Заметки для презентации
 Но надо ли  чтобы сеть выполняла эту функцию – сообщения о перегрузка? Лишний сервис, реализуемый в сети, усложняет и удорожает ее !
 Может это можно делать только с помощью конечных хостов?
(Рисуем предыдущий пример)
Если можно получать информацию о том что происходит в сети, сколько пакетов было сброшено, каковы длины очередей и т.д. то управление перегрузками можно было бы реализовать на концах. Это не потребует никаких изменений в сети. ТСР реализует такой подход, наблюдая и замеряя поведение сети, и в зависимости от получаемых данных изменяет свое поведение. Если ТСР обнаруживает потерю пакета, например, с помощью последовательных номеров, то этот протокол трактует это как факт перегрузки и начинает снижать скорость передачи, сокращая размер окна отправителя.
IP ни как не реагирует на перегрузки и не имеет механизмом борьбы с ними. 




Скользящее окно в ТСР 
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Выступающий
Заметки для презентации
Если размер окна много меньше, чем R * RTT, где R пропускная способность линии, , то канал будет много простаивать. (показать задержку) ТСР будет стараться быстро заполнить эту пустоту.
Пусть R * RTT и размер окна совпадают.  АСК придет сразу по исчерпанию окна и мы получим непрерывный поток пакетов.

Итак мы видим, что соотношение RTT и размера SW очень важная характеристика  для управления перегрузками.




Скользящее окно перегрузки в ТСР 

ТСР варьирует число пакетов отправляемых в сеть, изменяя размер 
скользящего окна: 
 

 размер окна=min{ Объявленное окно, Окно перегрузки } 
 
 
 

Как определить размер cwnd?  
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отправитель (cwnd) получатель 

Выступающий
Заметки для презентации
Объявленное окно отправитель получает от получателя, окно перегрузки – это то, что рассчитывает сам отправитель. Берем минимум из этих величин. 

Т.е. если сеть не перегружена, то размер окна считаем равным тому, что нам прислал отправитель - размер SW, если перегружена - то используем cwnd.

 Как же вычислить размер cwnd?




AIMD управление перегрузкой для 
одного потока  

  
Введение в компьютерные сети 

проф. Смелянский Р.Л. 
Лаборатория Вычислительных комплексов 
ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Мы только что рассмотрели прием, с помощью которого ТСР может управлять размером окна, и, тем самым, количеством байт находящихся в сети. Если мы увеличиваем число байт в сети, то вероятность перегрузки растет. Если перегрузка произошла, то надо сокращать число  байт в сети, т.е. размер окна. Таким образом регулируя количество байт в сети мы можем влиять на перегрузки. И что самое интересное это все происходит на конечном хосте без помощи сети.

Наше изучение механизма AIMD мы начнем со случая одного потока. Когда мы разберемся в этом случае, мы рассмотрим более сложную ситуацию с несколькими потоками.

Прежде чем рассматривать общий случай с несколькими потоками, рассмотрим как AIMD алгоритм работает для одного потока.



AIMD  
(Additive Increase Multiple Decrease) 

 

• Если пакет получен успешно: 𝑊𝑊 ← 𝑊𝑊 + 1
𝑊𝑊

 
 

• Если пакет был сброшен: 𝑊𝑊 ← 𝑊𝑊
2
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Выступающий
Заметки для презентации
Для оценки размера окна перегрузки (cwnd) используют алгоритм AIMD.
Это классический прием для управления перегрузками в сетях. Его идея в том, чтобы как можно быстрее нащупать предел имеющегося ресурса, после чего прекратить наращивать скорость выброса пакетов в сеть.
 Начнем с аддитивного увеличения. Каждый раз когда пакет был получен корректно (АСК), отправитель увеличивает окно на 1/w, где W – текущий размер окна перегрузки.
Увеличиваем окно на 1/w для каждого пакета, а пакетов в окне - W, то по исчерпании окна, его размер будет увеличен на 1. Это медленное увеличение размера окна, если все идет хорошо.

Если же есть осложнения,
Если пакет был утерян (как об этом узнать?), что воспринимается как признак перегрузки, то размер окна резко сокращают вдвое.  
( Рисуем cwnd от времени пилу)

Итак, окно растет пока все идет хорошо, как только пакет утерян, сокращаем окно в двое.
Рассмотрим подробнее что происходит на каждом зубце.
Указать на графике где additive increase где multiple decrease. 
Фактически у нас не плавная монотонная прямая а ступеньки. Мы увеличиваем окно на 1 каждое RTT. 



Пила AIMD 
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уполовинен 

Сброшен 

Пакет получен 
 

Пакет сброшен 

Выступающий
Заметки для презентации
Отметить что этот механизм не лишен недостатков.

1. Если среда не однородная. Есть беспроводной сегмент. Пакеты теряются не из-за переполнения буфера у роутера, а из-за ненадежности беспроводный связи.

2. Пока мы не достигли пика, мы недоиспользовали возможности канала. Потеряли часть пропускной способности. Почему сокращаемся в 2 раза? может быть достаточно и меньше?
Далее мы подробнее изучим этот алгоритм. 



Примеры динамики одиночного потока 
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Выступающий
Заметки для презентации
Рассмотрим эти графики
На первом красным показан размер cwnd, а зелёным колебания RTT. 
Обратите внимание что cwnd и RTT ведут себя одинаково.

На втором графике показана загрузка выходной линии.
Последний график – загрузка буфера.





Скорость отправки для одиночного 
потока 
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Выступающий
Заметки для презентации
cwnd и RTT ведут себя одинаково вот почему.
Причина этого заключается в следующем.
Отношение R = W/RTT имеет постоянное значение. Это так потому что это самосинхронизирующийся алгоритм. Размер окна перегрузки и RTТ меняются синхронно.
На самом деле мы ничего сами не меняем, не модулируем, мы просто стараемся держать выходную линию под 100% загрузкой.
Поскольку это соотношение имеет постоянное значение, т.к. RTT и W меняются синхронно, и эта величина равна скорости выходной линии, что позволяет держать ее (эту линию) под постоянной плотной загрузкой.



Скорость отправки для одиночного 
потока 
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Link rate > R Link rate = R 

12.10.2021 

Выступающий
Заметки для презентации
Из постоянства этого отношения можно сделать ряд важных выводов.
Например, из этих соотношений можно оценить размер буфера
Как мы уже видели длина очереди меняется также пилообразно и синхронно с размером окна. Она будет равна RTT*R



Насколько большим должен быть буфер? 
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Размер буфера W= RTT*R Размер буфера W < RTT*R 

12.10.2021 

Выступающий
Заметки для презентации
Здесь разъяснить что если будем иметь W меньше RTTxR, то будут простои на входной линии. Когда окно в очередной раз сократиться, то в сети еще будет некоторое количество неподтвержденных пакетов. Отправитель приостановит передачу. Буфер полон.  Потребуется некоторое время чтобы буфер опустел. Раз буфер пуст, то наша выходная линия будет какое-то время простаивать. Она не будет полностью использована. (Показать это на графиках)
Поэтому если мы хотим чтобы выходная линия была занята на все 100%, нельзя допустить чтобы буфер опустел.



Промежуточные выводы 

 
В ТСР управление перегрузкой располагается на хосте 
• Реакция на события, наблюдаемые на конечном хосте (например, 

потеря пакета). 
• Использование скользящего окна, предназначенного для управления 

потоком в ТСР  
• Стараться как можно быстрее оценить сколько пакетов можно 

безопасно отправить в сеть одновременно. 
• Изменять размер окна в соответствии с алгоритмом AIMD 
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Комментарии для одиночного потока 

1. Окно увеличивают, сокращают в соответствии с AIMD 
2. … пробировать как много байт канал еще может вместить 
3. Пилообразное поведение – нормальная форма динамики 
4. Скорость отправки постоянная 
5. Размер буферного пространства определяет соотношение – RTT x R 

Введение в компьютерные сети                                              
чл.-корр. РАН Смелянский Р.Л. 28 12.10.2021 



Управление перегрузкой:  
AIMD с несколькими потоками  

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 
Кафедра АСВК ф-т ВМК МГУ 

Выступающий
Заметки для презентации
Здесь мы рассмотрим как AIMD алгоритм работает в случае нескольких потоков. Такая ситуация встречается и в домашних условиях (кто-то качает видео, кто-то гуляет в Интернете), на магистральных сетях – до 50 000 потоков одновременно.
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Link rate > R Link rate = R 

Буфер маршрутизатора 

Выступающий
Заметки для презентации

В Интернете в отличии от случая одного потока (синие прямоугольники) картина будет иной – цветные шарики, цвет отражает принадлежность пакета к потоку.
Потоки независимы.



Один поток vs много потоков 
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Выступающий
Заметки для презентации

Объяснить почему для одного потока пила плавно изгибается ( для одного потока RTT растет с каждым увеличением W – поэтому кривая загибается), в случае множественных потоков RTT постоянна и получаем ровные ступенечки - прямая. Дело в том, что один поток не сразу заполняет буфер, а постепенно. Поэтому RTT постепенно увеличивается и кривая изгибается.
Дело в том, что в случае одного потока размер окна растет за одно RTT, но RTT удлиняется, поэтому ступенечка на 1 занимает больше времени. Поэтому кривая загибается. 
В случае множества потоков считаем, что буфер все время под нагрузкой (почти заполнен). Поэтому RTT постоянна и  рост окна на 1 – линейная функция с фиксированным углом.
 Уравнение показывает что при постоянном RTT скорость пропорциональна размеру окна, обратно пропорциональна RTT.




Зависимость скорости потока от RTT и 
вероятности сброса пакета 
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Пропускная 
способность 

Доля теряемых 
пакетов 

где 

Сброс 

Вероятность сброса пакета 
 p ≈ 1/A, где A=  3

8
 𝑊𝑊2 

Пропускная 
способность 

RTT*Wmax/2 

Выступающий
Заметки для презентации

Теперь постараемся понять как связаны рост RTT и вероятность сброса пакета.
Мы хотим оценить скорость потока как функцию от вероятности сброса пакета и величины RTT.
Пилообразная кривая показывает 1 сброс на число байт переданных за период RTT*Wmax/2 (это площадь синей области на слайде)

Синяя область – число байт, посланных до потери байта, т.е. за интервал RTT* Wmax/2, равна площади синей области (Wmax^2/4+Wmax^2/8)= 3/8Wmax^2
Т.к. часть синий области в байтах под горизонтальной линией – число RTT когда достигнем Wmax, равно Wmax/2. Другими словами интервал времени необходимый чтобы буфер вырос от Wmax/2 до Wmax равен RTT*Wmax/2

Отсюда несколько интересных свойств AIMD
Чем больше RTT тем ниже скорость.




Интерпретация уравнения скорости 
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RTT -> 0  =>  R-> ∞ 
p -> 0 => R-> ∞ 

𝑅𝑅𝑅
𝑅𝑅𝑅

= 𝑝𝑝2
𝑝𝑝1

2
   

 

Выступающий
Заметки для презентации
Если RТТ (удвоенная е2е задержка ) или р (буфер бесконечно большой) будут стремиться к 0, то скорость к  бесконечности, что интуитивно очевидно.
Здесь скорость R будет ограничена скоростью линии.
Если есть два потока с R1 и R2, то R1/R2 = (p2/p1)^1/2
Отсюда видно что R очень чувствительно к р, если например р вырастет с 1% до 4%, то (p2=4)/(p1=1), т.е. скорость упадет в два раза!



Комментарии для нескольких потоков 

1. Окно увеличивают/сокращают в соответствии с 
AIMD 

2. … пробировать как много байт канал еще может 
вместить 

3. В «узком месте» будут скапливаться пакеты 
разных потоков  

4. Скорость отправки меняется в зависимости от 
размера окна 

5. AIMD очень чувствителен к вероятности потери 
пакетов  

6. AIMD ущемляет потоки с большим RTT 
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Закллючение: 

Управление перегрузками в ТСР  

В ТСР управление перегрузкой размещается на 
конечном хосте 

• Реакция на события, наблюдаемые на конечном хосте 
(например, потеря пакета). 

• Использование скользящего окна, предназначенного для 
управления потоком в ТСР  

• Механизм AIMD позволяет оперативно оценить сколько 
пакетов можно безопасно отправить в сеть одновременно. 
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Выступающий
Заметки для презентации
 Но надо ли  чтобы сеть выполняла эту функцию – сообщения о перегрузка? Лишний сервис, реализуемый в сети, усложняет и удорожает ее !
 Может это можно делать только с помощью конечных хостов?
Если можно получать информацию о том что происходит в сети, сколько пакетов было сброшено, каковы длины очередей и т.д. то управление перегрузками можно было бы реализовать на концах. Это не потребует никаких изменений в сети. ТСР реализует такой подход, наблюдая и замеряя поведение сети, и в зависимости от получаемых данных изменяет свое поведение. Если ТСР обнаруживает потерю пакета, например, с помощью последовательных номеров, то этот протокол трактует это как факт перегрузки и начинает снижать скорость передачи, сокращая размер окна отправителя.
IP ни как не реагирует на перегрузки и не имеет механизмом борьбы с ними. 




Реализация управления 
перегрузкой на практике 

(базовые алгоритмы) 

Введение в компьютерные сети 
чл.-корр. РАН Смелянский Р.Л. 

Кафедра АСВК 
 



Три основных вопроса 
1. Когда следует посылать новые данные? 
2. Когда следует посылать данные повторно? 
3. Когда надо отправлять подтверждения? 
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Выступающий
Заметки для презентации
Три основных вопроса на которые должен ответить транспортный протокол.

Вопрос 1 – если сделаем это поздно, то буфер опустеет и линия будет простаивать. Если поторопимся, то перегрузка.
Вопрос 2 -  если поторопимся, то дубль, задержимся, получатель будет ждать. Оценка time_out
Вопрос 3 – скорость отправки АСК регулирует скорость вброса новых данных в сеть. Если АCK будут задерживаться, то сеть будет пустеть, следовательно простои. 
АСК – это механизм синхронизации между отправителем и получателем.




TCP Pre-Tahoe 



Немного истории 
• 1983 – ARPA переходит на TCP/IP 
• 1986 - Интернет страдает от перегрузок 
• 1987 - Ван Якобсон предлагает TCP Tahoe 
• 1990 – Добавляются режимы быстрого восстановления и быстрой 

повторной передачи (Reno) 
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Выступающий
Заметки для презентации
Эта проблема была осознана вначале 70-х. В 1974 Вин Серф ввел 3-х кратное рукопожатие .
В 1978  транспортный уровень был разделен - появились ТСР и IP , появился UDP.
1-го  января 1983 вся ARPA переключена была на TCP/IP.
В 1986 проявились перегрузки (длинные каналы). Интернет стал страдать от них. Большая часть времени уходила на повторные передачи пакетов. Приложения работали медленно из-за перегрузок в сети.

В 1987-88 Ван Якобс на основе своих исследований опубликовал статью где описал версию алгоритма, которая работает и по сей день и называется ТСР Таhoe интегрированное в Free BSD Unix.

Через два года появилась еще одна версия – ТСР Reno. Сегодня уже более 30 версий протокола ТСР. Одна из них, очень распространенная, называется Vegas.

Reno и Tahoe – версии аппаратуры на которой создавалось BSD Berkeley куда встраивалась версия TCP. Потом были New Reno, Vegas, Daytona  и т.д.

Сегодня все версии ТСР используют алгоритмы Tahoe и Reno.




ТСР Pre-Tahoe 
• Получатель устанавливает размер окна управления потоком (размер 

скользящего окна) 

• Отправитель шлет пакеты, число которых полностью соответствует 
размеру скользящего окна  

• На каждый пакет устанавливают таймер 

• Проблема: что будет если размер окна превышает пропускную 
способность сети? 
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Выступающий
Заметки для презентации

Вспомним, что размер окна отправителя указано в поле ТСР заголовка, которое устанавливает получатель во время 3-х кратного рукопожатия.
Согласно спецификации ТСР отправитель может послать объем данных не превышающий размер окна. Тем самым отправитель не может послать данных больше чем получатель может принять.
Но может ли столько пропустить сеть?

Сразу по окончании процедуры 3-х кратного рукопожатия отправитель шлет все сегменты из окна. Если окно 40 Кбайт и все 40 готовы для отправки, отправитель все их выбросит в сеть. Для каждого сегмента будет установлен таймер. Если таймер истек и подтверждения не было получено, то отправитель должен повторить не подтвержденный сегмент. По мере получения подтверждений отправитель может перемещать окно вперед, если размер окна показывает что получатель может принять еще данных.

Этот механизм никак не учитывает состояние сети. Если на маршруте есть роутер,  буфер которого может вместить лишь несколько пакетов, размер которых меньше 40Кбайт, то все что не пометиться в буфер будет потеряно.




ТСР образца 1986 
Переотправка 
одного пакета 4 
раза! 
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Время отправки 

Рисунок из статья ван Якобсона и Карела 

Выступающий
Заметки для презентации
Это рисунок из статьи ван Якобсона и Карела, где был описан механизм управления перегрузками в сетях. По оси Х – время в секундах, по оси У – номера отправленных сегментов. На этом графике очень хорошо видны повторные передачи – один и тот же У для разных Х.
Серая линия показывает доступную скорость линии, около 20 Кб/с
Эта картинка хорошо показывает что проблема в том, что ТСР сразу вбрасывает в сеть все пакеты, какие есть у отправителя в окне на скорости, с которой сеть не справляется. После этого ждет таймаута около секунды и повторяет пакет.
В результате если мы интерполируем пики, то увидим, что кривая скорость передачи много меньше линии пропускной способности.

Вывод: ТСР очень медленный так как делает много пересылок.




TCP Tahoe 



Три усовершенствования 
ТСР 

• Окно перегрузки (CWND) 

• Оценка Time_out 

• Саморегулирование (Self-clocking) 
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Выступающий
Заметки для презентации
ТСР Tahoe ввело три усовершенствования:

окно перегрузки
улучшило оценку величины time-out
ввело самосинхронизацию (self-clocking)

Рассмотрим каждое в отдельности.




Окно перегрузки (TCP 
Tahoe) 

• Отправитель  
• узнает от получателя FCWND (Flow Control WND – окно управления 

потоком) 
• оценивает размер CWND 

• Окно отправителя = min (FCWND,CWND) 
• Разделение фазы управления перегрузкой на две  
• Медленный старт 
• Предотвращение перегрузки - стабилизация 
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Выступающий
Заметки для презентации
Итак, получатель сообщает отправителю максимальный размер Flow Control Window. Но ТСР не должен сразу пытаться использовать весь этот объем данных для отправки. Это верхняя граница того, что может отправить отправитель. Однако, для производительности сети в целом возможно надо высылать меньшее количество данных.

ТСР Tahoe проводит оценку допустимого размера окна перегрузки cwnd. Как ТСР Tahoe это делает мы рассмотрим позже.
Выбираем минимум из двух размеров – т.е. либо шлем столько, сколько может принять получатель, либо столько сколько может пропустить без потерь сеть.  

Для управления размером окна перегрузки ТСР Tahoe использует две фазы – медленного старта и предотвращение перегрузки.
В последней ТСР Tahoe использует алгоритм AIMD. В начале передачи или сразу после обнаружения потери пакета используют алгоритм медленного старта, который отличается от AIMD.




• Медленный старт 
• CWND = MSS 
• На каждый АСК увеличиваем окно на 

MSS 
• Экспоненциально увеличиваем 

(удваиваем) размер окна перегрузки, 
прощупывая возможность сети 

• «медленный» по сравнению с 
изначальным алгоритмом 
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Медленный старт 

 

Выступающий
Заметки для презентации
Основное отличие алгоритма работы в фазе медленного старта и фазе предотвращения перегрузки – то как они меняют размер cwnd.
Медленный старт начинают с cwnd = MSS (maximum segment size). Обычно MSS начинают с 1 сегмента (пакетов) данных.

Каждый раз как получаем новое подтверждение, т.е. на сегмент который ранее не был подтвержден, – увеличиваем размер окна на одно MSS.  Послали 1, подтверждение, отправили 2, получили два подтверждения, отправили 4 и т.д. экспоненциально увеличиваем размер окна. (показать рост на графике)

Обратить внимание что на графике кривая роста пакетов близка к кривой пропускной способности линии. Нет этой ужасной пилообразной кривой.

Название медленный старт дано потому, что ТСР Tahoe не шлет все сегменты окна сразу в сеть, как было в изначальном алгоритме.










 
• Предотвращение перегрузки (congestion avoidance) 

• Увеличиваем окно перегрузки только на 𝑀𝑀𝑀𝑀𝑀𝑀2/CWND 
при каждом подтверждении 

• За каждый RTT (cwnd/MSS) увеличиваем cwnd на 
MSS 

• Линейный рост 
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• Медленный старт (slow start) 
• Увеличиваем CWND на MSS на каждое 

подтверждение 
• Экспоненциальный рост (за RTT удваиваем  cwnd) 

пока не достигнем порога (cwnd/2 в предыдущей 
фазе предотвращения перегрузки) или не 
обнаружим перегрузку 

 

Предотвращение перегрузки 

Выступающий
Заметки для презентации
В фазе предотвращение перегрузки ТСР начинает увеличивать окно медленнее, осторожнее, так как это делает AIMD.

При каждом подтверждении (cwnd/MSS) увеличиваем окно перегрузки только на  MSS 2 /CWND. В предположении что нет потерь пакетов, это означает  что за одно RTT увеличиваем cwnd на одно MSS.  Число подтверждений за одно RTT = cwnd/MSS, такое число неподтвержденных сегментов находится в сети. 

Это как раз аддитивная часть алгоритма AIMD.





Пример управления 
перегрузками 
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Выступающий
Заметки для презентации
В этом примере MSS=1024 Б. Сначала размер cwnd был 64КБ, но затем в момент передача 0 (ось абсцисс) произошел time-out и окно сбросили  до 1 КБ, а порог установили 32КБ. Затем увеличиваем cwnd по алгоритму медленного старта пока не достигнем порога в 32 КБ, после чего переходим к алгоритму AIMD.

Передача 13 – несчастливая time-out. Поэтому порог=20 и сбрасываем cwnd до 1КБ.





Механизм подтверждений 
• В подтверждении содержится номер следующего ожидаемого байта 
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Механизм подтверждений 
• Для упрощения будем говорить не о байтах, а о пакетах. 
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Механизм подтверждений 
• При потере пакета появляются повторные подтверждения (duplicate ACK) 
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Стратегия Tahoe 
• Стратегия: 

• Используя медленный старт, быстро нащупать доступную пропускную способность 
сети 

• Приблизившись к насыщению, перейти в режим предотвращения перегрузки, очень 
осторожно пробируя возможность роста 
 

• Признак перегрузки - Потеря пакета 
• по таймеру; 
• 3 повторных подтверждения (всего 4 подтверждения с одинаковым номером). 

 
• Три сигнала: 

• Рост номеров уведомлений – передача данных идет хорошо 
• Повторные уведомления – где-то произошла задержка/потеря данных, прекратить 

увеличение окна перегрузки 
• Если наступил Time_out или три раза получили dup АСК с одним и тем же номером, 

то устанавливаем порог = cwnd/2, cwnd = 1 и переходим в фазу медленного страта 
• Если пришло АСК с нужным номером, то продолжаем в фазе предотвращения 

перегрузки 
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Выступающий
Заметки для презентации

В начале , используя медленные старт, нащупываем емкость сети. Например, если сеть способна пропустить 40 сегментов, а мы будем , следуя AIMD увеличивать окно перегрузки на 1 каждый RTT, нам потребуется 40 RTT, чтобы нащупать емкость сети. Это слишком медленно. Когда приближаемся к предельной емкости переходим на алгоритм предотвращения перегрузки, где начинаем осторожно, медленно увеличивать окно.

Естественно вопрос: 
Когда мы переходим от фазы медленного старта к фазе предотвращения перегрузки? - При достижении порога.

Когда мы переходим от фазы предотвращения перегрузки в фазу медленного старта? – 
Наступил time_out или три дубля АСК

Для этого ТСР использует три сигнала: рост подтвержденных номеров сегментов. Так как подтверждается общее число полученных сегментов, то повторное уведомление означает, что сегмент был потерян или задержан где-то, но остальные сегменты продолжали поступать. Если наступил time-out, то случилось что-то действительно плохое.



Диаграмма состояний TCP 
Tahoe 
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Выступающий
Заметки для презентации
Это диаграмма состояний для ТСР автомата.

Начинаем с состояния Slow Start. Здесь cwnd = 1

Есть параметр ssthresh – порог. Как только cwnd достигает порога, переходим в фазу предотвращения перегрузки, т.е. линейный рост окна cwnd.

При наступлении time_out или тройного подтверждения на один и тот же сегмент, ТСР переходит в начало медленного старта.  Три подтверждения с одним и тем же номером рассматриваются TCP Tahoe как подтверждение того, что сегмент с номеров следующим за подтвержденным, был потерян. Получатель продолжает получать сегменты, но не может высылать подтверждения на них, так как сегмент был пропущен.

Когда ТСР возвращается в фазу медленного старта, величина порога (ssthresh) приравнивается половине достигнутого размера cwnd. 
Таким образом после потери сегмента. ТСР входит в фазу медленного старта, а по достижению порога, переходит к AIMD.



Динамика ТСР Tahoe 
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Выступающий
Заметки для презентации
Это график показывает как меняется размер окна cwnd во времени.
Начинаем с MSS=1.  Растем экспоненциально. Первое падение – наступление time-out. Размер окна возвращается к 1 и начинает карабкаться экспоненциально вверх, пока не достигнет половины ранее достигнутой величины.  После этого начинает расти аддитивно. Растет пока не получит три дубликата аск (в это время окно не растет) , затем сброс опять до 1 MSS? экспоненциальный рост, потом аддитивный рост.

То что в обоих случаях величина порога осталась одной и той же объясняется тем, что cwnd/2 округлают до ближайшего целого. 

Причины time-out и дублирования аск могут быть разными – появление нового потока, разделяющего одну из лини с существующим потоком,  ошибки в сети, всплески трафика, изменение в ширины канала.

Итак, ТСР начинает посылать данные когда минимум из sw и cwnd позволяют это делать. Размер cwnd отправитель поддерживает с помощью наблюдаемых аск и time_out.




Пример работы TCP Tahoe 
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Выступающий
Заметки для презентации
Рисуем 1 – 16 квадратиков у отправителя, начинаем их «отправлять» в виде линий со следующими параметрами

Пример ssthrh = 4 cwnd = 1, потом 2

cwnd = 4 достигли ssthr

пусть один пакет потерян (8) ТСР будет повторять аск 8, 8 и т.д. Так как 8 – это первый пакет в окне, то уйдет еще 9 и 10 прежде чем cwnd сократят до 1.




Оценка time-out 

• RTT измерение критично для оценки time-out 
o Если слишком коротко – впустую тратим ресурсы сети на повторные передачи, 

«ломаем» медленный старт 
o Если слишком длинный – зря тратим ресурсы на ожидание 

 
• Трудности –  

o RTT  меняется очень динамично 
o RTT сильно зависит от загрузки (load)  сети 
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Выступающий
Заметки для презентации
Так как time-out приводит к сбросу фазы предотвращения перегрузки, то его оценка очень важна. 
time-out должна быть чуть больше чем RTT. Каждое RTT мы получаем аск на ранее посланный сегмент. Если бы RTT  постоянно, то все было бы просто. Однако RTT может меняться существенно из-за загрузки сети: скорости работы отправителя, появления новых потоков и т.д. что может приводить к росту очередей в роутерах. Поэтому нам нужен надежный способ оценки time-out чтобы правильно оценивать что пакет потерян. 



Если Time_out короче чем RTT, то зря тратим ресурсы на повторные передачи
Если длиннее, то впустую тратим время на ожидания.



Распределение задержки на канальном и 
транспортном уровнях 
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Выступающий
Заметки для презентации
В отличие от канального уровня распределение времени ожидания подтверждения на транспортном уровне имеет совершенно другую форму.
Это создает трудности в точности оценки тайм-аута
Решение заключается в использовании крайне динамичного алгоритма расчета тайм-айта.



Pre Tahoe time_out 
• r – переменная, начальная оценка RTT 
• m – измерение RTT  для последнего подтвержденного пакета 
• Вычисляем взвешенное среднее –       

r := a*r  + (1-α)* m,  где 0< a <1 (обычно 7/8) 
• Time_out = β * r, где β = 2 

 
• В чем проблема? 

β - постоянная величина и не учитывает разброс значений m 
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Выступающий
Заметки для презентации
каждый раз когда отправляют сегмент, запускают таймер для оценки RTT. Таймер останавливают, когда получено подтверждение.

Начальное значение RTT - начальная оценка RTT из соображений здравого смысла


пример для  

r=100 m=80 a=0.9

Если нет подтверждения в течении 2r , то считаем что пакет потерян и переходим к повторной передаче сегмента.

Что плохо в предложенном подходе?

В приложенном алгоритме нет информации о распределении RTT, а мы сказали что RTT очень динамично. 
Например, если есть протяженная линия (кабель по дну океана) с RTT от 80 до 81 ms в 99,99%, то ждать будем 160 ms. прежде чем перейдем к повторной передаче. Теряем целое RTT? т.е. целое окно cwnd !
И наоборот, если среднее RTT= 20, но очень сильно осциллирует, до 80 или 100 ms, то будет переходить к повторной передаче, сокращать размер cwnd и т.д.
Этот подход не учитывает распределения RTT!
Пояснить разницу в распределении задержки на канальном уровне и на транспортном. В последнем случае она более размазанная.
Проанализировать эту формулу.




TCP Tahoe time-out (т.2 
стр.132-134) 

• r – переменная, начальная оценка RTT 
• m – измерение RTT  для последнего подтвержденного пакета 
• Ошибка – e:=m-r. 
• Вычисляем r:= ar + (1-a)m, где 1-a~ 0.125 
• Измеряем вариацию – v := av + (1-a)|e| (линейное отклонение) 
• time-out = r + β*v, где β=4 
• В случае повторной передачи RTT = β * time-out 
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Выступающий
Заметки для презентации
ТСР Tahoe  оценивает вариации RTT при оценке time_out. Как и ранее вычисляем  средне взвешенную оценку для RTT. Оцениваем ошибку между оценкой и реально измеренным последним RTT .  (далее по формулам слайда)
Из формулы видно, что если RTT стабильно, то time_out измениться лишь незначительно и будет чуть более RTT. Если скачки RTT будут усиливаться, то time_out будет расти.

При оценке time_out вычисляем не только среднее, но и учитываем вариацию RTT!
Изначально v = е

Коэффициенты alfa и beta были выбраны экспериментально на практике.

Фил Карн – радиолюбитель
Не обновлять RTT для всех повторно переданных пакетов, а удваивать тайм-аут до тех пор пока пакет не пройдет с первой попытки.



Саморегулировка 
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Отправлять данные только после того, как предыдущие покинули сеть 
Посылать данные только при получении уведомления 
Отправлять уведомления как можно быстрее  – это важно! 

 
Прочесть «Congestion Avoidance and Control» van Jacobson and Karels 

Выступающий
Заметки для презентации
Теперь мы переходим к третьему вопросу: когда надо посылать АСК подтверждения?
В общем случае ответ ясен – как можно быстрее, т.к. в этом случае алгоритм становится самосинхронизирующимся. Если ТСР агент получателя шлет подтверждения как можно быстро, то они будут поступать к отправителю со скоростью соответствующей скорости самой загруженной линии. Поэтому отправитель будет отправлять пакеты в сеть со скоростью, определяемой самой загруженной линией.

На рисунке ширина  трубы показывает ее пропускную способность, длина – время передачи. Пакеты будут быстро поступать в сеть, но проходя по перегруженному участку задерживаться. Поэтому после этого участка, хотя они будут передаваться быстро, между  ними возникнут интервалы времени, определяемые скоростью узкого места. Предполагая что АCK сегменты короткие и на обратном пути нет дополнительных задержек, АCK будут поступать к отправителю с интервалами, определяемыми перегруженным участком.

АCK означает, что  пакет ушел из сети и можно направлять в нее новый. Поэтому ТСР постоянно поддерживает соответствующее число неподтвержденных пакетов, что держит под загрузкой и узкую линию и ее буфер постоянно.  

Рассказ по рисунку как только пришел аск то можно слать новый пакет




TCP Reno 



TCP Tahoe vs TCP Reno 
• TCP Tahoe - Не ждать time-out, а уже по тройному уведомлению 

(подразумевается потеря пакета) начинать повторную пересылку и переход в 
фазу медленного старта 
o установить порог  =  CWDN/2 
o сбросить CWDN в 1 
o начать медленный старт 

• TCP Reno – Добавлены фазы быстрой переотправки (fast retransmit) и 
быстрого восстановления (fast recovery):  
o по тройному АСК  

• cwnd = cwnd/2, а не  1 
• шлем запрашиваемый сегмент (fast retransmit) 
• Переходим в фазу быстрого восстановления (fast recovery) 

o По time-out схема Tahoe 
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Выступающий
Заметки для презентации
Как мы уже знаем ТСР Tahoe при наступлении time_out или тройном дубле Аск делает три шага:
установить порог  =  CWDN/2
2. сбросить CWDN в 1
3. начать медленный старт

В ТСР Reno в дополнение к уже известным нам механизмам поддержки производительности и предотвращения перегрузка как медленный старт и фаза предотвращения перегрузки, используется еще несколько усовершенствований. 
Во-первых, в Tahoe по тройному дублю Аск (т.е. фактически получили 4 Аск дубля) мы сбрасываем окно перегрузки сразу в 1, что на быстрых каналах с большой задержкой приводит к длительному ожиданию заполнения этого окна.  Reno предлагает
cwnd только ополовинивать, рассчитывает на успех повторной доставки
на каждый дубль Аск увеличивать cwnd на 1
ТСР Reno добавляет два новых механизма называемых Быстрым восстановлением.
При получении трех дублей одного и того же АСК, Reno ополовинивает cwnd . Так как ssthresh устанавливают равным половине ранее достигнутого cwnd, то мы не выходим из фазы предотвращения перегрузки и продолжаем осторожно увеличивать cwnd, не дожидаясь time_out.
Если же time_out все-таки произошел, то Reno ведет себя как Tahoe. Тем самым сохраняется надежда что пакет может проскочить.
Второй механизм - фаза быстрого восстановления увеличивает cwnd на 1 для каждого дубликата АСК. 
Это позволяет избежать проблемы, когда из-за единичной потери в течении целого RTT ТСР не может посылать пакеты т.к. не может продвинуть вперед окно. Поскольку теоретически дубликат АСК означает уход пакета из сети из-за потери, то в сети есть место для еще одного пакета , как минимум, без создания перегрузки.
Пусть старое значение cwnd = L. Для каждого дубликата АСК в фазе быстрого восстановления размер cwnd может теоретически вырасти с L/2 до L + L/2 = 3L/2, т.е. АСК от L/2 до L позволяет послать новый сегмент. Как только ТСР Reno получает новый АСК то он восстанавливает изначальный размер окна cwnd.





TCP Tahoe vs TCP Reno 
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Выступающий
Заметки для презентации
На этих графиках показано поведение Reno и Tahoe.
Reno начинает с медленного старата, как и Tahoe, но при 3-м дубликате Аск 
лишь ополовинивает cwnd
остается в фазе предотвращения перегрузки, т.е. продолжает медленно продвигать окно перегрузки
выполняет повторную посылку сегмента.

После time_out Reno ведет себя также как и Tahoe




Быстрое восстановление 
Какая должна быть реакция на большое количество повторных подтверждений ? 
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Выступающий
Заметки для презентации
Рисуем 1 – 16 квадратиков у отправителя, начинаем их «отправлять» в виде линий со следующими параметрами

Пример ssthrh = 4 cwnd = 1, потом 2

cwnd = 4 достигли ssthr

пусть один пакет потерян (8) ТСР будет повторять аск 8, 8 и т.д. Так как 8 – это первый пакет в окне, то уйдет еще 9 и 10 прежде чем cwnd сократят до 1.




Быстрое восстановление 
• Окно перегрузки определяет количество пакетов, которое может 

одновременно находиться в сети 
• Повторное подтверждение означает, что некоторый пакет был доставлен 

не по порядку -> в сети стало меньше пакетов, чем cwnd 
• 3 повторных подтверждения означают, что 3 пакета покинуло сеть 
• Проблема: мы не можем сдвинуть sliding window вправо на 3 позиции из-

за неподтвержденного пакета 
• Решение: т.к sliding window > congestion window, то мы можем продолжить 

отправку пакетов, не боясь перегрузить получателя. 
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Выступающий
Заметки для презентации
Рисуем 1 – 16 квадратиков у отправителя, начинаем их «отправлять» в виде линий со следующими параметрами

Пример ssthrh = 4 cwnd = 1, потом 2

cwnd = 4 достигли ssthr

пусть один пакет потерян (8) ТСР будет повторять аск 8, 8 и т.д. Так как 8 – это первый пакет в окне, то уйдет еще 9 и 10 прежде чем cwnd сократят до 1.




Быстрое восстановление 

• В начале фазы быстрого восстановления устанавливаем окно в  cwnd/2 
+ 3 

• Каждое последующее повторное подтверждение означает выход еще 
одного пакета из сети, поэтому на каждый dup ack увеличиваем cwnd на 
1: cwnd += 1 

• При получении подтверждения на переотправленный пакет мы можем 
двигать левую границу cwnd, поэтому возвращаем значение cwnd в 
cwnd/2. 
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Быстрое восстановление 
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Определение перегрузки 
• Потеря пакета 

• по таймеру; 
• 3 повторных подтверждения  

• По изменению RTT (при перегрузке увеличивается задержка 

буферизации) 

• По уведомлениям из сети (ECN) 

• Гибридные методы 
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Управление перегрузками: 
Заключение 

• Одна из сложнейших проблем в компьютерных сетях (особенно 
на неоднородных, протяженных, с ошибками соединениях) 

• Основной подход: AIMD (additive increase, multiple decrease) 
• Дома построить диаграмму состояний для ТСР Reno 
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Выступающий
Заметки для презентации
Идея – добавить к протоколу Reno delay based компоненту.
Эта компонента измеряет изменения RTT и быстро реагирует на эти изменения не дожидаясь  дублированных аск и других признаков используемых lost based
Если СТСР обнаруживает увеличение RTT он сокращает скорость отправки новых пакетов
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