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Беспроводная связь 
(том 1 стр.101 - 111) 

  

Выступающий
Заметки для презентации
Спутниковые системыСотовые системы GSM, LTE, 5GБеспроводной радио-доступЛазерные/оптические системы
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Использование электромагнитного спектра для 
передачи данных 

Выступающий
Заметки для презентации
Радиодиапазонпросто генерироватьлегко приниматьхорошо распространяется во всех направлениях (Кадиллак)хорошо принимается как в доме, так и вне егонизкочастотные волны хорошо преодолевают преграды, но требуют много энергии, они затухают пропорционально 1/r3 от источника.высокочастотные волны хуже огибают препятствия, даже дождь - помеха для них, они интерферируют с излучениями от других электрических приборов.Передача только модуляцией аналогового сигнала.микроволновая передача (10 МГц - 10 ГГц)хорошо фокусируется и передается в прямом направленииПРОСТОТА монтажасильно поглощается влагойинфракрасные и миллиметровые волны (100ГГц- 10ТГц)не проходят через преградыне интерферируют с излучением за преградойвидимое излучение (1014-1015Гц)зависит от состояния окружающей атмосферыВсе что выше (длина волны короче) – губительно для органики
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(a) случай скрытой станции               (b) случай мнимой станции 

зона действия сигнала 

Особенности беспроводной коммуникации 

Выступающий
Заметки для презентации
Станции А и В могут взаимодействовать друг с другом, станция С может взаимодействовать с B и D, но не с А. Рассмотрим, что будет происходить, когда А будет передавать данные В. Поскольку С вне зоны действия А, то она не слышит передачи А и может начать свою передачу для В, что приведет к коллизии. Эта проблема станции, не способной увидеть конкурента, называется проблемой скрытой станции.Рассмотрим теперь случай b, что будет, если В начнет передачу, например, А. С услышит эту передачу и ложно заключит, что она не может передавать станции D, хотя она свободна. Эта ситуация называется проблемой мнимой станции.Итак, все сводится к тому, как узнать, есть ли реальная передача абоненту, которому надо передать сообщение. В силу ограниченности диапазона действия каждого передатчика протокол CSMA не подходит.Первые протоколы, разработанные специально для беспроводных сетей, относились к протоколам класса МАСА (Multiple Access Collision Avoidance). Их идея заключалась в том, чтобы отправитель принудил получателя послать короткое сообщение перед началом передачи. Все станции, находящиеся в зоне действия получателя, услышат этот сигнал и не начнут передачи. 
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RTS/CTS протокол 

Выступающий
Заметки для презентации
Рассмотрим, как А теперь передает сообщение В. А начинает с передачи специального сообщения RTS (Request To Send). Это короткое сообщение (30 байт) несет информацию (например, длину) о сообщении, готовым к передаче. В в ответ шлет сообщение CLS (Clear To Send). В этом сообщении повторяются данные о сообщении, которое последует для приема. Получив CTS, А начинает передачу.Теперь рассмотрим, как другие станции реагируют на RTS- и CTS-сообщения. Станции, близко расположенные к A, слышат RTS и знают, что надо хранить молчание, чтобы сообщение было передано. Станции, близкие к В, слышат CTS и не станут инициировать передачу для В.Однако, несмотря на все эти предосторожности, коллизии все-таки могут случаться. Например, если две станции в одно и то же время пошлют RTS-сообщения. Эти сообщения будут конфликтовать, поэтому никакой реакции на них не поступит. Станции переждут некоторый случайный интервал времени и повторят попытку. 
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WiFi - Wireless Fidelity 

Выступающий
Заметки для презентации
В настоящее время повсеместно распространены беспроводные сети стандарта WI-FI (Wireless Fidelity). Популярность этого стандарта постоянно увеличивается. Есть города в которых почти в любом месте можно рассчитывать на предоставление услуги доступа к сети. Все чаще встречаются так называемые Hot Spot («горячие пятна»), где за небольшую плату, а то и совсем бесплатно можно подключиться к провайдерам Интернет не прерывая прием пищи, например в ресторанах, гостиницах, самолетах и т.п.	Замечательно, что мы можем использовать такой способ передачи данных в том числе и на большие расстояния. В местностях, где прокладка кабеля не возможна по различным причинам, можно установить пару беспроводных мостов и организовать соединение на скорости 2 Мбит/с на расстоянии 40 километров. Построение аналогичного соединения с помощью проводов в настоящее время без повторителей невозможно. Следует отметить, что у Wi-Fi технологии имеется конкурент в лице многих других беспроводных способов передачи данных, но в настоящее время именно Wi-Fi наиболее перспективен.	Разброс скоростей передачи данных по беспроводным сетям Wi-Fi довольно велик: от 1 Мбит/с до 54 Мбит/с. На сегодня до 1GbpsЭто может вызвать вполне закономерные вопросы: - А зачем вообще нужны «медленные» скорости ? Почему нельзя использовать только самую быструю – 54 Мбит/с ?	Представим себе преподавателя, который старается сообщить студентам, сидящим в аудитории, как можно больше информации. Для этого он старается говорить как можно быстрее. На первых рядах аудитории его речь вполне разборчива, однако на задних рядах понять эту скороговорку невозможно. Студенты вынуждены засыпать…	Что бы речь успешно распространилась как можно дальше, нужно говорить медленно и разборчиво! 	В нашем случае – можно настроить беспроводное соединение на скорости 2 Мбит/с на расстоянии 40 км. На скорости 54 Мбит/с такое соединение без ретрансляторов невозможно.
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DSSS – метод Расширения спектра 

0 0 1 1 0 0 1 1 0 0 1 

0 1 1 1 1 0 1 1 0 0 1 

Исходная последовательность чипов 

Результирующая последовательность чипов 

0 0 1 1 0 0 1 1 0 0 1 
1 1 0 0 1 1 0 0 1 0 0 

единица 

ноль 

помехи 

Выступающий
Заметки для презентации
Вместо того, чтобы делить полосу АР между абонентами (мы уже убедились ранее, что статическое разделение канала не эффективно) поступают иначе. Используют всю ширину полосы за счет применения метода прямого расширения спектра.Классический метод Расширение Спектра (Direct Sequence Spread Spectrum) подразумевает представление бита информации в виде набора так называемых «чипов» т.н. Коды Баркера. Так бинарная единица в виде «чипа» выглядит вот так: 00110011011, а бинарный ноль вот так: 11001100100. Обратите внимание на то, что эти последовательности ортогональны друг другу (их скалярное произведение как векторов, равно 0).Если в результате искажений мы получили последовательность вида: 01111011011. Остается только сравнить ее с эталонными последовательностями. В результате сравнения мы видим следующее: расстояние Хемминга от эталона бинарной единицы – 2 бита, расстояние от эталона бинарного нуля – 9 бит. Значит перед нами единица.Для обеспечения скорости в 1 Мб/с нужно обеспечить 11 Мчип/с. Ширина прямоугольного импульса обратно пропорциональна его длительности (2/t). Длительность чипа 1/11 мкс, т.к. передатчик один, то передача их последовательная, но каждый в своей полосе. значит ширина потребной полосы 22 мгц.Способ кодирования сигнала BPSK (Binary Phase Shift Keying)  - Кодирование Бинарным Фазовым Сдвигом. Сдвиг фаз может иметь два значения – 0 и Пи. Передача данных таким способом обеспечит, в разрешенных диапазонах ( шириной в 22 МГц), скорость 1 Мбит/с. Для получения скорости 2 Мбит/с используется метод QPSK (Quadrature Phase Shift Keying) – Кодирование Квадратурно-Фазовым Сдвигом. Сдвиг фаз может иметь четыре значения 0, Пи/2, Пи, 3Пи/2. То есть за тот же квант времени передается не один бит, а два.Точка доступа каждому абоненту выделяет свой код. Для более высоких скоростей – Complementary Code KeyingИтоговая таблица для стандарта 802.11bСкорость мб/с Чип Тип модуляции Бит за квант времени1 	11 	 BPSK Баркер 	12 	11  	QPSK Баркер		25,5 	8  	QPSK ССК 		411	8 	QPSK ССК 		8Если продолжать бездумно двигаться по этому пути можно еще больше увеличить скорость, но начинает сказываться эффект интерференции множества сигналов с разными амплитудами и разным временем прибытия на преемник. Это может вызваться даже отражением части сигнала от потолков, стен и прочих поверхностей.  Эффект получил название MultiPath Distortion – Искажения вызванные множественностью путей прохождения сигнала. 	Для борьбы с этим эффектом, а также для возможности увеличить скорость передачи данных был разработан способ OFDM ( Orthogonal Frequency Division Multiplexing) Мультиплексирование с Ортогональным Частотным Разделением каналов.	Основная идея – отказ от попыток увеличить скорость в целом на канале шириной в 22 MHz, как это было в прошлом. Наоборот – весь канал разбивается на под-каналы шириной в 300 Khz.  На каждом под-канале скорость может быть совсем невысокой, но когда таких подканалов много – суммарная скорость становится весьма существенной. Чтобы плотно «прижатые» друг к другу каналы не наползали друг на друга их несущие частоты взаимно ортогональны, что гарантирует отсутствие проблем с искажением сигнала.	Кроме этого между передаваемыми символами вставляется Охранный Интервал длительностью 0.8 микросекунды. Для ликвидации эффекта влияния соседей по частотному диапазоны имеются также защитные под-каналы по краям диапазона. 	Кодирование сигнала осуществляется с помощью предыдущих методов, а также с помощью технологии QAM (Quadrature Amplitude Modulation) – Квадратурно Амплитудная Модуляция. Этот способ подразумевает кодирование сигнала не только за счет изменения фазы, но и за счет изменения амплитуды сигнала. Это дает возможность использовать 16 или даже 64 состояния сигнала. Скорости увеличиваются: 24 Мбит/с, 36 Мбит/с, 48 Мбит/с и 54 Мбит/с. 	Дальнейшее увеличение скоростей, скорее всего будет связано с технологиями MIMO (Multiple Input Multiple Output) – Множественный Ввод Множественный Вывод. Это ничто иное, как использование нескольких антенн для приема и передачи. Предполагаемая скорость – 600 Мбит/с. К концу 2017 года ожидается окончание разработки новых стандартов и массовое появление новых устройств. Именно эта техника предполагается для использования в 5G.
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Принцип разделения сот по частотам 

Выступающий
Заметки для презентации
частотная сетка во многих странах разбита с шагом 5 MГц: 2.412ГГц (1 канал), 2.417ГГц (2 канал), … И для подобных сетей правительства разных стран выделяют часть радио диапазона, указывая номера каналов. Например в США доступны каналы с 1 по 11. В Европе с 1 по 13. Но это не означает, что можно поставить 11 или 13 беспроводных устройств и они не будут вообще никак мешать друг другу. Из предыдущей главы мы помним, что ширина канала в стандартах 802.11b, 802.11g – 22 МГц. Отсюда следует, что выбрав в качестве стартовой частоты – 2.412 ГГц (1 канал), мы также захватим и каналы со второго по пятый! Таким образом, доступных частот остается всего три: 1, 6 и 11 каналы. Это не является трагедией, ведь беспроводные устройства можно разместить в шахматном порядке, но помнить об этом нужно обязательно.
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Конфигурации подключения к WiFi 

Интернет 

Выступающий
Заметки для презентации
Процедура подключение к точке доступа:Каждая точка доступа (ТД) рассылает 10 раз в секунду Short Interframe Slot (SIFS), передавая SSID (Service Set ID)Станции слушают  эти приглашения.Если стация хочет работать с определенной ТД, то она шлет Probe RequestТочка доступа отвечает Probe Response.Станция и точка доступа обмениваются аутентификационной информацией
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Структура кадра WiFi 

Поле «Frame Control» является составным.  
Заголовки поля “Frame Control” 
Поле «Version» содержит версию протокола, в данном стандарте – 0. 
Поле «Туре» определяет тип фрейма. В рамках стандарта определено три типа фреймов: 

Management (00) – фреймы для передачи служебной информации (Beacon, Probe Request, Authentication и т.д.); 
Control (01) – используются для контроля доступа к среде передачи, например RTS, CTS, АСК; 
Data (02) – служат для передачи полезной информации. 
Каждый тип фрейма делится на подтипы, определяемые значением поля «Subtype». 

Бит «То DS» установлен в единицу, если фрейм адресован точке доступа для передачи его в обычную сеть (с точки зрения стандарта – DS) или 
другому абоненту из данного BSS. Бит «From DS» установлен в единицу, соответственно, если фрейм направлен из DS. 
Бит «More Frags» установлен в единицу, если фрейм разбит на фрагменты и данный фрагмент не последний. 
Поле «Retry» указывает на то, что данный фрейм – повторная передача предыдущего фрейма, что позволяет принимающей станции распознавать 
повторяющиеся фреймы, возникающие из-за потери подтверждений. 
Бит «Power» означает, что после передачи данного фрейма станция переходит в режим энергосбережения из активного режима или наоборот. Бит 
«More Data» используется точкой доступа для того, чтобы сообщить станции, что для нее имеются данные (в буфере в точке доступа). 
Бит «WEP» указывает на то, что фрейм зашифрован по протоколу WEP. 
Бит «Order» указывает на то, что фрейм не нуждается в обеспечении QoS, т.е. порядок следования этого фрейма в потоке не важен (его можно 
обгонять). 
 
 

Выступающий
Заметки для презентации
Поле «Frame Control» является составным. Заголовки поля “Frame Control”Поле «Version» содержит версию протокола, в данном стандарте – 0.Поле «Туре» определяет тип фрейма. В рамках стандарта определено три типа фреймов:Management (00) – фреймы для передачи служебной информации (Beacon, Probe Request, Authentication и т.д.);Control (01) – используются для контроля доступа к среде передачи, например RTS, CTS, АСК;Data (02) – служат для передачи полезной информации.Каждый тип фрейма делится на подтипы, определяемые значением поля «Subtype».Бит «То DS» установлен в единицу, если фрейм адресован точке доступа для передачи его в обычную сеть (с точки зрения стандарта – DS) или другому абоненту из данного BSS. Базовая зона обслуживания (Basic Service Set - BSS) - это группа станций, которые подключена к однй и той же точке доступа и связываются друг с другом по беспроводной связи. Технология BSS предполагает наличие особой станции, которая называется точкой доступа (access point). В режиме BSS все узлы взаимодействуют между собой через одну AP, которая может играть роль моста для подключения к внешней кабельной сети.Бит «From DS» установлен в единицу, соответственно, если фрейм направлен из DS.Бит «More Frags» установлен в единицу, если фрейм разбит на фрагменты и данный фрагмент не последний.Поле «Retry» указывает на то, что данный фрейм – повторная передача предыдущего фрейма, что позволяет принимающей станции распознавать повторяющиеся фреймы, возникающие из-за потери подтверждений.Бит «Power» означает, что после передачи данного фрейма станция переходит в режим энергосбережения из активного режима или наоборот. Бит «More Data» используется точкой доступа для того, чтобы сообщить станции, что для нее имеются данные (в буфере в точке доступа).Бит «WEP» указывает на то, что фрейм зашифрован по протоколу WEP.Бит «Order» указывает на то, что фрейм не нуждается в обеспечении QoS, т.е. порядок следования этого фрейма в потоке не важен (его можно обгонять).Поле Duration - количество временны[ слотов для передачи данных на скорости абонентаМАС1 – отправительМАС2 – Точка доступаМАС3 – получательВ случае беспроводного мостаМАС1 – отправительМАС2 – Точка доступа 1МАС3 – Точка доступа2МАС4 – получательseq – последовательный номер кадра (защита от повторов) Checksum -  защищает и заголовок и данные
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Алгоритм передачи в IEEE 802.11 
1. При потребности передачи выбираем случайным образом 

номер из 0-31 – количество слотов ожидания (W) 
2. Слушаем эфир 

A. если эфир занят - идет передача  
a) пропустили Duration того кто передает, то ждем конца передачи 

и к шагу B по сформированному W 
b) поймали Duration,  то W =  W + Duration (услышанный) + ack + 1 slot 

   переход к шагу B 
B. Countdown W: обратный отсчет W до 0 
С. если эфир свободен, то  передаем и ждем ack 
2.1. если асk не пришел, то коллизия и переход к 1 
2.2. если ack пришел, то кадр передан и переход к 1 

3. Если W достиг 0, но в этот момент кто-то начал передачу, то либо 
ждем, пока он не закончит, либо формируем W как в b) и обратный 
отсчет. 
 

Выступающий
Заметки для презентации
Приоритеты трафика через доступные номера слотов – чем меньше номер, тем выше приоритет.Данные задаются не количество передаваемых битов, а временными слотамиЗаголовок всегда передают на базовой скорости, которая может быть существенно ниже скорости передачи данных (не более 1 Мб/с)наличие  4-х адресов в заголовке позволяет решать проблему мобильности абонента Slot – interframe duration 



Заключение: радиоканал с множественным 
доступом 

• просто генерировать 
• легко принимать 
• хорошо распространяется во всех 

направлениях 
• хорошо принимается как в доме, так и 

вне его 
• многократное эхо от поверхностей 
• проблемы срытой станции и мнимой 

станции 
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• низкочастотные волны хорошо 
преодолевают преграды, но требуют 
много энергии, они затухают 
пропорционально 1/r3 от источника. 

• высокочастотные волны хуже огибают 
препятствия, даже дождь - помеха для 
них, они интерферируют с излучениями 
от других электрических приборов. 

• передача только модуляцией 
аналогового сигнала. 
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