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MPUKAQAHOU YPOBEHD

* NAT - Network Address Translation

« DNS - Domain Name Service

« HTTP - Hyper Text Transfer Protocol

« SNMP - Simple Network Management Protocol
« SMTP - Simple Mail Transfer Protocol

« FTP - File Transfer Protocol
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Выступающий
Заметки для презентации
Модель работы ВСЕХ приложений в архитектуре ТСР/IP – упорядоченная последовательность байтов.


NAT — Network Address Translation
(NAT onucaH B RFC 1631, RFC 3022)


Выступающий
Заметки для презентации
Здесь мы рассмотрим функционирование и организацию одного из очень важных и широко используемых приложений NAT - Network Address Translation. 

В основном, Сетевая Трансляция Адресов, позволяет единственному устройству, типа маршрутизатора, действовать как агент между Интернетом (или "публичной сетью") и локальной (или "частной") сетью. Это означает, что требуется только единственный уникальный IP адрес, чтобы представлять всю группу компьютеров чему-либо вне их локальной сети. Нехватка IP адресов - только одна причина использовать NAT. Два других серьезных основания это безопасность и администрирование . Любые изменения за прокси никому не видны. Это важно для администратора – любая пере конфигурация топологии не потребует изменения таблиц маршрутизации во внешнем мире.
За прокси машины не видны, а следовательно не доступны для злоумышленника.

NAT похож на секретаря большого офиса. Скажем, вы оставили инструкции секретарю, чтобы не перенаправлять вам никакие звонки, до тех пор, пока вы не попросите об этом. Позже, вы звоните потенциальному клиенту и оставляете сообщение для него, чтобы он перезвонил вам. Вы говорите секретарю, что ожидаете звонок от этого клиента и звонок нужно перевести. Клиент звонит на основной номер вашего офиса, являющийся единственным номером, который он знает. Когда клиент говорит секретарю, кого он ищет, секретарь проверяет свой список сотрудников, чтобы найти соответствие имени и его номера расширения. Секретарь знает, что вы запрашивали этот звонок, поэтому он переводит звонившего на ваш телефон.�
NAT (Network Address Translation – преобразование сетевых адресов) – это механизм в сетях TCP/IP, позволяющий преобразовывать IP-адреса транзитных пакетов. Механизм NAT описан в RFC 1631, RFC 3022.
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Выступающий
Заметки для презентации


NAT выполняет следую функцию. Когда приходит пакет от нашего компьютера, имеющего некоторый внутренний IP адрес,  адресованный куда-то в Интернет, NAT  переписывает пакет так, как будто он исходит от NAT, то есть ему приписывается IP адрес NAT.  Таким образом NAT, как бы представляет все машины, находящиеся за ним. 
У NAT есть внутренний и внешний интерфейсы (IP адреса). Когда пакет доставлен по назначению, то получатель видит, что пакет пришел с адреса Х и отправляет ответ на адрес Х. NAT, получив пакет, определяет, что он должен быть адресован нашему компьютеру. Он переписывает опять заголовок, проставляя внутренний IP, и отправляет пакет через свой внутренний интерфейс I.
  Большинство беспроводных маршрутизаторов сегодня – это NAT.  ISP выделяет один IP адрес. Сам NAT выделяет локальные адреса всем компьютерам, которые находятся за ним. Все эти «внутренние» компьютеры разделяют один и тот же IP адрес.  Заметим, что NAT обеспечивает усиление безопасности компьютеров, находящихся за ним. Поскольку злоумышленнику очень сложно узнать внутренний адрес компьютера, который он хотел бы атаковать.


Типы NAT

Преобразование адресов методом NAT может производиться почти любым маршрутизирующим устройством – Интернет-маршрутизатором, сервером доступа, межсетевым экраном. Наиболее популярным является механизм Source NAT (SNAT), его еще называют статический, суть которого состоит в замене адреса источника (source) при прохождении пакета в одну сторону и обратной замене адреса назначения (destination) в ответном пакете. Наряду с адресами источника/назначения могут также заменяться номера портов источника и назначения.

Статический NAT отображает локальные IP-адреса на конкретные публичные адреса на основании один к одному. Применяется, когда локальный хост должен быть доступен извне с использованием фиксированных адресов.
Динамический NAT отображает набор локальных адресов на некое множество публичных IP-адресов. Если число локальных хостов не превышает число имеющихся публичных адресов, каждому локальному адресу будет гарантироваться соответствие публичного адреса. В противном случае, число хостов, которые могут одновременно получить доступ во внешние сети, будет ограничено количеством публичных адресов. 
Маскарадный или перегруженный NAT (NAPT, NAT Overload, PAT, маскарадинг) – форма динамического NAT, который отображает несколько частных адресов в единственный публичный IP-адрес, используя различные порты. Известен также как PAT (Port Address Translation).
Механизмов взаимодействия внутренней локальной сети с внешней общедоступной сетью может быть несколько – это зависит от конкретной задачи по обеспечению доступа во внешнюю сеть и обратно и прописывается определенными правилами. Определены 4 типа трансляции сетевых адресов:
Full Cone (Полный конус)
Restricted Cone (Ограниченный конус)
Port Restricted Cone (Порт ограниченный конус)
Symmetric (Симметричный)

Классификация нагруженного NAT 
Cone NAT, Full Cone NAT — Однозначная (взаимная) трансляция между парами «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любой внешний хост может инициировать соединение с внутренним хостом (если это разрешено в правилах межсетевого экрана).
Address-Restricted cone NAT, Restricted cone NAT — Постоянная трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любое соединение, инициированное с внутреннего адреса, позволяет в дальнейшем получать ему пакеты с любого порта того публичного хоста, к которому он отправлял пакет(ы) ранее.
Port-Restricted cone NAT — Трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт», при которой входящие пакеты проходят на внутренний хост только с одного порта публичного хоста — того, на который внутренний хост уже посылал пакет. IP фиксированный.
Симметричный NAT (Symmetric NAT) — Трансляция, при которой каждое соединение, инициируемое парой «внутренний адрес: внутренний порт» преобразуется в свободную уникальную случайно выбранную пару «публичный адрес: публичный порт». При этом инициация соединения из публичной сети невозможна.

Это протокол прикладного уровня т.к. использует протокол ТСР.
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Выступающий
Заметки для презентации
Типы трансляции адресов
Статический – соответствие между внутренними и публичным адресом, или парой (адрес, порт) – (публичный адрес, порт) фиксировано.
Cone NAT, Full Cone NAT — Однозначная (взаимная) трансляция между парами «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любой внешний хост может инициировать соединение с внутренним хостом (если это разрешено в правилах межсетевого экрана).
Address-Restricted cone NAT, Restricted cone NAT — Постоянная трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт». Любое соединение, инициированное с внутреннего адреса, позволяет в дальнейшем получать ему пакеты с любого порта того публичного хоста, к которому он отправлял пакет(ы) ранее.
Port-Restricted cone NAT — Трансляция между парой «внутренний адрес: внутренний порт» и «публичный адрес: публичный порт», при которой входящие пакеты проходят на внутренний хост только с одного порта публичного хоста — того, на который внутренний хост уже посылал пакет.
Симметричный NAT (Symmetric NAT) — Трансляция, при которой каждое соединение, инициируемое парой «внутренний адрес: внутренний порт» преобразуется в свободную уникальную случайно выбранную пару «публичный адрес: публичный порт». При этом инициация соединения из публичной сети невозможна.


RFC 3489 – мы будем следовать этой терминологии.
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Выступающий
Заметки для презентации
Как же происходит трансляция, отображение адресов? Есть множество способов реализации такого отображения, которые мы рассмотрим позже.   Самое главное что объединяет эти способы – 

NAT  строит отображение только тогда, когда он получает запрос от внутреннего адреса (внутреннего интерфейса). 

Итак, у нас есть внешний и внутренний интерфейсы (рисуем на слайде).  Пусть опять мы открыли ТСР сессию с адреса 10.0.0.101 порт 5000 на адрес 18.181.0.31 порт 22. NAT фиксирует пару (10.0.0.101 порт 5000; 128.34.22.8 порт 7009) для отображения на уровне ТСР.  Эта схема не имеет понятия состояния. Именно так работает беспроводной маршрутизатор. 

Статический NAT — Отображение  локального IP-адреса на зарегистрированный внешний (публичный) IP-адрес на основании один к одному. Особенно полезно, когда устройство должно быть доступным снаружи сети. 


Full Cone (FC) NAT

N N\
= NAT
- (128.34.22.8) — S

18.181.0.31
18.181.0.31 18.181.0.31 |
10.0.0.101 10.0.0.101 | —) 128.34.22.8
80 [ 4512 4512

BBeAeHME B KOMIMbIOTEPHbIE CETU

YA.-kopp. PAH CmeAsHckmi P.A. 21.11.2020 7


Выступающий
Заметки для презентации
FC NAT (Full Cone NAT) или Конический NAT.

При использовании NATа, работающего по типу полного конуса, внешний отображаемый порт открыт для пакетов приходящих с любых адресов. Если кто-то из внешнего Интернета хочет в тот момент, когда соединение от внутреннего клинета (внутреннего адреса) открыто, отправить пакет этому клиенту, расположенному за НАТом, то ему нужно знать только публичный адрес и внешний порт через который установлено соединение. Например, компьютер за NATом с IP-адресом 10.0.0.1 посылает и получает пакеты через порт 8000, отображающийся на внешний IP-адрес и порт 212.23.21.25:12345, то любой в Интернете может послать пакеты на этот 212.23.21.25:12345, и эти пакеты попадут на клиентский компьютер 10.0.0.1:8000.

NAT этого типа любой пакет, поступивший на внешний интерфейс на адрес 128.34.22.8 порт 6641, будет всегда его транслировать на адрес 10.0.0.101 порт 4512, не зависимо от значения адреса отправителя. Получается как бы конус, с любого исходящего адреса пакет на адрес  128.34.22.8 порт 6641 всегда будет передан на адрес  10.0.0.101 порт 4512.



Restricted Cone (RC) NAT
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Выступающий
Заметки для презентации
Другая схема, которая называется Конический NAT с ограничениями или RC NAT, транслирует адрес 128.34.22.8 порт 6641 в 10.0.0.101 порт 4512 только при фиксированном адресе внешнего отправителя, например, 18.181.0.31, который фиксируется при установке соединения по запросу с внутреннего интерфейса. В этом случае, если другой web сайт на другом хосте, отправит пакет на адрес 128.34.22.8 порт 6641, то этот пакет не будет подвергнут отображению. Скорее всего, он будет сброшен. Но если хост S отправит пакет с порта 1099, то хост А его получит, где адрес отправителя будет 18.181.0.31 порт 1099.

NAT, c ограниченным конусом, открывает внешний порт сразу после того как локальный компьютер отправит данные на определенный внешний IP-адрес. Например, если клиент посылает наружу пакет внешнему компьютеру 1, NAT отображает клиента 10.0.0.1:8000 на 212.23.21.25:12345, и внешний компьютер 1 может посылать пакеты назад по этому назначению. Однако, NAT будет блокировать пакеты идущие от компьютера 2, до тех пор пока клиент не пошлет пакет на IP-адрес этого компьютера. Когда он это сделает, то оба внешних компьютера 1 и 2 смогут посылать пакеты назад клиенту, и оба будут иметь одно и то же отображение через НАТ.
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Выступающий
Заметки для презентации
Последняя схема из конических – NAT с ограничим по портам или PRC NAT. Она работает также как и RC  NAT с ограничением + фильтрация по номеру порта.  Такой NAT хранит не только адрес, с которого ожидается пакет, но и номер порта с которого он ожидается. Поэтому если сервер S ответит с новым номером порта (или другой сервер ответит), но такой пакет будет сброшен.   
 
NAT с портом ограниченного конуса почти идентичен NATу с ограниченным конусом. Только в этом случае, NAT блокирует все пакеты, если клиент предварительно не послал наружу пакет на IP-адрес и порт того компьютера, который посылает пакеты клиенту. Поэтому, если клиент посылает внешнему компьютеру 1 на порт 5060, то NAT только тогда пропустит пакет к клиенту, когда он идет с 212.33.35.80:5060. Если клиент послал наружу пакеты к нескольким IP-адресам и портам, то они могут ответить клиенту на один и тот же отображенный IP-адрес и порт.



Symmetric NAT
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Выступающий
Заметки для презентации
Симметричный NAT — Отображение незарегистрированного IP-адреса на зарегистрированный IP-адрес на основании один к одному. Особенно полезно, когда устройство должно быть доступным снаружи сети. 
Последняя схема – симметричный NAT или S NAT.  Эта схема позволяет с одного и того же внутреннего адреса строить соединения с разными внешними адресами.  Если с одного и того же внутреннего адреса и порта за NAT поступит запрос на соединение с внешним адресом и портом, то для каждого нового внешнего адреса и порта будет выделяться новая пара, т.е. новый порт на NAT.
(На слайде) С одного и того же внутреннего адреса (10.0.0.101:4512) соединение идет как на адрес (18.181.0.31:3311) так и на (18.181.0.32:3311). Симметричный NAT  построит отображение для обоих случаев. Оба потока пакетов будут поступать на один и тот же внутренний адрес.  Итак, для разных адресов получателей при одном и том же отправителе будет построено два разных отражения.  Атаковать такого клиента за НАТ очень сложно. Он не доступен с любого  другого публичного адреса, кроме тех, с которыми уже были открыты соединения клиентом из-за НАТ.
Здесь есть одна проблема – если с внутреннего адреса было установлено несколько отображений, а позднее (например, один из игроков переместился за другой сервер), адрес поменял, то эта схема будет работать не эффективно. Останется и новой отображение и старое. 
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Выступающий
Заметки для презентации
Наряду с положительным влиянием – сокращение необходимого числа IP адресов, увеличение безопасности и другое, NAT имеет и негативные последствия. Мы уже видели на примере Skype, что происходит, если абонент находится за NAT.  Рассмотрим подробнее.
Если А за NAT, то нельзя установить напрямую ТСР  соединение.  Как В может установить ssh соединение  с А?  ssh – сервер, он не может сгенерировать запроса. NAT позволяет устанавливать соединения исходящие из-за NAT, но не входящие извне. Это первое влияние NAT.  Это усложняет работу приложений.
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Выступающий
Заметки для презентации
NAT Hole-Punching.  Есть два клиента А и В, оба за NАТом, оба не хотят использовать промежуточный сервер, а им нужны прямые соединения.  Пусть В использует UDP через порт 6000 для связи с внешним сервером. Тот в ответ пришлет сообщение, что сервер получил запрос  с 76.18.117.20:9091. Теперь B знает что 10.1.1.9:6000 во внешнем мире выглядит как 76.18.17.20:9091. Точно также поступает А. Теперь А и В могут соединиться напрямую посылая пакеты соответствующим NАТам на надлежащие порты, используя конический NАТ. Схожие схемы существуют и с другими типами NАТ.
Так же внешний сервер может по запросу от А сообщить ему внешний адрес для В и наоборот.

Перфорация отверстий - это метод в компьютерных сетях для установления прямого соединения между двумя клиентами, когда один или оба находятся за брандмауэрами или за маршрутизаторами, которые используют трансляцию сетевых адресов (NAT). Чтобы пробить дыру, каждый клиент подключается к незапрещенному стороннему серверу, который временно сохраняет внешний и внутренний адрес и информацию о портах для каждого клиента. Затем сервер передает информацию каждого клиента другому, и используя эту информацию, каждый клиент пытается установить прямое соединение друг с другом; в результате соединений, использующих действительные номера портов, ограничительные брандмауэры или маршрутизаторы принимают и пересылают входящие пакеты с каждой стороны.
Перфорация отверстия не требует каких-либо знаний о топологии сети для функционирования. 


NAT = Hetr HoOBOMY

TpaHcnopTy!
N\ N\
A NAT
- (128.34.22.8) ~S
18.181.0.31
18.181.0.31 18.181.0.31 |
10.0.0.101 10.0.0.101 | —) 128.34.22.8
80 [ 4512 4512
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Выступающий
Заметки для презентации
NАТ имеет более глубокое последствие - NAT должен знать транспортные протоколы, их заголовки. Поэтому вводить новые транспортные протоколы нет возможности. NAT не позволит, он о них ничего не знает.



Strong End-to-End

"The network's job is to fransmit datagrams as efficiently
and flexibly as possible. Everything else should be done at
the fringes."

D Internet D

171.64.15.55 157.166.226.26
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Выступающий
Заметки для презентации


Если мы вспомним Е2Е принцип, то согласно этому принципу работа сети должна заключаться в как можно более эффективной и гибкой передачи дейтаграмм, все остальное должно выполняться в конечных точках. Согласно этому принципу если есть два хоста с IР  адресами, то все, что должна делать сеть, – это эффективно передать дейтаграмму от одного к другому.  Если начать добавлять интеллекта сети, например, выполнять какие-то сервисы, то появляются зависимости, состояния и т.п. сложность начинает расти. 
NAT является прекрасным примером, когда введение таких внутренних сервисов оказывается разумным компромиссом, приносящим много пользы.  Однако, добавляемая сложность привносит определенные заботы и хлопоты.  NAT можно представить себе как некий ящик, который стоит между хостом и Интернетом. Этот ящик имеет свой собственный IP адрес. 

Нельзя затрагивать протокольные единицы данных! Либо надо позаботиться, чтобы система умела настраиваться на новые протоколы.



HoBada Tanua HTepHeTa

YpoBeHb KaHa/za 1 HNXKe
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Выступающий
Заметки для презентации
Если ранее IP был талией Интернета, то теперь с NAT эту талию составляют IP&(ICMP, TCP, UDP). Таким образом, NAT оказал не только технологическое влияние, но и архитектурное на Интернет. 



O6cyxpneHune NAT

e O4yeHb nose3Hoe HobBuecmbBo
0 no6mopHoe ucnosas3o6aHue adpecob

0 6e3onacHocmb (He A6HOe omKpeimue CcoeOUHEeHUSA -
amo moxem 6bimb NOsE3HO)

* OYeHb OC/I0OXHAEm XU3Hb
O OYeHb YC/0XHAem pa3pabomky npusaoxeHuu
O 6e3 NAT VoOIP 6bino 6bl npoue

e JlebamupoBamoe NAT mMoxHO, HO becnosie3HO — OH ecmb!

BBeAEHUE B KOMMbIOTEPHbLIE CETU

YA.-Kopp. PAH CmeaaHckm P.A. 21.11.2020 16


Выступающий
Заметки для презентации
NAT выполняет три важных функции.
Позволяет сэкономить IP-адреса, транслируя несколько внутренних IP-адресов в один внешний публичный IP-адрес (или в несколько, но меньшим количеством, чем внутренних). По такому принципу построено большинство сетей в мире: на небольшой район домашней сети местного провайдера или на офис выделяется 1 публичный (внешний) IP-адрес, за которым работают и получают доступ интерфейсы с частными (внутренними) IP-адресами.

Позволяет предотвратить или ограничить обращение снаружи к внутренним хостам, оставляя возможность обращения из внутренней сети во внешнюю. При инициации соединения изнутри сети создаётся трансляция. Ответные пакеты, поступающие снаружи, соответствуют созданной трансляции и поэтому пропускаются. Если для пакетов, поступающих из внешней сети, соответствующей трансляции не существует (а она может быть созданной при инициации соединения или статической), они не пропускаются.

Позволяет скрыть определённые внутренние сервисы внутренних хостов/серверов. По сути, выполняется та же указанная выше трансляция на определённый порт, но возможно подменить внутренний порт официально зарегистрированной службы (например, 80-й порт TCP (HTTP-сервер) на внешний 54055-й). Тем самым, снаружи, на внешнем IP-адресе после трансляции адресов на сайт (или форум) для осведомлённых посетителей можно будет попасть по адресу http://dlink.ru:54055, но на внутреннем сервере, находящимся за NAT, он будет работать на обычном 80-м порту.

Однако следует упомянуть и о недостатках данной технологии: 

Не все протоколы могут "преодолеть" NAT. Некоторые не в состоянии работать, если на пути между взаимодействующими хостами есть трансляция адресов. Опеределенные межсетевые экраны, осуществляющие трансляцию IP-адресов, могут исправить этот недостаток, соответствующим образом заменяя IP-адреса не только в заголовках IP, но и на более высоких уровнях (например, в командах протокола FTP). 

Из-за трансляции адресов "много в один" появляются дополнительные сложности с идентификацией пользователей и необходимость хранить полные логи трансляций.
Атака DoS со стороны узла, осуществляющего NAT – если NAT используется для подключения многих пользователей к одному и тому же сервису, это может вызвать иллюзию DoS-атаки на сервис (множество успешных и неуспешных попыток). Например, избыточное количество пользователей ICQ за NAT приводит к проблеме с подключением к серверу некоторых пользователей из-за превышения допустимой скорости подключений. 



Reuse адресов, безопасность – это плюсы.
Очень трудно создавать приложения – Skype. NAT не бал стандартизован до последнего времени. Поэтому в сети было много не благополучного.

UDP – RFC 4787

TCP – RFC 5382




NAT BbINOAHSAET TPU BAXKHbIX COYHKLLUU

[Tlo36on14aem cs3KoHomums IP-adpeca, mpaHCAUupyA HECKO/AbKO BHympeHHUX
IP-adpecoB 6 oduH BHewHul nybaudHbili IP-adpec (unu B HeECKosbKO, HO
MeHbWuM KoauvyecmBom, 4vem BHympeHHUX).

e [lo36osaem npedomBpamums unuU O2paHU4yuUme obpaujeHue CHAapyxu K
6HympeHHUM xocmam, ocmaBaas B6o3moxHocme obpaweHuAa u3 BHympeHHel
cemu 6o 6GHewHww. Ecau 0na nakemo6, nocmynawwux u3 BHewHeU cemu,
coomBemcmByrwuel mpaHcaayuu He cywecmByem (a oHa moxem 6bimb
CO030aHHOU npu UHUUUAUUU COeOUHEeHUSA Uuau cmamu4vyeckoli), OHU He
nponycKawmcA.

e [lo36os4aem cKkpbimb onpedesiéHHble GHympeHHue cepBucsel BHympeHHUX
xocmo6/cepB6epo6. Tem cameim, cHapyxu, Ha BHewHem IP-adpece nocse
mpaHcaayuu adpecoB Ha cadm (unau ¢opym) 018 ocBedomnéHHbIX
nocemumeseu MoxHo 6ydem nonacme no adpecy http://dLink.ru:54055,
Ho Ha B6HympeHHem cepBepe, HaxodawumcA 3a NAT, oH 6ydem pabomamb
Ha obblYHOM 80-m nopmy .
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Выступающий
Заметки для презентации
NAT выполняет три важных функции.
Позволяет сэкономить IP-адреса, транслируя несколько внутренних IP-адресов в один внешний публичный IP-адрес (или в несколько, но меньшим количеством, чем внутренних). По такому принципу построено большинство сетей в мире: на небольшой район домашней сети местного провайдера или на офис выделяется 1 публичный (внешний) IP-адрес, за которым работают и получают доступ интерфейсы с частными (внутренними) IP-адресами.

Позволяет предотвратить или ограничить обращение снаружи к внутренним хостам, оставляя возможность обращения из внутренней сети во внешнюю. При инициации соединения изнутри сети создаётся трансляция. Ответные пакеты, поступающие снаружи, соответствуют созданной трансляции и поэтому пропускаются. Если для пакетов, поступающих из внешней сети, соответствующей трансляции не существует (а она может быть созданной при инициации соединения или статической), они не пропускаются.

Позволяет скрыть определённые внутренние сервисы внутренних хостов/серверов. По сути, выполняется та же указанная выше трансляция на определённый порт, но возможно подменить внутренний порт официально зарегистрированной службы (например, 80-й порт TCP (HTTP-сервер) на внешний 54055-й). Тем самым, снаружи, на внешнем IP-адресе после трансляции адресов на сайт (или форум) для осведомлённых посетителей можно будет попасть по адресу http://dlink.ru:54055, но на внутреннем сервере, находящимся за NAT, он будет работать на обычном 80-м порту.

Однако следует упомянуть и о недостатках данной технологии: 

Не все протоколы могут "преодолеть" NAT. Некоторые не в состоянии работать, если на пути между взаимодействующими хостами есть трансляция адресов. Опеределенные межсетевые экраны, осуществляющие трансляцию IP-адресов, могут исправить этот недостаток, соответствующим образом заменяя IP-адреса не только в заголовках IP, но и на более высоких уровнях (например, в командах протокола FTP). 

Из-за трансляции адресов "много в один" появляются дополнительные сложности с идентификацией пользователей и необходимость хранить полные логи трансляций.
Атака DoS со стороны узла, осуществляющего NAT – если NAT используется для подключения многих пользователей к одному и тому же сервису, это может вызвать иллюзию DoS-атаки на сервис (множество успешных и неуспешных попыток). Например, избыточное количество пользователей ICQ за NAT приводит к проблеме с подключением к серверу некоторых пользователей из-за превышения допустимой скорости подключений. 


http://dlink.ru:54055/

OAHAKO CAAYET YNOMAHYTb U O HEAOCTATKAX
AQHHOU TEXHOAOIUMU:

He 6ce npomokosnel mo2ym "npeodosems” NAT.

N3-3a mpaHcaayuu adpecoB "mHoco 6 o00uH" nosabasawmca AonosHUmes1bHbIe
c/I0XHOCMU C udeHmupukayuel nosns3oBamesneli u HeobxodumMoCme XpaHumb
NnoJ/iHble 02U MpaHCcAAyuUU.

Amaka DoS co cmopoHbsl y3aa, ocywecmbBaawuyezco NAT - ecau NAT
ucnose3yemca 018 NOOKAWYEHUA MHO2UX hosib3o6amesniel K OOHOMY U moOMmy
xe cepBucy, smo moxem 6bi36amb unnw3suw DoS-amaku Ha cepbuc
(MHOXecmBOo yCcnhewHbsIX U HeyCheuHbIX NnonbimoK ) .
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DNS

e 3adaya:
* conocmabneHue cumBoauvyeckozco umeHu IP adpecy
= agBmomamuveckaa pe3oawyua adpecob

= DNS (Domain Name System)

" pacnpedesieHHaAa 6a3a OdaHHbIX, hoddepxubBarwas
uepapxuyveckyw cucmemy umeH 004 udeHmupukayuu y37106
6 cemu Internet

" mexdaHu3sm B3aumooldelicmBua mauwuH 6 cemu Internet c
smou 6a3o0U OdHHbIX
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Выступающий
Заметки для презентации
Имена всех ресурсов в Интернете собраны в БД.
Эта База имен является распределенной, так как нет такой ЭВМ, где бы хранилась вся эта информация. 
Имя содержит несколько полей (длиной не более 63 символов каждое), разделенных точками, и может содержать не более 255 октетов, включая байт длины. 
Анализ имени производится справа налево. Самая правая секция имени характеризует страну, или характер организации образовательная, коммерческая, правительственная и т.д.


DNS: cTpykTYypQ MumeH

* Mepapxuueckaa apeBoBUAHAA CTPYKTYpa UMeH

ru.wikipedia.org.

JJomeHHoe Mmsa - nocnedoBamenbHocmb 00 254 cumBonob
Umsa Hu3wez2o ypoBHa 0o 63 cumBosnoB
Ypo6BHel - 0o 127

_-_-_-_-_-_-_-_-_-_-_'_'_'—-—-—
(com ) oe ) (Cree ) (o J ()

[wil-::ipe-:lia] [

[ csb ][ ru ][ ]
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Выступающий
Заметки для презентации

Каждому узлу (прямоугольнику на рисунке) соответствует имя, которое может содержать до 63 символов. Только самый верхний, корневой узел не имеет имени. При написании имени узла строчные и прописные символы эквивалентны. Имя домена, завершающееся точкой, называется абсолютным или полным именем домена 
Поддоменов (уровней) может быть до 127. Допустимая длина имени каждого домена низшего уровня достигает 63 знаков. Но общая длина доменного имени не должна превышать 254 знака

Список корневых серверов можно получить по адресу: www.internic.net . Корневые серверы хранят информацию об именах и адресах всех серверов доменов второго уровня. Корневых серверов несколько, один – активный, остальные – зеркала.



CraHJap THM30O0BaAaHHBI€ CYPPHMKCHBI MMeH

TTomre aagpeca Taxarrx ceTH

.aero DdupMa UMJIH OPraHHM3AaIllHkusi, OTHOCSIIIIAsSICsI K cdhepe aBHAILlTHH;
.arts KyiasTypa | JTOoCcCyYTI;

.biz OpraHu3alilrsi, OTHOCsIIIIAasIiCs K cdhepe OuszHecas;

.com KoMmMMepdYecKass OpraHH3AaAILMIs;

.Ccoop KoorreparmmBHAsI OpPpraHHM3AILMs;

Firm KoMMepdYecKoOe TIPS IAIIPHSITHCS

.gov T ocymapcrBeHHOCE yuape>xkacHuce (CIIIA);

.info OTkpeiTass TLD-crTpyKTyYpa (pPperucrpaliimsi HMEH JOMEHORB)
.Oorg BecripHmOBIJIBHASI OPIraHHM3AIlHsI;

.edu YgeOHOoOe 3aBESIACHHUCE;

.jobs PaSoromaresim;

-mil BoeHHOEe mITpearipuvsiTHUCE PJITH opraadua3alitmst (CILITA);

CaHlTel I CEPBHICEI, OPHCHTHPOBaAaHHBIC HA paoTy € MOOHMIIEHBIMH

-mobi .
TesrtedpoHaAMH M OSCIIPOBOJIHEBEIMH YCTpOHCTBAME

.museum HMnMst qJoMeHa My3€est
-Nname HMnMst JOoMeHA 9aCTHOIT O JIMLLAa
.net BoirsIiirast Ccerb;

ro ITTIpodheccrmoHAIT, JTIOCTOHMHBIHNA JJOBEepPpHsI. YIirpaBirisgseTcst RegistryPro
-P (http://\vWwwwWwwywv_nic.pro/);
.int Me>xkayHapoaHasi OpraHH3aIllHsI;
.rec PaszBiIcaacHESI;
tel XpaHcHHMC U YIIPABJICHHC II€CPCOHAJIBHBIMH H KOPIIOPpATHBHBIMH
) KOHTAKTHBIMHM JIAHHBIME
.travel TyparcHcTRERAS

TemnmermacHHMCEe. XOTsI CYIIIESCTBYCEST JJOMcEH bbc.tv, a perucrpaliist B
>TOH 30Hcec B Pd mporreeTaceT (cnvm. RU center, odpuirpmaiassrHOIT O craryca

v B kKadecTrBe TLID TOT OMEH HE IIoJIyudmnJi. B caze mamHabeBIix ITANA
(cv. HarnmvmoHaAITBHBIC KOJABI JTOMcHOB B HMHTEpHET DTOT JIOMCEH
3artFmcaH IIIonpe>xXHeMmy 3a TUVALU

.arpa CraneritrmalITBHBIHA JTIOMCEH, HMCITOJIB3YEMBIH JJIsI rTpcoOSpa3zoanaust [ P-
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Выступающий
Заметки для презентации
Секции .mil и .gov принадлежат исключительно американским сетям (хотя и многие другие трех-символьные секции адреса, например .edu, чаще, но не всегда, принадлежат американским университетам и другим учебным организациям). Структура имен обычно отражает структуру организации, которой принадлежат сети или ЭВМ, но не архитектуру сети в этой организации.  Пример доменной системы МГУ и ф-та ВМК.
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Выступающий
Заметки для презентации
Корневые серверы DNS — DNS-серверы, обеспечивающие работу корневой зоны DNS в сети Интернет. Корневые сервера DNS отвечают на запросы других DNS-серверов в ходе трансляции доменных имён в IP-адреса и позволяют получить список DNS-серверов для любого домена верхнего уровня (TLD): RU, COM, NET, MUSEUM и др.
Существует тринадцать корневых серверов DNS, их доменные имена имеют вид letter.root-servers.org, где letter - буква от A до M. 
Из-за существовавших в прошлом ограничений на размеры DNS-пакета (512 байт) в DNS-ответ могло быть помещено всего 13 серверов (от A до M — тринадцатой буквы в алфавите), сейчас за этими 13 именами стоят более 200 серверов.  Маршрутизация запросов к репликам корневых серверов DNS осуществляется с применением техники групповой маршрутизации anycast. 
В протоколе IP anycast реализован путём публикации одинакового маршрута из различных точек сети через протокол BGP. Одним из основных критериев выбора маршрута в BGP является AS-path — набор (список) номеров автономных систем, через которые должен пройти пакет; выбирается маршрут с самым коротким списком AS-path. При получении анонса маршрутов из двух и более точек, будет выбран самый короткий. 
Из-за особенностей топологии сети или её политики ближайший узел не обязательно будет географически ближайшим. 
В настоящее время anycast используется в сети Internet для уменьшения времени отклика и для балансировки нагрузки корневых DNS-серверов.

Так достигается быстрое время отклика и стабильная работа системы.
Каждый корневой сервер DNS (за исключением B.root) состоит из множества хостов-реплик, размещаемых в различных локациях сети Интернет и имеющих один и тот же IP-адрес. 

Корневые сервера DNS управляются двенадцатью различными организациями, действующими на основании соглашений с корпорацией ICANN. В их число входят университеты, организации Министерства Обороны США, некоммерческие ассоциации. Операторы корневых серверов DNS финансово и юридически независимы от ICANN и образуют неформальную группу, целью которой является координация совместных действий и обмен операционной информацией и опытом. Члены группы являются также членами Консультационного совета ICANN по управлению корневыми серверами (Root Server System Advisory Committee, RSSAC), в задачу которого входит выработка рекомендаций по управлению корневыми серверами DNS и внесению различных изменений в систему. Принято считать, что подобная независимость и разнородность операторов корневых серверов DNS является основой технической и политической стабильность системы в целом, исключая узурпацию управления какой-либо из сторон.
Официальная информация о действующих корневых серверах DNS публикуется на сайте Ассоциации операторов Корневых серверов DNS http://root-servers.org.

В России размещено 9 реплик корневых серверов DNS, в том числе:
F.root (Москва);
I.root (Санкт-Петербург);
J.root (Москва, Санкт-Петербург);
K.root (Москва, Санкт-Петербург, Новосибирск);
L.root (Москва, Ростов-на-Дону, Екатеринбург).
Географическое распределение корневых серверов DNS (2006)
Реплики корневых серверов DNS размещены в сетях компаний MSK-IX, RU-CENTER, Selectel и МТС.
Функционирование корневых серверов DNS критично для функционирования сети Интернет в целом, поскольку они обеспечивают первый шаг в трансляции доменных имён в IP-адреса.
Опровержение распространённых заблуждений:
За исключением незначительной доли DNS-запросов, интернет-трафик не проходит через корневые сервера;
Не каждый DNS-запрос обрабатывается корневым сервером;
Корневые серверы обслуживаются не добровольцами в качестве хобби, а профессионалами, и хорошо финансируются;
Ни одна организация (коммерческая или правительственная) не контролирует всю систему.
По разным оценкам, только от 18 до 32 % разрешений доменных имён приводит к обращению непосредственно к одному из корневых серверов, остальные запросы используют кэшированные DNS-записи о TLD NS.





DNS: OCHOBHbI@ NOHATUSA

e flomeH - y3en u c6a3aHHoe noddepebo 6 uepapxuyeckol
Cmpykmype umeH

e PecypcHaA 3anucb - eOUHUYad XpadHeHUA UHpopmauyuu

e DNS-cepBep u DNS-knueHm

* DNS-3anpoc

e 30Ha - yacmb noddepeba domeHa 6mecme C pecypCHuMU
3anucAamu

e flenecupoBaHue - nepedavya omBemcmBeHHOCMU 34 30HY
omoesibHomy cepbepy
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Выступающий
Заметки для презентации
Каждый сервер содержит лишь часть дерева имен. Эта часть называется зоной ответственности сервера. Зона представляет собой часть поддерева имен.

DNS-сервер может делегировать ответственность за часть зоны другим серверам, создавая субзоны. Когда в зоне появляется новая ЭВМ или субдомен, администратор зоны записывает ее имя и IP-адреса в базу данных сервера. Администратор зоны определяет, какой из DNS-серверов имен является для данной зоны первичным. Число вторичных серверов не лимитировано. Первичный и вторичный (зеркало) серверы должны быть независимыми и работать на разных ЭВМ, так чтобы отказ одного из серверов не выводил из строя систему в целом. Отличие первичного сервера имен от вторичного заключается в том, что первичный загружает информацию о зоне из файлов на диске, а вторичный получает ее от первичного. Администратор вносит любые изменения в соответствующие файлы первичного сервера, а вторичные серверы получают эту информацию, периодически (раз в 3 часа) запрашивая первичный сервер. Пересылка информации из первичного во вторичные серверы имен называется зонным обменом. Как будет вести себя сервер, если он не имеет запрашиваемой информации? Он должен взаимодействовать с корневыми серверами. Таких серверов насчитывается 13 и их IP-адреса должны содержаться в конфигурационных файлах.

Корневые серверы хранят информацию об именах и адресах всех серверов доменов второго уровня. 

Ресурсная запись — единица хранения и передачи информации в DNS. Каждая ресурсная запись имеет имя (то есть привязана к определенному Доменному имени, узлу в дереве имен), тип и поле данных, формат и содержание которого зависит от типа.
Зона — часть дерева доменных имен (включая ресурсные записи), размещаемая как единое целое на некотором сервере доменных имен (DNS-сервере), а чаще — одновременно на нескольких серверах. Целью выделения части дерева в отдельную зону является передача ответственности за соответствующий домен другому лицу или организации. Это называется делегированием. Как связная часть дерева, зона внутри тоже представляет собой дерево. Если рассматривать пространство имен DNS как структуру из зон, а не отдельных узлов/имен, тоже получается дерево; оправданно говорить о родительских и дочерних зонах, о старших и подчиненных. На практике, большинство зон 0-го и 1-го уровня ('.', ru, com, …) состоят из единственного узла, которому непосредственно подчиняются дочерние зоны. В больших корпоративных доменах (2-го и более уровней) иногда встречается образование дополнительных подчиненных уровней без выделения их в дочерние зоны.
Делегирование — операция передачи ответственности за часть дерева доменных имен другому лицу или организации. За счет делегирования в DNS обеспечивается распределенность администрирования и хранения. Технически делегирование выражается в выделении этой части дерева в отдельную зону, и размещении этой зоны на DNS-сервере (см. ниже), управляемом этим лицом или организацией. При этом в родительскую зону включаются «склеивающие» ресурсные записи (NS и А), содержащие указатели на DNS-сервера дочерней зоны, а вся остальная информация, относящаяся к дочерней зоне, хранится уже на DNS-серверах дочерней зоны.
DNS-сервер — специализированное ПО для обслуживания DNS, а также компьютер, на котором это ПО выполняется. DNS-сервер может быть ответственным за некоторые зоны и/или может перенаправлять запросы вышестоящим серверам.
DNS-клиент — специализированная библиотека (или программа) для работы с DNS. В ряде случаев DNS-сервер выступает в роли DNS-клиента.
Авторитетность  — признак размещения зоны на DNS-сервере. Ответы DNS-сервера могут быть двух типов: авторитетные (когда сервер заявляет, что сам отвечает за зону) и неавторитетные, когда сервер обрабатывает запрос, и возвращает ответ других серверов. В некоторых случаях вместо передачи запроса дальше DNS-сервер может вернуть уже известное ему (по запросам ранее) значение (режим кеширования).
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DNS: npumep pekKypCUBHOU PE3OAIOLIUU AApEeCa
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Выступающий
Заметки для презентации
Существует два вида запросов: рекурсивные и итеративные. Первый вид предполагает получение клиентом IP-адреса для запрашиваемого имени, а второй - адреса сервера, который может сообщить адрес. Первый вид медленнее, но дает сразу IP-адрес, второй эффективнее - в вашем сервере копится информация об адресах серверов имен. 
Одним из способов повышения эффективности трансляции имен в адреса является кэширование, то есть хранение в оперативной памяти имен-адресов, которые использовались последнее время особенно часто. 
Прежде чем использовать протоколы UDP или TCP прикладная программа должна узнать IP-адрес объекта, куда она хочет послать дейтограмму. Для решения этой проблемы программа посылает запрос в локальный сервер имен.



DNS: pecypcHQas 3anuchb

e uma (NAME) — OomeHHoe umA, K Komopomy npuBa3aHa OaHHAs
pecypcHasa 3anuce

e TTL (Time To Live) — donycmumoe Bpemsa xpaHeHus OAHHOU
pecypcHou 3anucu 6 kswe HeomBemcm6eHHo2o DNS-cepBepa

e mun (TYPE) pecypcHoli 3anucu — onpedesnsem gopmam u
Ha3HayeHue OdHHOU pecypCcHou 3anucu

* nosne 0aHHuix (RDATA), ¢opmam u codepxaHue komopo2o 3aBucum
om mund 3anucu.
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Выступающий
Заметки для презентации

Ресурсная запись — единица хранения и передачи информации в DNS. 
Каждая ресурсная запись имеет имя (то есть привязана к определенному Доменному имени, узлу в дереве имен), тип и поле данных, формат и содержание которого зависит от типа.
Зона — часть дерева доменных имен (включая ресурсные записи), размещаемая как единое целое на некотором сервере доменных имен (DNS-сервере, см. ниже), а чаще — одновременно на нескольких серверах (см. ниже). 
Целью выделения части дерева в отдельную зону является передача ответственности (см. ниже) за соответствующий домен другому лицу или организации. Это называется делегированием (см. ниже). Как связная часть дерева, зона внутри тоже представляет собой дерево. Если рассматривать пространство имен DNS как структуру из зон, а не отдельных узлов/имен, тоже получается дерево; оправданно говорить о родительских и дочерних зонах, о старших и подчиненных. На практике, большинство зон 0-го и 1-го уровня ('.', ru, com, …) состоят из единственного узла, которому непосредственно подчиняются дочерние зоны. В больших корпоративных доменах (2-го и более уровней) иногда встречается образование дополнительных подчиненных уровней без выделения их в дочерние зоны.
Делегирование — операция передачи ответственности за часть дерева доменных имен другому лицу или организации. За счет делегирования в DNS обеспечивается распределённость администрирования и хранения. Технически делегирование выражается в выделении этой части дерева в отдельную зону, и размещении этой зоны на DNS-сервере (см. ниже), управляемом этим лицом или организацией. При этом в родительскую зону включаются «склеивающие» ресурсные записи (NS и А), содержащие указатели на DNS-сервера дочерней зоны, а вся остальная информация, относящаяся к дочерней зоне, хранится уже на DNS-серверах дочерней зоны.

Всего существует 20 различных типов RR-записей. Имя домена в такой записи может иметь произвольную длину. Поля тип и класс характеризуют тип и класс данных, включенных в запись (аналогичны используемым в запросах). Поле время жизни (TTL) содержит время (в секундах), в течение которого запись о ресурсах может храниться в буферной памяти (в кэше). Обычно это время соответствует двум дням. Формат информации о ресурсах зависит от кода в поле тип, так для тип=1 - это 4 байта IP-адреса. Сервер имен может обслуживать и другие запросы, например, по IP-адресу определять символьное имя домена или преобразовать имя домена в адрес почтового сервера. Когда организация присоединяется к Интернет, она получает в свое распоряжение не только определенную DNS-область, но и часть пространства в in-addr.arpa, соответствующую ее IP-адресам. Домен in-addr.arpa предназначен для определения имен по их IP-адресам. Такая схема исключает процесс перебора серверов при подобном преобразовании.


DNS: TUnNbl peCcypCHbIX 3anMUceu

e 3anucb A (address record) unu 3anucb adpeca cBsa3viBaem umsa xocma ¢ adpecom IP
* 3anucb AAAA (IPv6 address record) cBa3esiBaem uma xocma ¢ adpecom npomokona IPvé6

 3anucb CNAME (canonical name record) usnu KaHoHu4veckas 3anucb umeHu (nceBdoHum)
ucnose3yemca 0aA8 nepeHanpabBaeHuA Ha Opyz2oe UMA

e 3anucb MX (mail exchange) unu no4ymoBuili obmeHHUK yka3viBaem cepBep(bl) obmeHa no4ymol 0nA
0aHHO20 OdomeHa

e 3anucb NS (name server) yka3elBaem Ha DNS-cepBep 0na 0aHHo20 OomeHa
e 3anucb PTR (pointer) unu 3anucb ykasamena cBsa3viBaem IP xocma C e20 KAHOHUYECKUM UMEHeM

e 3anucb SOA (Start of Authority) unu Ha4yanbHas 3anuce 30HbI yKka3viBaem, HA Kakom cepBepe
XpAHUMCA 3MAsIOHHAA UHpopmayusa O OAHHOM OoMeHe, colepxum KOHMAKMHYWw UHopmayuw auuyd,
omBemcmBeHHO20 3a OAHHYH 30HY

e 3anucb TXT codepxum He UHmMepnpemupyemy mekcmoByw UHpopmayurw
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Выступающий
Заметки для презентации
Наиболее важные типы DNS-записей:
Запись A (address record) или запись адреса связывает имя хоста с адресом протокола IPv4. Например, запрос A-записи на имя referrals.icann.org вернёт его IPv4-адрес — 192.0.34.164.
Запись AAAA (IPv6 address record) связывает имя хоста с адресом протокола IPv6. Например, запрос AAAA-записи на имя K.ROOT-SERVERS.NET вернёт его IPv6-адрес — 2001:7fd::1.
Запись CNAME (canonical name record) или каноническая запись имени (псевдоним) используется для перенаправления на другое имя.
Запись MX (mail exchange) или почтовый обменник указывает сервер(ы) обмена почтой для данного домена.
Запись NS (name server) указывает на DNS-сервер для данного домена.
Запись PTR (pointer) или запись указателя связывает IP-адрес хоста с его каноническим именем. Запрос в домене in-addr.arpa на IP-адрес хоста в reverse форме вернёт имя (FQDN) данного хоста (см. Обратный DNS-запрос). Например, (на момент написания) для IP-адреса 192.0.34.164 запрос записи PTR 164.34.0.192.in-addr.arpa вернёт его каноническое имя referrals.icann.org. В целях уменьшения объёма нежелательной корреспонденции (спама) многие серверы-получатели электронной почты могут проверять наличие PTR-записи для хоста, с которого происходит отправка. В этом случае PTR-запись для IP-адреса должна соответствовать имени отправляющего почтового сервера, которым он представляется в процессе SMTP-сессии.
Запись SOA (Start of Authority) или начальная запись зоны указывает, на каком сервере хранится эталонная информация о данном домене, содержит контактную информацию лица, ответственного за данную зону, тайминги (параметры времени) кеширования зонной информации и взаимодействия DNS-серверов.
SRV-запись (server selection) указывает на серверы для сервисов, используется, в частности, для Jabber и Active Directory.




Mpumep 3anmucu B bA DNS

Authoritative data for cs.msu.ru

Name TTL Class Type
CS.msu.ru. 86400 IN SOA  ns.cs.msu.ru. root.cs.msu.ru. (2001082400,
10800, 1800, 3600000, 259200)
CS.msu.ru. 86400 IN TXT “CS Dept of the Moscow State University”
CS.msu.ru. 86400 IN NS Ns.cs.msu.ru.
CS.msu.ru. 86400 IN NS nsl.cs.msu.ru.
CS.msu.ru. 86400 IN NS nsl.barrnet.net.

CS.msu.ru. 86400 IN NS Ipsun.ac.msk.su.

CS.MmSu.ru. 86400 IN NS ns.radio-msu.net.

CS.MSu.ru. 86400 IN MX 10 mailhost.cs.msu.ru.

mailhost.cs.msu.ru. 86400 IN HINFO Sun Enterprise 450, Solaris 10
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DNS: 30QKAIONMUTEAbHbI@ 3OMEeHaHUS

e JlomeHHaa cucmema umeHoBaHuA yka3selBaem Ha mo, Kmo omBemcm6eHeH

3a noddepxKy umeHU, HO He 20e >ma mawuHa Haxodumcsa (Hecmomps
HG KoObl CMpaH)

[ToHamua OoMeHHO20 umeHu u adpec cemu 6Boobue z2o6opsa He
c64a3aHbl: 06e mauwuHsl 0OHO20 OOMEHd UMeH Mo2ym He npuHadJsexame

K OOHOU cemu

Y mawuHsl moxem 6bimb MHO20 UMeH. B uacmHocmu, smo BepHo 044

MawuH, npedocmabasawyux Kakue-aubo ycayau, Komopsie 6 byodyuem
mo2ym bbimb nomewjeHsl NoO oneky Opyzaol MauuHsl
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HTTP
Hyper Text Transfer Protocol


Выступающий
Заметки для презентации
Hyper Text Transfer Protocol является основной современного Интернета. Изначально этот  протокол был разработан для передачи документов. Сегодня он используется для потоковой передачи разнообразной медиа информации, скриптов, которые выполняются браузером, построения иерархии сервисов, образующих сложные информационные системы. 

Здесь мы рассмотрим базовую модель HTTP приложения и некоторые инструментальные средства.


|
!

Hyper Text

HiStDI"y [ edit source | edit b=t |

The term HyperText was coined by Ted Melson who in turn was inspired by Vannevar Bush's microfilm-based
"memex". Tim Berners-Lee first proposed the "WorldWideWeb" project — now known as the World Wide Web.
Berners-Lee and his team are credited with inventing the original HTTP along with HTML and the associated
technology for a web server and a text-based web browser. The first version of the protocol had only one method,
namely GET, which would request a page from a server.” The response from the server was always an HTML
pageJ{

The first documented version of HTTP was HTTP V0.9 (1991). Dave Raggett led the HTTP Working Group -
(HTTP W) in 1995 and wanted to expand the protocol with extended operations, extended negotiation, richer Tim Berners-Lee &
meta-information, tied with a security protocol which became more efficient by adding additional methods and

header fields.*"®! RFC 1945 @ officially introduced and recognized HTTP V1.0 in 1996.

The HTTP WG planned to publish new standards in December 19957 and the support for pre-standard HTTP/1.1 based on the then developing RFC
2068 ¢ (called HTTP-NG) was rapidly adopted by the major browser developers in early 1996. By March 1996, pre-standard HTTP/1.1 was supportad in
Arena,'®! Netscape 2.0,'®! Netscape Navigator Gold 2.01,'%! Mosaic 2.7, [calion needed] | iy o glotation needed] 04 in Internet Explorer 2.ghetation needed]
End-user adoption of the new browsers was rapid. In March 1996, one web hosting company reported that over 40% of browsers in use on the Internet
were HTTP 1.1 compliant.'“=47 126955 That same web hosting company reported that by June 1896, 65% of all browsers accessing their servers were
HTTPM A campliant.ln] The HTTP/1.1 standard as defined in RFC 2068 & was officially released in January 1997, Improvements and updates to the
HTTF/1.1 standard were released under AFC 2616 & in June 1999,

<h2><gpan class="mw-headline" id="History'>History</span><span elass="mw-editsection"><span elass="mw-editsection-bracket">[</span><a href="/w/index.p
<div class="thumb tright"»

<div class="thumbinner" style="width:192px;"><a href="/wiki/File:Tim Berners-Lee CP 2.ipg" class="image"><img alt=
<div elass="thumbcaption">

<div class="magnify"><a href="/wyiki/File:Tim Berners-Lee CP 2.jpg" class="internal" title="Enlarge"><img src="//bits.wikimedia.org/static=1.22wmf15/8k
<a href="/wiki/Tim Berners-Lee" title="Tim Berners-Les">Tim Berners-Lee</a></div>

</dive

<fdiv>

<p>The term <a href="/wiki/HyperText" title="HyperText" class="mw-redirect">HyperText</a> was coined by <a href="/wiki/Ted Nelson" title="Ted Nelscn':
<p>The firat documented version of BTTP was <b><a rel="nofollow" elass="external text" href="http://www.wd.ora/pub/WWW/Protocols/HTTR/Aalmplemented. ht

<p>The HTTP WG planned to publish new standards in December 1995<sup id="cite ref-7" class="reference"»<a href="#cite note-7"><span>[</span>7<span>]</

gre="//upload.wikimedia.org/wikip
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Выступающий
Заметки для презентации
HTTP (Hyper Text Transfer Protocol)  - почему Hyper Text (НТ)? 
НТ – это формат документа, который позволяет описывать формат документа и информацию о контенте документа. Какую бы web страницу Вы не загружали – это всегда документ в формате НТ. В отличии от форматов документов Microsoft (doc) или PDF, НТ всегда ASCII текст. Если посмотреть на документ то, вообще говоря, там нет символа, которые обычный текстовый редактор не мог бы воспроизвести. 

Рассмотрим в качестве примера Историю НТТР из Wikipedia. На слайде показано как эта страница выглядит через браузер, и, то, как она же выглядит в формате НТ.

Вся информация о форматировании текста указана в угловых скобках, ( разъясняем то что на верхней части рисунка и его преставлении в виде НТ документа внизу.

Наш браузер получает страницу в виде НТ документа и интерпретирует все теги (форматирование, указанное в угловых скобках). НТ ссылка указывает на то, что содержимое, на которое указывает этот тег, если кликнуть, будет загружен с указанного URL). Тег, который указывает на это – А тег ( см. строку 227 А тег для НТТР V0.9. Если кликнуть на эту ссылку то Вы попадете на URL:http://www.w3.org/pub/” etc.

Однако, НТ документ может больше чем просто форматирование – он может включать документ или файл внутрь другого документа или файла.  Это легко видеть на примере страницы из Wikipedia. Само изображение не хранится в НТ документе. НТ текст в ASCII виде не для чтения человеком.  Зато там есть возможность сказать «загрузи указанный документ и размести его здесь».
См. строку 220 – там указан IMG tag, который говорит «загрузи образ с указанного URL в это место». Когда наш браузер загружает страницу он видит такие теги и автоматически подгружает все нужные документы и образы.

Есть много других ресурсов, кроме образов, изображений, на которые может ссылаться страница: другие страницы, листы стилей, скрипты, фонты (шрифты) и другие. Таким образом, самым важным свойство НТ текста становится то, что вызывая одну страницу, влечет вызов многих других.

URL, URN, URI
 


Client
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Выступающий
Заметки для презентации
НТТР использует ТСР соединение. для этого клиент открывает ТСР сессию с сервером и отправляет команды.  Наиболее частой является команда GET, с помощью которой запрашивают страницу. НТТР создавался как средство взаимодействия программ с помощью документов. 

Если я напишу в моем браузере http://www.lvk.cs.msu.su, то мой браузер установит ТСР соединение с сервером www.lvk.cs.msu.su и пошлет по этому соединению команду GET на корневую страницу этого сайта. Сервер, получив этот запрос, проверит его корректность, наличие права пользователя на доступ к этой странице, и отправит ответ. Ответ будет содержать цифровой код. Например, если код ответа 200 ОК, то это означает, что запрос принят, выполнен и остальная часть ответа на GET, это данные документа. Есть и другие команды: PUT, DELETE, INFO. Коды ответов так же могут быть разными, например 400 Bad Request.

НТТР всю информацию передает в виде ASCII текст.

Основная модель работы этого приложения очень проста: клиента устанавливает ТСР соединение по которому передает запросы серверу, сервер читает эти запросы и отвечает на них. Чтение ответа клиентом может вызвать дополнительные команды GET, которые клиент будет посылать серверу.


HTTP Request Format

request
header field nam : value ‘

headers /% 2

1

value

header field name -

blank line | |

body

Server: Apache/2.2.11 (Win32) PHP/5.3.0;
Last-Modified: Sat, 16 Jan 2010 21:16:42 GMT,;
Content-Type: text/plain;
charset : windows-1251;
Content-Language: ru;
X-Powered-By nnn X-Cache

BBeAeHMe B KOMMbIOTEPHbIE CETU
YA.-Kopp. PAH CmenaHckumi P.A.

21.11.2020 34


Выступающий
Заметки для презентации
Так выглядит НТТР запрос. 
Первая строка – ASCII текст, где указан метод (GET), URL, версия НТТР. Пробелы указывают белые квадратики. 
Например URL -  fullduplex/index.html, а версия скорее всего НТТР/1.1.

За первой строкой может следовать 0 и более заголовков. По одному заголовку на строку.  Каждый заголовок строки начинается с имени поля заголовка, за которым следует значение.

Заголовки HTTP
Заголовки HTTP  — это строки в HTTP-сообщении, содержащие разделённую двоеточием пару параметр-значение. Формат заголовков соответствует общему формату заголовков текстовых сетевых сообщений (см. RFC 822). Заголовки должны отделяться от тела сообщения хотя бы одной пустой строкой.
Примеры заголовков:
Server: Apache/2.2.11 (Win32) PHP/5.3.0 
Last-Modified: Sat, 16 Jan 2010 21:16:42 GMT 
Content-Type: text/plain; charset=windows-1251 Content-Language: ru 
В примере выше каждая строка представляет собой один заголовок. При этом то, что находится до первого двоеточия, называется именем, а что после неё — значением.
Все заголовки разделяются на четыре основных группы:
General Headers («Основные заголовки») — должны включаться в любое сообщение клиента и сервера.
Request Headers («Заголовки запроса») — используются только в запросах клиента.
Response Headers («Заголовки ответа») — только для ответов от сервера.

Если не хватает существующих, то можно вводить свои заголовки. Традиционно к именам таких дополнительных заголовков добавляют префикс «X-» для избегания конфликта имён с возможно существующими. Например, как в заголовках X-Powered-By или X-Cache. Некоторые разработчики используют свои индивидуальные префиксы. Примерами таких заголовков могут служить Ms-Echo-Request и Ms-Echo-Reply, введённые корпорацией Microsoft для расширения WebDAV


После заголовков следует пустая строка, за которой следует тело сообщения.

Для GET – тело отсутствует, но есть другие методы, например, POST – разместить, где есть тело.

важно помнить, что все команды может выдавать только клиент, сервер этого делать не может. Он их, команды, выполняет.


HTTP Response

status
header field name value L
headers ~ /
header field name value L
blank line [~
body
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Выступающий
Заметки для презентации
НТТР ответ выглядит аналогично.
Первая строка указывает версию НТТР, статус код и фразу ассоциированную с кодом: 200 ОК или 404 Not Found.

Потом 0 или более заголовков, пустая строка и тело ответа.






Mpumep amaaora HITP

OrtserT cepsepa:
3anpoc KknueHTa: HTTP/1.1 200 OK

GET /wiki HTTP/1.1 Date: Wed, 11 Feb 2009 11:20:59 GMT
SET /wiki/cTparuya / Server: Apache X-Powered-By: PHP/5.2.4-

Host: ru.wikipediq.org . 2ubuntubwml Last-Modified: Wed, 11 Feb
User-Agent: Mozilla/5.0 (X11; U; Linux 2009 11:20:59 GMT

1686; ru; rv:1.9b5) Gecko/2008050509
Firefox/3.0b5

Accept: text/html
Connection: close
(nycrasa cTpoka)

Content-Language: ru

Content-Type: text/html; charset=utf-8
Content-Length: 1234

Connection: close
(nyctas cTpoka)

(aanee cnenyet 3anpolweHHas cTpaHMLa B
HTML)
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http://ru.wikipedia.org/wiki/HTTP#GET
http://ru.wikipedia.org/wiki/HTML

SMTP - Simple Mail Transfer Protocol




e 3g0aya:

" YHUguyupoBaHHsili cnocob obmeHa “noymoBeimu’™
coobuyeHuamu 4epe3 cemo UNHMepHem

e F-ma1il

» Co30aHue, pedakmupoBaHue, 4ymeHue coobueHul

" Omnpa6ka coobweHul nosayyamesio
" [lonyyeHue coobueHul
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APXUTEKTYpPA U cepBuc cucrtem E-maill

ObveduHeHue azeHma nosnv3oB6amensa (4ymeHua/popmupoBaHua coobueHus)
U aceHma nepeda4vu coobueHuul

e OcHOBHble ¢yHKUUU no4moBol Ccyxb6el
O Komno3uyus - obecneyuBaem co30aHue coobwyeHuu u omBemoB

O lMepedaya - obecneyuBaem nepeda4yy coobueHud om omnpaBumena K
nosy4yamenw 6e3 6BmewamenscmBa nono3o6amenedli

O Omyem neped omnpabumesem o docmabke

O OmobpaxeHue coobujeHusa, 6kaw4yasa BGonpocel popmamupoBaHusa u
KoOupobBKu

O PasmeujeHue - Bonpocbl XpaHeHUA coobueHul, noucka cpedu HUX,
noBmopHolu omnpaB6Ku unu nepeadpecauyuu u m.n.
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KoHBepTbl U cOOOLLLEeHuUS

MwmA: [laHuna Mmynoe
Ynuua: 26 bakMHC KW
KOMMCCAPOB

1234

B

aHuna I'nynoe
123456 Mocksa,
Y. 26 BakuHCKny

MHnekc:
EFHDEII-'ITETZ CPOYHO - KOHEEQDT
Komuccapoe 4/1, kB. 13

WPOBaHWE: HeT

Or: Pora v Honeima
Appec: 123654 Mockea

Eﬂ.ﬂEHHEIHE a.
‘Péa.-la: 1.09.2008
a: cyér NelOE1

Pora v Konwita
123654 Mockea
¥n.NeHwera o. 1

1 CenTAbpna 2008 1.

Tema: cuét Noel0E81 .
YeamaemblM r-H [nynos,
Halwa KoMNbBIOTEPHAR
CMCTEME FOBOPMT, UTO Bhbl_
BCE elWE He OnJaTHnM CYHET = CoobweHHE
Ha cym q[}ap'g . 00 K.
noMan , BBILLNMTE Ham
AeHerd Ha cymmy 0 pyb. 00 k.

YBamaemblW r-H Mynoe,
Hawa KoMNBoTepHanA

CUCTEMA NOBOPMWT, 4TO Bbl

BCE 2lUE He OMNJaTHAKW CYET

Ha cgm c%p'g . 00 K.

noMan » BBILLMTE HaM

AeHbrd Ha cymmy O pyb. 00 k.

C yBaWeHHEM,
C yBaweHWEM, Paora w Konwita

Pora v Konkira

s TENg ———— —rHaanDBDH:-h‘-— KOHEEDT =
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E-mail: 3AeMeHTbl 3aroAoBKa cooobLweHus

Return-Path - o6pamneiti adpec

Received — cmpouka xypHanupoBaHua npoxoxdeHus nucema. Kaxowii nouymoBuiii cepBep (MTA)
nomeyaem npouyecc obpabomku smum coobujeHuem

MIME-Version — Bepcua MIME, c Komopsm 3mo coobueHue co30aHO
From: — uWma u adpec omnpaBumens.

Sender: - OmnpaBumens nucema. [JJobabaeHo 0a4a B03MOXHOCMU yKAsamb, YmMO NUCbMO OmM 4Ybe20-
mo umeHu (from) omnpaBaeHo Opyzol nepcoHol (Hanpumep, cekpemapwel om UMeHU HA4YasnbHUKAd)

To: — uma u adpec noayuamenda. Moxem codepxambCa HECKo/bKO pa3 (ecau nucbmo adpecoBaHo
HeCKO/bKUM nosay4vyamenam). Moxem He coBnadame ¢ nonem SMTP RCPT TO

CC: — (om carbon copy). Codepxum umeHa u adpeca Bmopu4Hbix nosy4vameneli NUCbMA, K KOMOPbIM
HanpabBnaemca kKonus

bcc: — (om blind carbon copy). Codepxum umeHa u adpeca nosayuyamenell nucema, 4Ysu adpeca
He cnaedyem noka3swlBamb Opy2um nosaydvamenam. 3mo nose obbiyHO obpabameiBaemca noumoBeim cepBepom
(u npuBodum K noAabBraeHUW HECKOAbKUX pa3HbIX COoObueHul, y Komopweix bcc codepxum mosbKO mo2o
nosy4vyamens, Komy @akmuyecKu adpecoBaHO nucemo).

BBEAEHUE B KOMMBIOTEPHBLIE CETU  YA.-KOPP. 21.11.2020 41
PAH CmeaaHCkum P.A.




E-mail: 2AeMeHTbl 3aroAoBKa coobw.eHus

Reply-To: — uma u adpec, kyda cnedyem adpecoBamb omBemsl HaG >mo
nucemo. Ecnu, Hanpumep, nucemo paccelnaemca 6omom, mo 6 kayecmBe Reply-
To 6ydem yka3aH adpec nepcoHsl, 2omoBol npuHAms omBem HA NUCbMO

Message-ID: — yHUKA/bHbLIU udeHmupukamop coobueHusa. Cocmoum u3 adpeca
y3aa-omnpaBumena u Homepa (yHukanobHo2o B npedenax y3na). Beleasdum
npumepHo mak: AAB77AA2175ADD4BACECE2A49988705C0C93BB7B4A@example. com.
Bmecme ¢ Opyzaumu udeHmupukamopamu ucnoss3dyemca 079 NoUuCKa NpoxXoxOeHUuA
KOHKpemHo20 coobujeHUA no XypHasnam nodymoBou cucmemsl U 0714 YKA3AHUA Ha
nucbMmo U3 Opy2ux nucem

In-Reply-To: — yka3swibaem Ha Message-ID, 0514 KoOmopo2o 5mMO NUCbMO
A6asemca omBemom (C nomoujro 35mo20 noymoBvie KaueHmsl mMo2ym ae2KOo
BoicmpauBamb yeno4yky nepenucku)

Subject: — mema nucebma
Date: — Oama HanucaHuA nucemd

Content-Type: — mun codepxumo2o0 nucemda. C NOMOWbLKW 3MO20 hOsA
yka3vlBaemca mun (HTML, RTF, Plain text) codepxumo20 nucema u
Kodupobka, 6 komopol co030dHO NnucCbmo
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MIME - Multipurpose Internet Malil
Extension

e [loddepxka

O PasauyHsix anpabumoB, O6kawvyaa HenamuHcKue
O [lepedayu HemeKcmoBbix OGHHbIX
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E-malil: nepeAa4d NOYTOBbIX
cooOLw,.eHun

SMTP (Simple Mail Transfer Protocol) - nepeda4ya nucema mexoy KaAueHmom
u cepBepom, mexdy no4moBeimu cepBepamu

POP3 (Post Office Protocol) - npocmol npomoKosn 018 U3bAMUA Nho4Ymsl U3
yoaneHHo20 noymoBozo Auyuka . OH no3Bosasem 3abupamb noumy c cepBepa u
XpaHume ee Ha mauwiuHe nosb3o06amens

IMAP (Interactive Mail Access Protocol) - no36ossem oOHOMYy u momy xe
nosns3o06amenw 3axodumb C paA3HLIX MauuH Ha cepBep, 4mobsl npoyecms,
omnpaBume no4ymy

MoumoBeili Awuk vs. [Mo4ymoBuili mepmuHan

Cep6epa nepeda4vu coobuyeHuli vs. CepB6epa xpaHeHusa coobueHul
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To: bobiab.org To: bobi@b.org

From alice(@a.or From alice@a.or
Dear Bob. ... Dear Bob. ...

Alice's MUA Bob's MUA

rmix.b.org

rmitp. a.
SITILP-€.8ry pop3.b.org

.. The Internet

_______——__“-‘- @
Mx far b.arg:
-I:IJ.-;"".I;[

ns.b.org
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SNMP - Simple Network Management Protocol




SNMP

e 3adaya:

O yoasneHHoe yHupuyupobaHHoe ynpabneHue cemebBbimu
ycmpoucm6amu

e SNMP (Simple NetworkR Management Protocol)

0 Cébop uHpopmayuu o napamempax KoHpu2cypauuu cemebBbix
ycmpoucmb
O UsmeHeHUe Hekomopsix napamempo6 KoHgu2ypayuu
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SNMP: moAeAb YNPABAEHUSA

YnpaBnAemoe yCTpPONCTBO

AreHT — nporpamMmHoe obecne4vyeHue, 3arnyckaemoe Ha
yrnpaBaAeMoM ycTpoucTBe, sinbo Ha ycTpoucTee, MOAKIHWHEHHOM
K WHTeppency ynpaBJ/ieHUA yrnpaB/iAemMoro ycTpoUCTBa

CucTtema ceteBoro ynpasnenua ( Network Managment System ,
NMS) — npunoxeHue, OTCNEXUBAWIlEE U KOHTpOaUpyHllee
yrnpaBnisaeMble YCTPOUCTBA
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MoaeAb ynpasAaeHus B SNMP

MNpouecc
CTEIHLI,HFI YpaeneHkAa
YNPAENeHHA / MapwpyTH2aTop

é N

¥npaenAa-
EMbIH

B YIEN

1

k SHMP-npoToKon __‘__/'
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SNMP: ¥npasaAsiow.as MHcbopMAaLLUA

SNMP He cneuyuguuyupyem, KAKdAd UMEHHO UHpopmauyud OO/IXHA
npedocmabnameca ynpaBasaemeim ycmpolcmbom

Ncnonbv3yemcAa pacuupaemas uepapxuveckas cucmema
npedcmabneHusa uHgopmayuu 6 ASN.1 Homauyuu

AzeHm obecnheyuBaem:

O YOaneHHoe B3aumodeticmBue ynpabnaemozco ycmpoucmBa ¢ NMS cepBepom
O TpaHcaayuw u npedcmabaeHue ynpabaswuyeu uHpopmayuu
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[ToAMHOXECTBO AepeBda CTAHAAPTOB B ASN.1

e

ccitt (0] pint-izc-ccitt (2)

standard (D) registration- member- dentified-
authority (1) body (2) organization (3)

dod (B}

internet (1]

directory (1) mgmt (2) experimental (3] private (4] secunty (5]  snmpv2 (B)

mib-2 {1}

system (1) interface (2) p(d) emp(5] fcp (B) udp (7] egp [8) transmission (10)samplke (11]
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SNMP: NnpOTOKOA B3AMMOAEUCTBUA U €ro
KOMOHADbI

SHMP-MeHeO M e SHMP-areHT

get-request

% LIDP nopt 161
gqet-response

ot

get-next-request

¢ UDCP nopt 161
get-Fresponge

-

EeCt-regue=st

p® UDP nopT 161
get-response

-+

Crap
UDP nopt 161 44 Ll
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FTP — File Transfer Protocol




FTP

e 3adayva:
O docmyn K ¢aunam HA YOdAnEeHHbIX MAWUHax
O HadexHaA nepedaya ¢aunob

O He3zabucumocme KaueHma om ¢alsnobou
cucmemsl yoaneHHoOU MauluHel

e FTP (File Transfer Protocol)
O npomoKosa nepedayu ¢aunoB6 no cemu

BBEAEHUE B KOMMbIOTEPHbLIE CETUH
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FTP: MpoTokoA nepeAavu coanAos

DpuTm paboTer npotokona FTP:

» Cepsep FTP ucnonb3yert B kayecTtBe ynpasnsarowero TCP coeanHeHue Ha nopt 21, koTopbin BCeraa
HaxoAUTCS B COCTOSAHUU OXKUAAHUSA COeAUHEHUS

e YCTaHaBNMBAIOT yNpasnaroliee coeauHeHue no nopty 21 mexay moaynem "User-PI" u moaynem
cepsepa - "Server-PI«

« KnueHT Ha4YmHaeT OTNpaBNATbL Ha CepBep KOMAHALI COrNacoBAHUA NAPAMETPOB KaHasa nepeAaqm
AGHHBIX.

0 FTP-komaHAbI ONpeaenaroT NapameTpbl CoOeAuHeHUa nepeaaym AaHHBIX: posib YYaCTHUKOB
coeanHeHUa (GKTUBHBIU UMM NACCUBHBIW), NOPT coeauHeHus (kak ans "User-DTP", Tak u ang
"Server-DTP"), TN nepepauun, TMN nepeaaBaeMbIX AGHHBIX, CTPYKTYPY AGHHBIX U YNpasnarowme
AVpeKTUBLI, 0603HaUaroWMe AeNCTBUS, KOTOpbIE NONb30BATESb XOUeT COBEpLINTL, Hanpumep,
COXPAHUTb, CYUNTATb, AOBABUTL UMM YAANUTL AAHHBIE MU AT

* TlaccuBHbIM yHaCTHUK coeamnHeHus(Hanpumep, KNneHTckuii moaynb "User-DTP") ycTaHasnueaeT pexmm
OXUAAHUSA OTKPLITUA COeAUHEHUs Ha 3aAAHHBIW ANS NepeAaym AGHHBIX NopT.

e AKTUBHBLIM moaynb (Hanpumep, "Server-DTP") oTkpbiBaeT coeanHeHUe U HaYUHAET Nepeaaqy AAHHLIX

e OKOHYaHWe nepenayu AAHHLIX:

0 coeauHeHue mexay "Server-DTP" u "User-DTP" 3akpbiBaetcs, HO ynpasnsrollee coeauHeHue
"Server-PI"-"User-PI" octaeTtca OTKpbITHIM.

o TTonb3oeatenb, He 3akpbIBas ceccum FTP, moxerT elle pa3 OTKpLITb KaHAN nepeaayu AAaHHLIX,
saeacive s o MEPEAATE HEOOXOAUMYHO UHPOPMALINKO U T.A.
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Выступающий
Заметки для презентации
Алгоритм работы протокола FTP:
Сервер FTP использует в качестве управляющего соединение на TCP порт 21, который всегда находится в состоянии ожидания соединения

После того как устанавливается управляющее соединение модуля "User-PI" с модулем сервера - "Server-PI", клиент может отправлять на сервер команды. FTP-команды определяют параметры соединения передачи данных: роль участников соединения (активный или пассивный), порт соединения (как для "User-DTP", так и для "Server-DTP"), тип передачи, тип передаваемых данных, структуру данных и управляющие директивы, обозначающие действия, которые пользователь хочет совершить, например, сохранить, считать, добавить или удалить данные или файл

После того как согласованы все параметры канала передачи данных, один из участников соединения, который является пассивным (например, клиентский модуль "User-DTP") становится в режим ожидания открытия соединения на заданный для передачи данных порт. После этого активный модуль (например, "Server-DTP") открывает соединение и начинает передачу данных

После окончания передачи данных, соединение между "Server-DTP" и "User-DTP" закрывается, но управляющее соединение "Server-PI"-"User-PI" остается открытым. Пользователь, не закрывая сессии FTP, может еще раз открыть канал передачи данных, передать необходимую информацию и т.д.
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