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Для ACL и NATчего ACL и NATнужны ACL и NATACL?

 Классификация: ACL и NATразделение ACL и NATтрафика ACL и NATна ACL и NATклассы ACL и NATна ACL и NATоснове ACL и NAT
значений ACL и NATполей ACL и NATпакетов

 Фильтрация: ACL и NATодин ACL и NATиз ACL и NATвариантов ACL и NATиспользование ACL и NATклассов ACL и NAT
трафика
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Фильтрация ACL и NATс ACL и NATпомощью ACL и NATACL

 Можно ACL и NATзадать ACL и NATклассы ACL и NATразрешенного ACL и NATи ACL и NATзапрещенного ACL и NAT
трафика, ACL и NATпроходящего ACL и NATчерез ACL и NATмаршрутизатор.

 Можно ACL и NATзадать ACL и NATклассы ACL и NATразрешенного ACL и NATи ACL и NATзапрещенного ACL и NAT
трафика, ACL и NATпредназначенного ACL и NATсамому ACL и NATмаршрутизатору ACL и NAT(vty)vty))
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Другие ACL и NATприменения ACL и NATACL
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ACL ACL и NATв ACL и NATисходящем ACL и NATнаправлении

Если ACL и NATни ACL и NATодно ACL и NATправило ACL и NATACL ACL и NATне ACL и NATсработало, ACL и NATпакет ACL и NATсбрасывается. ACL и NAT 5



Типы ACL и NATACL ACL и NAT(vty)вариант ACL и NATHuawei)
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Types Value Ranges Parameters

Basic 2000-2999 Source IP

Advanced 3000-3999 Source & Destination IP, Protocol, Source & 
Destination Port

Layer 2 ACL 4000-4999 MAC Address



Тип ACL и NATACL ACL и NAT(vty)вариант ACL и NATCISCO)

 Тип ACL и NATнумерованного ACL и NATACL ACL и NATопределяется ACL и NATнеявно ACL и NATчерез ACL и NAT
присваиваемый ACL и NATему ACL и NATидентификатор:

 Использование ACL и NATидентификаторов ACL и NATиз ACL и NATдиапазона ACL и NAT[1–99] ACL и NATи ACL и NAT
[1300–1999] ACL и NATприведет ACL и NATк ACL и NATсозданию ACL и NATстандартного ACL и NATACL.

 Использование ACL и NATидентификаторов ACL и NATиз ACL и NATдиапазона ACL и NAT[100–199] ACL и NAT
и ACL и NAT[2000–2699] ACL и NATприведет ACL и NATк ACL и NATсозданию ACL и NATрасширенного ACL и NATACL.

 При ACL и NATсоздании ACL и NATименованного ACL и NATACL ACL и NATего ACL и NATтип ACL и NATзадается ACL и NATявно 7



Правила ACL и NAT ACL и NATACL
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If no match

If no match

If no match
172.16.0.0/24

172.16.1.0/24

RTA

acl 2000

rule 5 deny source 192.168.1.0 0.0.0.255

acl 2000

rule 5 deny source 192.168.1.0 0.0.0.255

rule 10 deny source 192.168.2.0 0.0.0.255rule 10 deny source 192.168.2.0 0.0.0.255

rule 20 permit source anyrule 20 permit source any

rule 15 deny source 172.16.0.0 0.0.0.255rule 15 deny source 172.16.0.0 0.0.0.255



Маски ACL и NATдля ACL и NATзадания ACL и NATправил ACL и NATACL

 0 ACL и NATозначает ACL и NATзначимый ACL и NATбит ACL и NATв ACL и NATпозиции ACL и NATIP ACL и NATадреса
 1 ACL и NATозначает ACL и NATнезначимый ACL и NATбит ACL и NATв ACL и NATпозиции ACL и NATIP ACL и NATадреса
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Маска ACL и NATдля ACL и NATдиапазона ACL и NATадресов ACL и NAT172.30.16.0/24 ACL и NAT- ACL и NAT172.30.31.0/24.

Маски ACL и NATдля ACL и NATзадания ACL и NATправил ACL и NATACL, ACL и NAT
пример

маска ACL и NATбудет ACL и NATследующей
172.30.16.0 ACL и NAT ACL и NAT0.0.15.255
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Типичные ACL и NATошибки ACL и NATв ACL и NATACL ACL и NAT ACL и NAT(vty)1 ACL и NATиз ACL и NAT4)

Пример ACL и NAT1: ACL и NAT ACL и NATХост ACL и NAT10.1.1.1 ACL и NATне ACL и NATможет ACL и NATподключиться ACL и NATк ACL и NAT10.100.100.1
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Пример ACL и NAT2: ACL и NATСеть ACL и NAT192.168.1.0 ACL и NATне ACL и NATможет ACL и NATподключиться ACL и NATк ACL и NAT
10.100.100.1. ACL и NATпо ACL и NATTFTP ACL и NAT

Типичные ACL и NATошибки ACL и NATв ACL и NATACL ACL и NAT ACL и NAT(vty)2 ACL и NATиз ACL и NAT4)
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Пример ACL и NAT3: ACL и NATСеть ACL и NAT172.16.0.0 ACL и NATможет ACL и NATиспользовать ACL и NATTelnet ACL и NATдля ACL и NAT
подключения ACL и NATк ACL и NAT10.100.100.1, ACL и NATа ACL и NATполитикой ACL и NATбезопасности ACL и NATэто ACL и NAT
запрещено

Типичные ACL и NATошибки ACL и NATв ACL и NATACL ACL и NAT ACL и NAT(vty)3 ACL и NATиз ACL и NAT4)
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Пример ACL и NAT4: ACL и NATХост ACL и NAT10.100.100.1 ACL и NATможет ACL и NATиспользовать ACL и NATTelnet ACL и NATдля ACL и NAT
подключения ACL и NATк ACL и NAT10.1.1.1, ACL и NATа ACL и NATполитикой ACL и NATбезопасности ACL и NATэто ACL и NAT
запрещено ACL и NAT

A B

Типичные ACL и NATошибки ACL и NATв ACL и NATACL ACL и NAT ACL и NAT(vty)4 ACL и NATиз ACL и NAT4)
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NAT: ACL и NATNetwork ACL и NATAddress ACL и NATTranslation

 IP ACL и NATадрес ACL и NATможет ACL и NATбыть ACL и NATлибо ACL и NATлокальным, ACL и NATлибо ACL и NATглобальным
 Локальные ACL и NATадреса ACL и NATиспользуется ACL и NATвнутри ACL и NATлокальных ACL и NAT
сетей

 Глобальные ACL и NATадреса ACL и NATиспользуются ACL и NATдля ACL и NATпересылки ACL и NAT
трафика ACL и NATв ACL и NATглобальных ACL и NATсегментах ACL и NATсети

18



PAT: ACL и NATPort ACL и NATAddress ACL и NATTranslation
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Статический ACL и NATNAT
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(200.10.10.5)

S:200.10.10.5 D:1.1.1.1

D:192.168.1.1 S:1.1.1.1 S:1.1.1.1D:200.10.10.5

SWA

SWA RTA

192.168.1.0/24

1.1.1.1/24

.2

.1

Host A

Host B

200.10.10.1/24

S:192.168.1.1 D:1.1.1.1

Один приватный адрес транслируется в один публичный адрес



Настройка ACL и NATстатической ACL и NAT
трансляции
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S:192.168.1.1 D:1.1.1.1 S:200.10.10.5 D:1.1.1.1

SWA RTAHost A

192.168.1.0/24

.2

Host B

1.1.1.1/24

S1/0/0

.1

G0/0/1

[RTA]interface GigabitEthernet0/0/1

[RTA-GigabitEthernet0/0/1]ip address 192.168.1.254 24

[RTA]interface Serial1/0/0

[RTA-Serial1/0/0]ip address 200.10.10.1 24

[RTA]nat static global 200.10.10.5 inside 192.168.1.1



Проверка ACL и NATнастройки ACL и NAT
статического ACL и NATNAT
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[RTA]display nat static 

  Static Nat Information:

  Interface  : Serial1/0/0

    Global IP/Port     : 200.10.10.5/---- 

    Inside IP/Port     : 192.168.1.1/----

    Protocol : ----     

    VPN instance-name  : ----                            

    Acl number         : ----

    Netmask  : 255.255.255.255 

    Description : ----

  Total :    1

[RTA]display nat static 

  Static Nat Information:

  Interface  : Serial1/0/0

    Global IP/Port     : 200.10.10.5/---- 

    Inside IP/Port     : 192.168.1.1/----

    Protocol : ----     

    VPN instance-name  : ----                            

    Acl number         : ----

    Netmask  : 255.255.255.255 

    Description : ----

  Total :    1



Динамический ACL и NATNAT
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S:200.10.10.11 D:1.1.1.1

S:192.168.1.2 D:1.1.1.1 D:1.1.1.1S:200.10.10.12

SWA

SWA RTA

192.168.1.0/24

1.1.1.1/24

.2

.1

Host A

Host B

Address Group
200.10.10.11
200.10.10.12

Address Group
200.10.10.11
200.10.10.12

200.10.10.1/24

S:192.168.1.1 D:1.1.1.1

192.168.1.0/24

192.168.1.1

192.168.1.2

200.10.10.0/24

200.10.10.11

200.10.10.12

Трансляция основана на использовании пула публичных 
адресов



Настройка ACL и NATдинамического ACL и NATNAT
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Host B

SWA RTA
1.1.1.1/24

S1/0/0

Host A

192.168.1.0/24

G0/0/1

.2

.1

192.168.1.1

192.168.1.2

……

200.10.10.11

200.10.10.12

……

[RTA]nat address-group 1 200.10.10.11 200.10.10.16 

[RTA]acl 2000

[RTA-acl-basic-2000]rule 5 permit source 192.168.1.0 0.0.0.255

[RTA-acl-basic-2000]quit

[RTA]interface serial1/0/0

[RTA-Serial1/0/0]nat outbound 2000 address-group 1 no-pat



Проверка ACL и NATнастройки ACL и NAT
динамического ACL и NATNAT
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[RTA]display nat address-group 1

 NAT Address-Group Information:

 --------------------------------------

 Index   Start-address      End-address

 1       200.10.10.11       200.10.10.16

[RTA]display nat outbound 

 NAT Outbound Information:

 ----------------------------------------------------------------

 Interface          Acl     Address-group/IP/Interface      Type

 ----------------------------------------------------------------

 Serial1/0/0       2000                        1         no-pat

 ----------------------------------------------------------------

  Total : 1

[RTA]display nat address-group 1

 NAT Address-Group Information:

 --------------------------------------

 Index   Start-address      End-address

 1       200.10.10.11       200.10.10.16

[RTA]display nat outbound 

 NAT Outbound Information:

 ----------------------------------------------------------------

 Interface          Acl     Address-group/IP/Interface      Type

 ----------------------------------------------------------------

 Serial1/0/0       2000                        1         no-pat

 ----------------------------------------------------------------

  Total : 1



Вариант ACL и NATNAT ACL и NATс ACL и NATтрансляцией ACL и NAT
портов ACL и NAT— ACL и NATEasy) ACL и NATIP
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200.10.10.1/30
SWA

SWA RTA

G0/0/1

192.168.1.0/24

1.1.1.1/24

S:192.168.1.1:1025 S:200.10.10.1:2843

S:192.168.1.2:1028 S:200.10.10.1:2844

S1/0/0

.2

.1

Host A

Host B

192.168.1.0/24

192.168.1.1:1025

192.168.1.2:1028

……

200.10.10.1/30

200.10.10.1:2843

200.10.10.1:2844

……

IP- адрес интерфейса, которым маршрутизатор подключается к публичной 
сети, используется как единственный публичный адрес для всех устройств в 
приватной сети. Для того, чтобы отличать сессии, используются номера 
портов.



Настройка ACL и NATEasy) ACL и NATIP
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S:192.168.1.1:1025 S:200.10.10.1:2843

S:192.168.1.2:1028 S:200.10.10.1:2844

200.10.10.1
SWA RTA

SWA RTA

G0/0/1 S1/0/0

Host B

192.168.1.0/24

Host A 1.1.1.1/24

.2

.1

[RTA]acl 2000

[RTA-acl-basic-2000]rule 5 permit source 192.168.1.0 0.0.0.255

[RTA-acl-basic-2000]quit

[RTA]interface serial1/0/0

[RTA-Serial1/0/0]nat outbound 2000



Проверка настройки Easy IP

[RTA] display nat outbound 

 NAT Outbound Information:

 ---------------------------------------------------------------------

 Interface         Acl     Address-group/IP/Interface      Type

 ---------------------------------------------------------------------

 Serial1/0/0       2000      200.10.10.1                  easyip  

 ---------------------------------------------------------------------

  Total : 1

[RTA] display nat outbound 

 NAT Outbound Information:

 ---------------------------------------------------------------------

 Interface         Acl     Address-group/IP/Interface      Type

 ---------------------------------------------------------------------

 Serial1/0/0       2000      200.10.10.1                  easyip  

 ---------------------------------------------------------------------

  Total : 1



Вопросы?
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