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Выступающий
Заметки для презентации
Как мы уже видим, взаимодействие всех известных приложений в Интернете может быть сведено к виду надежного двунаправленного потока байтов. Надежного – это означает, что получение каждого байта должно быть подтверждено. Если нет подтверждения, то байт должен быть послан повторно. 
Инициирование  такого потока, его надежное поддержание требует, как мы увидели, взаимодействие большого числа компонентов. Несмотря на различие приложений, скорости взаимодействия, передаваемых данных, есть общие характерные механизмы, обеспечивающие такое взаимодействие. Например, приложения  «не  задумываются» о том по какому маршруту пойдут данные через Интернет. Практически всегда приложения полагаются на то, что посланные данные будут доставлены корректно, т.е. тому, кому они должны быть доставлены и в том виде, в каком были отправлены. 
Создатели компьютерных сетей и Интернета с самого начала постарались разработать такую модель взаимодействия, чтобы приложения: 
- никак не зависели от того, как реализована передача их данных;
- могли многократно использовать одни и те же средства передачи, а не создавать их каждый раз заново. 

Эти свойства были достигнуты благодаря использованию нескольких принципов, которые мы здесь рассмотрим. Один из них это принцип уровневости, который мы сейчас рассмотрим на примере 4-х уровневой модели Интернета. (Здесь надо отметить, что принцип уровневости, это частный случай принципа структуризации, который люди принимают всегда, когда сталкиваются со сложными проблемами, построением сложных социальных, технических систем). Другой важный принцип – это принцип инкапсуляции. Еще один – это принцип коммутации пакетов. 

Принцип уровневости предполагает, что все операции по передаче данных распределяются между несколькими немногочисленными уровнями. Каждый уровень предоставляет непосредственно вышележащему и только ему доступ к своим операциям, или как еще говорят, сервисам, реализуемым на этом уровне. Этот доступ осуществляется с помощью строго определенного интерфейса между уровнями. Между каждой парой уровней этот интерфейс свой. Вышележащий уровень не должен зависеть и знать, как реализована та или иная операция на нижележащем уровне. 
Рассмотрим, за что отвечает каждый из 4-х уровней этой Модели Интернета (везде далее просто Модели). Важно все время помнить, что основное предназначение всех уровней в этой Модели – обеспечить приложения надежными  средствами передачи данных. 
Каждый уровень: 
-  имеет строго определенное предназначение 
-  обеспечивает определенный набор сервисов для вышележащего уровня,
-  механизмы и сервисы вышележащего уровня никак не зависят от того как реализованы сервисы нижележащего уровня; 
- между уровнями определен интерфейс, представляющий собой набор операций и структур данных. 


Здесь мы рассмотрим основные принципы построения Интернета такие, как  иерархическая модель, инкапсуляция, именование и другие. 
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Выступающий
Заметки для презентации
Необходимо огромное число взаимодействующих между собой составляющих, чтобы создать для приложений надежную модель связи. Но даже несмотря на то, что мы используем большое число самых разнообразных интернет приложений, отправляющих различные данные на различных скоростях, существует удивительное сходство в способе отправке и получения информации приложениями. Например, приложения хотят отправлять и получать данные, не беспокоясь о маршруте, по которому будут передаваться эти данные в сети интернет. И почти все приложения хотят быть уверены, что их данные доставлены по назначению, а все потерянные или поврежденные данные отправляются повторно до тех пор, пока не будут доставлены так, как необходимо.

Начнем наше рассмотрение с самого нижнего уровня – Канального (Link) уровня.
Интернет состоит из хостов, линий связи/каналов и маршрутизаторов. Данные передаются скачками (hops)  по линиям (см. рис. Организация компьютерной сети)
 


Пример организации сети
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Выступающий
Заметки для презентации
Пример передачи файла от А к В (функции справа)
Надо разъяснить что означает каждый сервис
Можем сразу написать весь код, свалив все в кучу, но это будет не reusable,
Файл мы хотим воспроизвести в том же формате
Поэтому сохранение формата
Передавать будем пакетами (хотим использовать Интернет). Почему станет ясно позднее
Хотим чтобы пакеты передавались надежно, т.е. если что-то не дошло или было передано с ошибкой, то эти данные должны быть повторно переданы.
Сигналы/биты по проводам передавались корректно
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Выступающий
Заметки для презентации
Каждый протокол использует много функций и состояний.
Можно разбить процесс передачи на этапы для каждого этапа реализовать соответствующий набор функций, объединенных в сервис, имеющий явный API
Каждый уровень имеет четко определенную сферу ответственности, сервиса, за который он отвечает.
Если мы хотим что-то изменить в транспорте, не надо копаться в сервисе, отвечающем за недужною передачу по проводам
Каждый сервис должен быть независим от вышележащих и опираться только на сервис нижележащего уровня 
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Выступающий
Заметки для презентации
Пионеры Интернета создали так называемую «4-х уровневую модель Интернета", чтобы описать иерархию всех операций, которые составляют Интернет. Это необходимо для того, чтобы приложения могли повторно использовать одни и те же «строительные блоки», снова и снова, без необходимости создавать их с нуля для каждого приложения. Деление на уровни является важной и часто используемой концепцией в области сетевых технологий, и она будет часто встречаться нам на протяжении этого курса. 

Давайте посмотрим, за что отвечает каждый уровень модели. Это помогает помнить, что все четыре уровня существуют для того, чтобы в конечном счете обеспечить приложениям  необходимый уровень надежности.��Чтобы объяснить, как это работает, я собираюсь начать с нижнего уровня. Мы увидим, что каждый уровень обеспечивает разные сервисы. Мы увидим, что у каждого уровня свои задачи. При этом на каждом уровне осуществляется сервис по передаче данных между приложениями (uplink&dowmlink).

Давайте начнет с канального уровня. Интернет состоит из хостов, каналов и маршрутизаторов. Данные доставляется по очереди, шаг за шагом, от маршрутизатора к маршрутизатору. Данные пересылаются в пакетах. Пакет состоит из данных, которые мы хотим доставить, вместе с  заголовком, который объясняет сети, куда должен быть доставлен пакет данных, откуда он отправлен, как долго он может существовать в сети и т.д. 

<Рисуем топологию и пошаговую доставку данных> 
�Работа канального уровня заключается в передаче данных по одному каналу за один раз. �Вы, наверное, слышали о Системах Передачи Данных - Ethernet и WiFi – они являются двумя примерами различных канальных уровней.

Рассмотрим задачу взаимодействия Web клиента с сервером (следующий слайд).

Get file – транспорт и т.д. на стороне клиента, подчеркивая где мы используем имена, где адреса.
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Выступающий
Заметки для презентации
Рассмотрим взаимодействие между клиентом и сервером (peer to peer).

Взаимодействие через сетевой и канальный уровни.
Данные передают кадрами. Каждый кадр состоит из тела, где хранятся собственно передаваемые данные, и заголовка. В заголовке указано, куда и кому кадр должен быть доставлен, откуда кадр был отправлен и т.д. (на предыдущем рисунке  поясним сказанное). Канальный уровень отвечает за надежную передачу кадров по каналам. Вы уже на практике сталкивались с Ethernet   и WiFi линиям.
Следующий вышележащий уровень – Сетевой - этот уровень отвечает за доставку пакета в нужное место. Здесь фрагменты передаваемых  данных называются пакеты. Пакет – это самодостаточная  структура, содержащая собственно передаваемые данные (тело) и информацию о том, откуда пакет был отправлен, куда (рисуем пакет). Сетевой уровень передает пакет канальному уровню, сообщая по какому каналу его надо передать. Другими словами, Канальный уровень предоставляет сервис Сетевому уровню по передаче пакетов по каналам. 
На другом конце канала находится Rоuter (Маршрутизатор). Канальный уровень маршрутизатора  принимает кадр, проверяет правильность его доставки, преобразует кадр в пакет и передает его Сетевому уровню маршрутизатора.

Следующий уровень – сетевой.
Задача данного уровня состоит в доставке пакетов от источника до конечного получателя.
Пакет является важным строительным блоком в сетях. Пакетом мы называем набор данных с заголовком, где отписано откуда и куда пересылаются данные. Вы увидите пакеты обозначенные следующим образом:

 <рисуем пакет, заголовок и данные>

Пакеты сетевого уровня называются дейтаграммами. Они состоят из данных и заголовка, включающих адреса "Кому" и "Откуда”, аналогично тому как мы пишем то же самое на конвертах. 
�<Рисуем дейтаграмму с полями Кому и откуда> 

Сеть передает дейтаграмму канальному уровню ниже , приказывая ему отправить дейтаграмму по первой ссылке. Другими словами, канальный уровень обеспечивает *сервис* для сетевого уровня. По существу, канальный уровень говорит: "если вы дадите мне дейтаграмму, я передам ее для вас через один канал".

На другом конце канала находится маршрутизатор. Канальный уровень маршрутизатора принимает дейтаграмму, и отправляет ее на сетевой уровень в маршрутизаторе. Сетевой уровень на маршрутизаторе просматривает адрес назначения дейтаграммы, и отвечает за маршрутизацию дейтаграммы до места ее назначения, выбирая направление очередного скачка. Затем он повторно отправляет дейтаграмму на канальный уровень, чтобы отправить ее через следующий канал. И так далее, пока не достигнет сетевого уровня в пункте назначения. 

<кликами показать последовательность шагов>

Обратите внимание на то, что сетевой уровень не зависит от того, как канальный уровень отправляет дейтаграммы по каналу. На самом деле, различные канальные уровни работают по-разному -  Ethernet и Wi-Fi явно не одно и то же. Это разделение четкое разделение задач между сетевым и канальным уровнем позволяет каждому уровню сосредоточиться на своей работе, не беспокоясь о том, как другой уровень работает. Это означает также, что один сетевой уровень имеет общий способ взаимодействия (интерфейс) с множеством различных канальных уровней, просто передав им дейтаграммы для отправки. Это разделение задач становится возможным благодаря модульности каждого уровня и общему четно определенному API для нижнего уровня.
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Выступающий
Заметки для презентации
Здесь рассматриваем инкапсуляцию, т.е. последовательное вложение протокольной единицы (PDU) вышележащего уровня в протокольную единицу нижележащего уровня. 
PDU вышележащего уровня не доступны на нижележащем уроне. Физически доступны, но нижележащий уровень не понимает структуры данных вышележащего уровня.

Как происходит маршрутизация по IP и Ethernet адресам маршрутизаторов

Когда рассматриваем что происходит на канальном уровне,  включаем коммутатор и упоминаем Ethernet.
Канал может быть не просто проводом, а достаточно сложной системой, например, телефонная сеть.
 На канальном уровне может быть и своя маршрутизация, не зависимая от той, что на сетевом уровне (пример, телефонная сеть как СПД)
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Выступающий
Заметки для презентации
Теперь все, что было до того для отправителя, рассматриваем для получателя, показывая коммутатор в конце
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Выступающий
Заметки для презентации
Важно, что взаимодействуют всегда процессы на равнозначных уровнях (одноименных).

В Интернете, сетевой уровень является особенным. Когда мы посылаем пакеты в Интернет, мы должны использовать Интернет-протокол. Это Интернет-протокол или IP, который и объединяет Интернет. Мы еще будем подробно говорить об IP протоколе. ��<список появляется на экране>
�IP прилагает максимальные усилия, чтобы доставить наши пакеты конечному получателю. Но он не может этого гарантировать.
<click>
IP-пакеты могут потеряться, могут быть доставлены не в том порядке (для разных пакетов маршруты могут быть разными), и могут быть повреждены. Там тоже нет никаких гарантий. ��Это может быть сюрпризом. Как может Интернет работать, если нет гарантии, что пакеты будут доставлены? Ну, если приложение хочет получить такую гарантию, что его данные будут передаваться снова и снова, когда это необходимо, и тогда будут доставлены в приложение в нужном порядке и без повреждений. Для этого необходимо, чтобы другой протокол работал поверх IP. Это и есть работа транспортного уровня.
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Выступающий
Заметки для презентации
Наиболее распространенным протоколом  Транспортного уровня является  TCP <написать TCP: Transmission Control Protocol> Вы наверняка слышали о TCP / IP, который имеет место, когда приложение использует как TCP, так и IP.

TCP гарантирует, что данные, передаваемые приложением с одного конца сети Интернет правильно - в правильном порядке - доставлены на другой конец сети Интернета. Если сетевые уровни теряют дейтаграммы, TCP будет перенаправлять их, если будет такая потребность. Если сетевой уровень доставляет пакеты в неправильном порядке - например, если два пакета шли до места назначения разными путями - TCP поместит данные обратно в правильном порядке. Позднее вы узнаете много нового о TCP и о том, как работает этот протокол. На данный момент главное помнить, что TCP отвечает за гарантию правильного порядка доставки данных, работает на верхней части уровня услуг сети, которая обеспечивает ненадежную службу доставки дейтаграмм.

Очевидно, что для приложений, таких как веб-клиент, или клиент электронной почты , TCP очень полезно. Используя TCP , чтобы быть уверенным что данные передаются корректно, можно не  беспокоиться о реализации всех механизмов, необходимых для этого,  внутри приложения. Они могут воспользоваться преимуществом того, что разработчики правильно реализовали TCP , и теперь можно использовать его, чтобы безошибочно передавать данные. Повтор  является еще одним большим преимуществом уровней.

Но не все приложения требуют, чтобы данные были доставлены правильно. Например, если передается кусок видео-конференции, нет смысла ждать, пока информация будет доставлена верно, проще просто двигаться дальше. То есть, некоторым приложениям просто не нужна услуга TCP .

Если приложение не нуждается в надежной доставке данных, он может использовать гораздо более простой UDP - или протокол дейтаграмм пользователя <написать UDP: User Datagram Protocol>. UDP просто разделяет данные в приложениях и передает их на сетевом уровне. UDP не дает никаких гарантий точности доставки.

Другими словами, приложение имеет выбор, по крайней мере из двух различных услуг транспортного уровня: TCP и UDP . Есть на самом деле много других вариантов, но именно эти являются наиболее часто используемыми услугами транспортного уровня .
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Выступающий
Заметки для презентации

Приложения взаимодействуют по своему протоколу, который определяет синтаксис и семантику передаваемых данных между ними.

Наконец у нас есть прикладной уровень в верхней части 4-х уровневой модели Интернета. Есть, конечно, многие тысячи приложений, использующих Интернет. В то время как каждое приложение уникально, все они могут снова и снова использовать транспортный уровень с помощью четко определенного API от прикладного уровня к TCP или UDP службам.

Как мы видели, приложения обычно хотят обеспечить надежный двунаправленный поток данных между двумя конечными точками. Они могут посылать всё, что они хотят, и приложения будут использовать собственный протокол, определяющий синтаксис и семантику данных, передаваемых между двумя конечными точками. <кликнуть> 
Например ,  когда веб- клиент запрашивает страницу с веб-сервера <указать на прикладной уровень>, веб-клиент посылает GET запрос. Это одна из команд протокола передачи гипертекстовых файлов или HTTP. HTTP диктует , что команда GET отправляет как ASCII строки , вместе с URL запрашиваемой страницы. Что касается прикладного уровня , то запрос GET отправляется непосредственно к узлу на другом конце - веб-серверу приложения <указать на пунктирные линии, чтобы показать связь>. Приложению не нужно знать, как были доставлены данные, или сколько раз они пересылались. В веб-клиенте прикладной уровень передает GET запрос к уровню TCP, который обеспечивает сервис, убедившись в надежной доставке. Он делает это с использованием услуг сетевого уровня, который в свою очередь использует услуги канального уровня.

Мы говорим, что каждый уровень взаимодействует с одноименным уровнем.
Это как если бы каждый уровень взаимодействовал только с таким же уровнем на другом конце линии связи или через Интернет, без учета того, как нижний слой получает данные.
.
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Выступающий
Заметки для презентации
Если собрать всё это вместе…��Инженеры находят очень удобной возможность разделить Интернет на уровни.
�На вершине всего – приложение. Например, BitTorrent, или Skype, или всемирная паутина, которые взаимодействуют со своими узлами
 <нарисовать пунктирную линию>. 

Когда у приложения появляются данные для передачи, он передает данные на транспортный уровень
 <нарисовать красные стрелки вниз> , 
который надежно (или нет) доставляет данные к конечному получателю. Транспортный уровень отправляет данные получателю, передавая их на сетевом уровне <нарисовать красную стрелки вниз> ,  
который выполняет разбивку передаваемых данных на пакеты, каждый с указанным правильным адресом назначения. Наконец, пакеты передаются на канальный уровень, который отвечает за доставку пакетов на всем их пути.��Данные доставляются от одного маршрутизатора к другому. Сетевой уровень направляет их в следующий маршрутизатор, по одному за раз, пока они не достигнут места назначения. Там, данные передаются на уровни, пока, наконец, не достигнут приложения
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Выступающий
Заметки для презентации
В Интернете, сетевой уровень является особенным. Когда мы посылаем пакеты в Интернет, мы должны использовать Интернет-протокол. Это Интернет-протокол или IP, который и объединяет Интернет. Мы еще будем подробно говорить об IP протоколе. Но на сегодняшний день хорошо бы знать хотя бы основные факты об IP. ��<список появляется на экране>
�IP прилагает максимальные усилия, чтобы доставить наши пакеты конечному получателю. Но он не может этого гарантировать.
IP-пакеты могут потеряться, могут быть доставлены не в том порядке, и могут быть повреждены. Там тоже нет никаких гарантий. ��Это может быть сюрпризом. Как может Интернет работать, если нет гарантии, что пакеты будут доставлены? Ну, если приложение хочет получить такую гарантию, что его данные будут передаваться снова и снова, когда это необходимо, и тогда будут доставлены в приложение в нужном порядке и без повреждений. Для этого необходимо, чтобы другой протокол работал поверх IP. Это и есть работа транспортного уровня.


Двунаправленный надежный поток байтов между двумя приложениями, использующий специфику приложений
Гарантирует порядок доставки. Преодолевает перегрузки
Доставляет дейтаграммы по возможности. Не гарантирует доставку. Использует только протокол IP
Доставляет данные по линии между end-host и router или между routers.
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Выступающий
Заметки для презентации
Во-первых, IP часто называют как "талией" Интернета <click>. Это связано с тем, что если мы хотим использовать Интернет, мы должны использовать Internet Protocol или IP. У нас нет выбора. ��Но у нас есть множество вариантов со уровнями. IP пробегает много различных сетевых уровней, таких как <click> Ethernet, WiFi, DSL, сотовая связь 3G, и так далее. ��В верхней части недостоверного IP уровня, мы можем выбирать между многими различными транспортными слоями <click>. Мы уже видели, TCP и UDP. Существует также RTP для данных в реальном режиме времени, и многие другие. И, конечно, есть десятки тысяч различных приложений. <click>.
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Выступающий
Заметки для презентации
Второе, что необходимо знать: в 1980-х Международная организация по стандартизации (ISO) создала 7-уровневую модель для представления в сетях любого типа <click>. Она называлась Open System Interconnection — взаимодействие открытых систем (ВОС) или OSI-модель . Мы не тратили на это время в этом курсе, потому что эта модель была заменена 4-х уровневой интернет моделью. Если вам это интересно, вы найдете информацию в любом учебнике. Википедия описывает 7-уровневую модель с большим количеством деталей. 7-уровневая модель представляет собой уровни, которые были объединены в 4-х уровневой интернет модели. Например, то, что мы называем Канальным уровнем сегодня <click> была разделена на канальный уровень - который определял  формат кадрирования - и физический уровень, который определял такие вещи, как уровнни напряжения на кабеле, или физические параметры разъема. <click> Сетевые уровни в значительной степени представляли собой то же самое. <click> Транспортный и <click> прикладные уровни каждый представлен двумя уровнями в модели OSI. Это <прокомментируйте текст в центре> примеры часто используемых протоколов Интернета , и того, как как они отображаются на схеме OSI.��Сегодня единственное реальное наследие 7-уровневой OSI модели – это система нумерации. Вы будете часто слышать, как сетевые инженеры ссылаются к к сетевому уровню , как «третий уровень» , <обвести> хотя это 2-й уровень с низа . Точно так же вы услышите, что люди определяют Ethernet как протокол второго уровня <обвести> и Прикладной уровень -  как «седьмой уровень» <обвести>.
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Выступающий
Заметки для презентации
Рассмотреть на примере внизу каждый шаг на слайде
Обводя каждый конверт

Напомним, что расслоение позволяет разбить сложную систему (сетевую модель) на меньшие части. Каждый из уровней обеспечивает сервис и абстракцию сети для вышестоящего уровня. Абстракция обеспечивается уровнями ниже. Каждый уровень автономен, поэтому на каждом из уровней не важно как именно обеспечивается данная абстракция. Подобное разделение задачи позволяет каждому уровню функционировать не зависимо. Например IP, на сетевом уровне, не важно что происходит с TCP на транспортном. Например, за последние несколько лет большинство операционных систем модифицировало существующий TCP для лучшего управления растущими сетевыми скоростями. Но браузеры нормально работают как с новыми, так и старыми алгоритмами. На картинке представлена классическая модель OSI, состоящая из 7 уровней. 
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Выступающий
Заметки для презентации
Этот принцип позволяет нам использовать уровни рекурсивно
При желании мы можем варьировать комбинации уровней можно поместить что-то иное.

Рассмотрим пример VPN (рисунок с  getaway VPN) IP будет помещен в TLS потом в IP переслано getaway на другой стороне . Там TLS раскроет сегмент и достанет IP пакет.
Далее все своим чередом

Этот очень простой подход инкапсуляции протоколов друг в друга дает огромную гибкость. До сих пор мы говорили о 4х уровневой модели как о чем то очень статичном и не гибком. На практике это не так. Вы можете использовать инкапсуляцию для "рекурсивного« использования слоя протоколов. Например, сейчас достаточна часто используют в офисах и бизнесе это то, что называют Virtual Private Network. С Virtual Private Network вы открываете безопасное соединение к сети, которой вы доверяете, такая как у вас в офисе, например. Когда вы выходите в Интернет и шлете IP пакеты, они идут не как обычно, а в рамках этого VPN соединения. Таким образом все пакеты идут в офисную сеть. Это позволяет обеспечивать безопасный доступ и защищать сетевые ресурсы своего офиса. Вместо того, чтобы обеспечивать защиту по всей сети, достаточно обеспечить защиту в точке доступа через VPN. Безопасный доступ осуществляется через шлюз, компьютер, запрашивающий доступ через VPN, получает доступ и посылает свои пакеты в офисную сеть.
Но как это происходит? Предположим, что получаю доступ к вебсайту компании. Мой браузер строит HTTP GET. Как всегда это инкапсулируется в TCP и в IP, который предназначен для внутреннего веб-сервера компании. Но прежде чем инкапсулировать IP пакет в сетевой кадр (link layer frame) (Я не могу на прямую взаимодействовать с внутренним веб-сервером) мой компьютер положит IP пакет внутрь TLS сегмента. TLS защищает содержимое пакета и держит его в секрете. TLS сессия находится внутри TCP потока, который ограничивается шлюзом VPN. Таким образом TCP находится внутри IP пакета, предназначенного для шлюза VPN.
Выглядит это так: HTTP внутри TCP, внутри IP, внутри TLS, внутри TCP, внутри IP, внутри Ethernet.
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Выступающий
Заметки для презентации
Теперь вы знаете о инкапсуляции, о принципе объединения расслоения и пакетной передачи. Инкапсуляция это гибкий способ сбора пакетов на уровнях протоколов, который позволяет разделять данные в них. Вы видели пример, как компьютер инкапсулирует интернет запрос, а так же пример того, как инкапсуляция может быть использована для более сложных задач, такая как доступ через VPN. 
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